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第12章 打造更好的炒作机器:新社交时代的隐私、言论自由以及反垄断
献给我的父母,
感谢你们给予我的每一次机会,
与我的每一次对话、每一次相拥。
献给卡娅,
希望你能够始终充满好奇心、
创造力以及对知识的渴望。
推荐序
当社交媒体变成“炒作机器”
胡钰
清华大学新闻与传播学院教授、博士生导师
1923年,美国作家李普曼在纽约写就了《幻影公众》(The Phantom Public)一书,作为之前出版的饱受好评的《舆论》(Public Opinion)一书的续篇。在这本书中,他放弃了一些模棱两可的说法,对社会舆论进行了严厉的批判性分析,“力图阐明,假如舆论本身在知识和精神质量方面没有任何改进,舆论会起什么作用,怎样做才能更为行之有效”。在他看来,“如果想当然地认为选民们甚至‘生来就胜任’管理公共事务,这是‘虚假的理想’”[1]。
李普曼的这本书由于对传统民主观点持悲观态度,没有得到《舆论》那本书一般的热切反响,但至今再读其书,深觉其对人类舆论现象的描绘之生动、批判之深刻。书中这样描绘了信息过多的人类世界:“今天已经够糟糕的了,被头天晚上印刷出版的十月刊杂志,以及电影、广播等来自四面八方的媒体信息轮番轰炸,人们的脑袋被迫盛放各种演讲、辩论和不相干的事情。所有信息对公众的接受度而言,实在是太多了。生命太过短暂,无法追求无所不知,要想数清楚所有树上的叶子,那是不可能的。”[2]100年前的“李普曼之叹”感叹信息太多太杂了,如果在100年后的社交媒体时代,面对信息轰炸与信息垃圾充斥的当代社会,面对人们不仅想“数清楚所有树上的叶子”,还想“给所有树上的叶子涂抹上自己的颜色”,不知李普曼将做何反应,估计只能是“李普曼之默”了,沉默无语,独处一隅。
在人类历史上,信息媒介是维系社会的重要载体之一,也是驱动变革的关键力量之一,国家治理、经济运行、文化发展等都要以媒介形态为重要基础。在数千年的历史长河中,从莎草纸到互联网,信息媒介的进步带来信息、知识等的广泛传播,推动宗教改革、科技进步、工业革命。总的来看,信息媒介的进步是与社会的进步同步的,但当人类社会进入21世纪,制造出了社交媒体,至今不到20年时间,这一同步关系被打破了。换言之,作为一种最新鲜且最普及的信息媒介形态,社交媒体到底在对人类社会发挥什么样的作用,这被打上了一个大大的问号。
社交媒体与以往的媒介形式相比,最大的不同在于其强个体性与高依赖性。在报刊、图书、广播、电视乃至互联网中都曾展现出的机构力量、专业力量、精英力量在社交媒体的冲击下都逐渐弱化,公众在社交媒体中的使用行为更加按照个体愿望来进行,而且从过去的单向接收信息完全变为双向收发信息,每个社交媒体用户都既是接收者又是传播者。更重要的是,随着移动终端的大范围普及,手机逐渐成为“人体器官”,社交媒体成了当代大众须臾不可离开的“空气”。在新冠肺炎疫情暴发之后,移动终端与社交媒体更是全面向幼龄化和老龄化方向扩展。
信息媒介进步的内在驱动是技术,社交媒体进步的内在驱动更是技术。当算法技术、智能技术、感应技术等新技术越来越先进,社交媒体也就成为越来越聪明的机器。“在这台机器上,每天都会发生数以万亿计的信息交流。在算法的引领下,这台机器当初被设计出来的目的就是传递信息,潜移默化地影响每一个人的观点,成为我们日常娱乐的工具,以及对我们所有人进行操控。”[3]本书作者将这台机器命名为“炒作机器”(the Hype Machine)。
当社交媒体刚刚出现的时候,不论是社交媒体公司的创始人还是大众,人们都对它抱有美好的愿景,那就是把世界连接在一起,让每个人都能够自由地、最大限度地获取信息、知识和资源,让人们体验思想上更大的自由,获得社会和经济上更多的机会,享受工作上更高的流动性,建立有意义的社会联系,乃至拥有更好的健康状态,等等。由此,社交媒体可以让人们与孤独、贫穷、疾病、压迫等进行有效的斗争。但时至今日,极其具有反讽意味的是,似乎正是社交媒体加剧了这些人们原本想要减轻的社会病态。
当代的社交媒体高度发达,在线社交网络(如脸书)、微博网站(如推特)、即时通信软件[如WhatsApp(瓦茨普)],以及知识的协作生产和新闻的聚合技术平台[如维基百科和Reddit(红迪网)]等新媒介形态,已经从根本上改变了信息的生产、分享、消费、使用和定价的方式,其突出特点正是技术驱动的个体性传播要提前于新闻机构、专业机构发声,体现互联网草根的声音。从知识生产方式到信息消费模式,从政治竞选到社会运动,再到商业运行,社交媒体在当代社会各个领域产生的影响深刻而普遍。
这本书是关于被作者命名为“炒作机器”的社交媒体的故事,讲述了这台机器是如何被设计出来、如何工作、如何影响大众的,当然,重要的是,大众应该如何去适应它。
“炒作机器”有三个特点。一是控制力强。“这台机器的目标实际上直指人类的灵魂。它被设计出来,就是为了刺激我们的神经脉冲,吸引我们,并借此说服我们,改变我们购物、投票以及进行锻炼的方式,甚至可能改变我们爱的对象。它会在一旁默默地对我们进行分析,然后对我们该阅读什么、购买什么以及相信什么给出一大堆不同的选项,随后它又会从我们的选择中学习到新的东西,并不断地迭代和优化它给出的选项。随着这台机器不断运行,它会产生大量的数据尾气,而这些数据尾气可以被用来追踪我们每一个人的偏好、欲望、兴趣,以及全球各地的那些带有时间印记并且与地理定位有关的信息。最后,它还会以自己的数据尾气为食,精简自己的流程、完善自己的分析,并提升自己的说服力。”在这本书看来,社交媒体之所以有如此大的控制力,根本原因是它基于赢利的目的,换言之,是资本驱动的技术创新使得社交媒体技术不断改进、精益求精、财源滚滚。“它的动机是获得金钱,通过与我们互动,它可以使到手的金钱数额最大化。它向我们提供的选项越是精确,它与我们的互动就会越多,这样它的说服力就会变得更加强大。它的说服力越强,它所获得的金钱也就会越多,因此它的规模也就会随之变得更加庞大。”
二是虚假信息多。作者在研究过程中发现,“在所有类别的信息中,虚假新闻始终要比真实新闻传播得更远、更快、更深入,而且其覆盖面也更加广泛。在某些案例中,这两者之间甚至有好几个数量级的差异”。作者认为,社交媒体已经成了一台“可以扭曲现实的机器”,“通过这台机器,谎言像闪电一样传播,真相却像是在缓慢滴落的糖浆”。虚假新闻的传播及其与政治的紧密关联在2012年和2016年美国总统大选期间得到了充分的体现。事实上,在当代新闻传播实践与研究中,最大的挑战是具有真实性的高质量新闻的缺失。与100年前“李普曼之叹”时信息过多的情况不同,那时至少还有专业新闻机构在生产信息,现在的情况是数十亿名个体在生产新闻,他们凸显个体性,不求专业性,凸显自由感,不求责任感。社交媒体的舆论场中充斥着耸人听闻的虚假新闻“闪电”,信息很多,真相很少。
三是社交过度。当各种海量信息通过脸书、推特、Snapchat(色拉布)、Instagram(照片墙)、YouTube(优兔)、微博、微信等平台被传送到公众“永不关机”的移动设备上时,公众就被淹没在了社交信息的海洋中。公众的信息使用与媒介技术的改进形成了“良好的互动”,信息使用越多,对媒介技术的训练与提升越有效,媒介技术越有效,它产生的信息就越有吸引力,公众就越离不开社交媒体。于是,海量信息在算法等技术的驱动下,在公众对社交媒体的过度使用中,产生了强大的变革性力量。社会因过度炒作而变得过度社交化,因过度社交化产生了基于个性化的群体说服力。这本书称之为新社交时代的三部曲:社会炒作的高度社交化、个性化的群体说服力、注意力经济的制度化。
“炒作机器”具有如此巨大的影响力,源于数字社交网络、机器智能和智能手机这三者的共同作用。数字社交网络构建起社会信息网络,它通过好友推荐等算法引导网络信息流动,智能手机则创造了一个“永远在线”的环境。
为了克服这些问题,作者提出,“通过仔细审视炒作机器内在的运行机制,并利用科学来解码它产生的影响力,我们所有人可以一起来引导这艘巨轮远离它正在逼近的礁石,帮助它驶入更加平静的水域”。
作者认为,“群体智慧”有三个支柱:群体中每个个体的独立性、多样性和平等性。但作为“炒作机器”的社交媒体显然已经侵蚀了三个支柱,把智慧转变成了疯狂,其内在的机理值得深入研究。
对虚假信息传播规律的研究表明,“虽然真实信息很少会迅速扩散到1 000人以上的群体中,但前1%的虚假新闻转发链可以很轻松地扩散到10万人的群体中。把真实信息传播给1 500人所需要的时间大约是把虚假信息传播给同样数量的人所需时间的6倍,而把前者的原始推文传播给10个转发人所需的时间又是把后者传播给同样数量的转发人所需时间的20倍。虚假信息的传播范围明显比真实信息更广”,而且虚假信息会被更多的独立用户转发。
在智能技术的推动下,机器人成为制造虚假新闻的重要推手。这些机器人会不断地提到一些有影响力的人,给这些人推送虚假新闻,让有影响力的人来转发这些虚假新闻,一旦它们成功了,这些虚假新闻就会被放大,而且会被合理化。吊诡的是,有影响力的人和算法操纵的机器人“在虚假新闻的传播过程中共同扮演了某种共生的角色:通过诱导人类,机器人实现了虚假新闻的分享,而人类又通过炒作机器把虚假新闻传播到了更大的范围”。从某种意义上说,社交媒体成为带动社会舆论的重要力量,社交机器人成为带动社交媒体舆论的重要力量。
吸引社交媒体用户的是信息与社会关系。有研究分析了人们产生这种社交信息依赖的原因,一篇发表在《细胞》杂志上的论文表示,孤独造成的对神经系统的伤害激发了老鼠的社交能力。对拥有社会性的物种来讲,隔离会令其感到厌恶且不安全,这种做法除了会缩短果蝇的寿命之外,还会降低实验鼠在中风后的存活率,增加鼠类的应激反应,削弱锻炼带来的好处。从某种意义上来说,孤独带来的神经损伤是一种强迫性功能,可以促进物种的社会化进程。
社交媒体是专为人类的大脑设计的,它会与人类大脑中控制归属感和社会认同的部分相互作用,奖励多巴胺系统,鼓励人们通过相互之间的在线联系、参与和分享来寻求获得更多这种形式的奖励。当我们在网上打分的时候,我们的从众本能会很自然地与我们对正面社会影响的敏感性结合在一起。当我们看到其他人欣赏某本书、某家酒店、某家餐厅或某个医生,并且给出很高的评分时,我们也会给出一个类似的高分,并且会对这一切产生更高的评价。实验已经表明,我们往往会在文化选择上表现出从众的行为。
显然,社交媒体越来越聪明地洞察了人性,利用人们的信任搜集并挖掘海量的私人数据,基于这些数据改进技术,再使用技术来攻击人类心理上的薄弱环节,引导人类的意识与行为,但不会保护用户免受伤害。爱因斯坦曾说过:“我们的技术显然已经超越了我们的人性,这让人不由得毛骨悚然。”作为这个社会的一分子,我们都需要理性地看待社交媒体的繁荣,看待媒介技术带来的两面性影响。这本书提出,要利用好4根杠杆来治理社交网络:用来管理社交平台的代码、由社交网络的商业模式创造的激励机制、在使用这些系统时建立起来的规范,以及为了监管市场失灵而制定的法律。
这本书作为2020年《连线》杂志提名的“人工智能最佳图书”,深入分析了社交网络、大数据与人类认知、社会行为之间相爱相杀的复杂关系,对社交网络时代的人类社会发展有着较为深刻的洞察。值得注意的是,作者有着多重身份——科学家、创业者和投资人,因而能够从不同角度来观察新社交媒体技术的发展,研究其内在的工作机理,并且参与一些产品的开发。当然,这既是优势——从多角度来观察,科学性充分;也有不足——批判性略弱,人文精神略弱。
当传播变成技术,社交媒体变成“炒作机器”,后果已经越来越严重。在信息媒介被技术与商业裹挟的环境中,全社会的注意力、思考力、理性与秩序都变得越来越稀缺。事实上,永远在线等于丧失自我,丧失了自我的独立性、自主性、反思性。社交媒体赋予公众行为的自由,也赋予资本控制公众行为的自由。更值得警惕的是,在当代世界,社交媒体公司的强大权力成为私有权力,甚至可以对抗国家公权力,特别是不同国家的公权力,私有权力的公共治理成为突出问题。
2021年12月,社交平台脸书的创始人马克·扎克伯格被美国自由主义的百年刊物《新共和》评为“年度恶人”(Scoundrel of the Year),理由是他创建了“世界上最坏的网站”(Worst Website in the World),向用户推荐“各种病毒式的愚蠢言论和广告”,而马克·扎克伯格利用这个网站“不合理地赚了大钱”,《新共和》甚至指责脸书存在“反人类罪行”等。
在社交媒体时代,社会治理面临全新的挑战,我们更需要洞察舆论的形成规律、引导舆论的价值导向,而不是被舆论的喧嚣所牵引。我们要明白,网络舆情不能与社会民意画等号,尤其要警惕“炒作机器”变成“攻击武器”。在数字世界中,要加强“传播理性”教育。只有保持公众舆论的理性,才能保持社会治理的有序。
从现代信息技术发展的历程来看,新技术、新应用的诞生都始于为人类开拓新天地的良好愿望。起初,这些技术都被视为可以解决社会矛盾的良药,但在其发展过程中,特别是在成为人类的依赖对象后,它们都无法避免地会带来新的社会问题。如何实现“起于创新、止于至善”,成为科技时代的最大难题。因此,阅读此书有助于推动现代数字技术、智能技术等新技术的使用与创新,有助于提升“元宇宙”中的人类理性,有助于防止人类滑入“美丽新世界”。
[1] [美]罗纳德·斯蒂尔:《李普曼传》,于滨、陈小平、谈锋译,新华出版社1982年版,第328、329页。
[2] [美]沃尔特·李普曼:《幻影公众》,林牧茵译,北京联合出版公司2020年版,第26页。
[3] 本文中的引文非特别注明者皆出自本书。
第1章
新的社交时代
这就是技术的全部意义:一方面它使我们产生了对永生的渴望,而另一方面它又让我们生活在世界毁灭的阴影中。技术在本质上是我们从自己的本性中抽取出来的毫不掩饰的欲望。
唐·德里罗(Don Delillo)
美国当代小说家
人类是一种社会性的物种。从开始狩猎采集以来,我们就一直在不断地沟通、合作与协调。但是今天,有些事情已经截然不同。在过去的10年时间里,我们已经用高辛烷值汽油浸没了人类相互之间进行交流的火种,我们还构造出了一台正在向世界各个角落延伸和渗透,并且在我们面前表现出多种不同面貌的机器。正是这样一台机器在今天主导了人类社会信息的流动、观点的表达,乃至个体在社会中的行为。你可以把这台机器称为“炒作机器”,它用一个全球性的通信网络把所有人连接在了一起。在这台机器上,每天都会发生数以万亿计的信息交流。在算法的引领下,这台机器当初被设计出来的目的就是传递信息,潜移默化地影响每一个人的观点,成为我们日常娱乐的工具,以及对我们所有人进行操控。
这台机器的目标实际上直指人类的灵魂。它被设计出来,就是为了刺激我们的神经脉冲,吸引我们,并借此说服我们,改变我们购物、投票以及进行锻炼的方式,甚至可能改变我们爱的对象。它会在一旁默默地对我们进行分析,然后对我们该阅读什么、购买什么以及相信什么给出一大堆不同的选项,随后它又会从我们的选择中学习到新的东西,并不断地迭代和优化它给出的选项。随着这台机器不断运行,它会产生大量的数据尾气,而这些数据尾气可以被用来追踪我们每一个人的偏好、欲望、兴趣,以及全球各地的那些带有时间印记并且与地理定位有关的信息。最后,它还会以自己的数据尾气为食,精简自己的流程、完善自己的分析,并提升自己的说服力。它的动机是获得金钱,通过与我们互动,它可以使到手的金钱数额最大化。它向我们提供的选项越是精确,它与我们的互动就会越多,这样它的说服力就会变得更加强大。它的说服力越强,它所获得的金钱也就会越多,因此它的规模也就会随之变得更加庞大。这是一个关于炒作机器,或者更精确地说,关于社交媒体产业综合体的故事。在这个故事中,我们将会讲述它是如何被设计出来的,它是如何工作的,它会如何影响我们,以及我们该如何去适应它。我们的故事就从克里米亚开始说起。
10天
2014年2月,尽管当天冰寒刺骨,但是仍然有大批全副武装的枪手包围了位于乌克兰辛菲罗波尔市的克里米亚议会大楼。在这些枪手的身上,你看不到任何能够表明他们身份的标志。但是之后经过证实,他们实际上是俄罗斯的特种部队,他们的行动是对几天前乌克兰总统维克托·亚努科维奇(Viktor Yanukovych)被罢免所做出的回应。据报道,这些武装人员训练有素且非常专业。在破门而入之后,他们立刻切断了大楼的通信,收缴了所有的移动电子设备,并且有条不紊地控制了所有想要进出大楼的人员,随后他们还建立起了一个严密的防御圈,同时禁止所有的外国记者入内。
几个小时以后,媒体上出现了大量有关这些武装人员进行野蛮恐吓和欺诈的报道,在这样的情况下,克里米亚议会投票决定解散政府,并同意让谢尔盖·阿克肖诺夫(Sergey Aksyonov)取代总理安纳托利亚·马希利欧夫(Anatolii Mohyliov),而前者所属的亲俄罗斯统一党在上一次的选举中只赢得了4%的选票。在不到24小时的时间里,同样没有任何身份标志的军队占领了辛菲罗波尔和塞瓦斯托波尔国际机场,随后又在整个地区的克里米亚公路上设立了检查站。两天以后,阿克肖诺夫以他作为克里米亚事实上的总理的新身份给普京写了一封私人信件,正式要求俄罗斯出兵帮助维持当地的和平和安全。在他作为商人的日子里,阿克肖诺夫与俄罗斯黑手党以及亲俄罗斯的政治和军事组织都有联系,也正是在那段时间里,他获得了“哥布林”这个绰号。
在乌克兰政府宣布阿克肖诺夫的任命违宪之前,亲俄罗斯的抗议活动已经在克里米亚全境迅速升温,同时,公开支持与俄罗斯重新统一的呼声也日益高涨。在很多克里米亚人表达了回归俄罗斯的强烈愿望后,这种情绪似乎已经出现了一面倒的趋势。在阿克肖诺夫提出希望获得协助的请求的几个小时内,普京就已经获得了俄罗斯联邦委员会的正式批准,并立刻派出了军队。与此同时,俄罗斯领事馆已经开始在克里米亚境内签发护照,乌克兰记者却被禁止进入该地区。第二天,俄罗斯黑海舰队和地面部队兵临城下,并包围了乌克兰的武装力量。5天后,也就是在危机爆发的仅仅10天后,克里米亚最高委员会投票决定重新加入俄罗斯,而此时克里米亚作为乌克兰的一部分已经过去了整整60年。
这是在战后时代最迅速也最平静的“吞并”之一。正如美国前国务卿马德琳·奥尔布赖特的证词所表达的那样,这“标志着二战后欧洲边界首次被武力改变”[1]。在短短10天的时间里,在悄无声息中,整个地区就像拨动电灯开关一样从一个主权国家转向了另一个主权国家。
关于在克里米亚究竟发生了什么的争论,今天仍在继续。俄罗斯否认这是一次“吞并”,普京把这次事件看作克里米亚再次回归俄罗斯的怀抱,但他的对手声称,这是一次由外国势力发起的怀有敌意的入侵。从本质上来讲,这是一场关于克里米亚人民真正意愿的辩论,或者说,这是两种不同现实之间的冲突:一方面俄罗斯声称,克里米亚公民以压倒性的多数支持回归俄罗斯联邦;另一方面亲乌克兰的声音称,亲俄罗斯的情绪是由莫斯科精心策划和挑起的,并不能代表克里米亚人民的真正心声。
描绘出克里米亚的现实对于在冲突中限制外国势力的干预至关重要。如果这就是一次“吞并”,那么北约成员国理应做出回应,但如果这是一次回归,并得到了绝大多数克里米亚人民的支持,那么想要证明存在外国势力的干预就非常困难。因此,尽管私密的军事和政治行动已经在不动声色间做好了准备,并且得到了完美的执行,但是为了勾勒出在克里米亚的土地上究竟发生了什么,俄罗斯早就已经启动的信息操控就显得更加复杂,或许这是世界上最复杂的信息操控了。然而,当涉及人为构造出一个现实这样的话题时,被我称作炒作机器的社交媒体绝对是不可或缺的。
虚假新闻在网上的传播
在说出我对克里米亚事件的看法之前,我不得不让你先走一段弯路,我想通过一个故事中的另一个故事向你提供一些很可能非常有用的背景资料。2016年,在克里米亚被“吞并”的2年后,我当时正在和我的同事苏鲁什·沃梭基(Soroush Vosoughi)、德布·罗伊(Deb Roy)一起在我的实验室里忙于一个非常重要的研究项目,我的实验室就在马萨诸塞州剑桥市的麻省理工学院的校园内。我们与推特的直接合作已经持续了相当长的一段时间,这个研究项目可以说是当时规模最大的针对网络上的虚假新闻传播进行的纵向研究。[2]我们分析了从2006年推特成立以来,一直到2017年,所有在推特上传播过的、经过事实核查的真实或虚假新闻的传播方式。
我们的这项研究于2018年3月被作为封面报道发表在了《科学》杂志上,在文章中,我们披露了第一批大规模的关于虚假新闻如何在网络上传播的证据。在研究过程中,我们发现了一些迄今为止我仍然认为是我遇到过的最让人感到害怕的科学结果。我们发现,在所有类别的信息中,虚假新闻始终要比真实新闻传播得更远、更快、更深入,而且其覆盖面也更加广泛。在某些案例中,这两者之间甚至有好几个数量级的差异。我不知道是谁曾经说过这样一句话:“当真理还在穿鞋的时候,谎言已经走遍了半个地球。”这句话显然是有一定道理的。事实上,我们在社交媒体平台的通道中发现了一台可以扭曲现实的机器,通过这台机器,谎言像闪电一样传播,真相却像是在缓慢滴落的糖浆。
但是,在这些耸人听闻的结果的背后隐藏着另一个并不是很起眼的结果,这个结果与克里米亚事件有直接的关联。在我们为真实和虚假新闻在推特上的传播过程建立起一个更加复杂的模型之前,作为正常分析过程的一部分,我们制作出了一张比较简单的图。我们绘制了在不同的新闻类别(比如政治、商业、恐怖主义以及战争)里,真实和虚假新闻的级联(cascades)数量随着时间的变化而发生的变化。在这里,所谓的新闻级联指的是某个新闻在庞大的人群中经过不断转发而形成的一整串链条。在下图中我们可以看到,随着时间的推移,虚假新闻和谣言的传播总量在不断地攀升,并且分别于2013年年底、2015年年底以及2016年年底达到了顶峰,这刚好与美国总统大选的时间相对应。数据显示,在2012年和2016年美国总统大选期间,虚假政治新闻的总量出现了明显的上升,这也证实了虚假新闻的传播和政治具有极为密切的关联(见图1.1)。
图1.1从2009年到2016年,在推特上经过事实核查的所有真实的、虚假的和混合型的(即部分真实和部分虚假)新闻级联的总数。一条经过事实核查的新闻级联实际上就是一个完整的故事,在我们的研究中,任何一条新闻级联中的所有事实都是由6家独立事实核查机构中的一家来核实完成的,随着推特的用户不断地上传和转发某条新闻级联,这条新闻级联就在推特上传播开来
但是,另外一个更加微妙的结果同样引起了我们的注意。从2009年到2016年,只有一次,各种谣言的数量都出现了明显的增长,而这些谣言都包含了部分真实和部分虚假的信息,我们把这种谣言称作混合型新闻。在图1.1的原始图中,你很难分辨出这个现象,所以我们对数据进行了过滤,并重新绘制出了下图,这一次我们只保留了政治新闻。我们看到,在2014年2月和3月这两个月的时间里,混合型新闻的传播曲线上出现了一个非常清晰的单独的峰值。这个峰值显然与俄罗斯“吞并”克里米亚的事件有直接的关联(见图1.2)。
图1.2从2009年到2016年,在推特上经过事实核查的所有真实的、虚假的和混合型的(即部分真实和部分虚假)政治新闻级联的总数
这个结果非常让人震惊,不仅仅因为它是有史以来在推特上所有经过事实核查的混合型新闻的传播曲线上的最大峰值(在混合型政治新闻的传播曲线上,这个峰值的高度是其他任何峰值高度的4倍以上),而且因为就在这次“吞并”刚刚完成后不久,这个峰值就像它突然出现那样突然消失了。在进一步调查后,我们发现,一些亲俄罗斯的政治实体对社交媒体进行了系统化的操控,极具前瞻性地利用了炒作机器来控制乌克兰的国民对克里米亚事件的看法,以及国际社会对那里发生的事情的看法,最终塑造出了克里米亚人民的意愿。
向马克·扎克伯格提问
2014年5月14日,这一天是马克·扎克伯格30岁的生日,一位来自以色列的脸书用户希望扎克伯格能够出面干预俄罗斯利用国家力量在乌克兰发起的信息战。扎克伯格当时正在脸书总部主持现在已经非常著名的“线上问答”。对全球的脸书用户来讲,这些线上问答是他们直接向扎克伯格本人提出有关脸书及其公司治理方面的问题的公开机会。在这样一个特殊的日子里,线上问答被安排在位于加州门洛帕克脸书总部内一个中等大小的房间里进行,来自全球各地的用户将会向这个世界上最大的社交网络公司的CEO(首席执行官)直接提出各种问题。[3]就在前一周,扎克伯格在脸书的问答网页上发布了有关这次活动的消息。在网页上,他要求用户通过回复帖子来预先提交他们想要提出的问题。[4]他这样写道:“你如果有什么问题希望我来回答,那么请在下方留言。你还可以通过点赞其中的一些问题来进行投票。下周,我会在大约一个小时的时间里尽可能多地回答你们的问题。”
在主持人说了几句开场的客套话之后,现场所有的观众用低沉的声音对扎克伯格唱起了“生日快乐”,然后提问环节就开始了。主持人是一个名叫查尔斯的脸书员工,他大声地读出了第一个问题:“马克,这个问题来自以色列,但是问题的内容是有关乌克兰的……提问人的名字叫格雷戈里,他的问题是:‘马克,最近我看到了很多有关脸书用户的账号被很不公平地封禁的报道,这或许是因为他们曾大量地转发一些虚假的新闻报道。但那些被封禁的账号通常是顶级的亲乌克兰的用户,或者牵涉了当下有关俄罗斯和乌克兰冲突的帖子。我的问题是,你或你的团队能不能想点什么办法来解决这个问题?或许你可以针对关于乌克兰的新闻和评论创建一种单独的管理规则,封禁那些来自俄罗斯的满篇都是谩骂的报道,或者你只需要更小心地监管那些顶级的亲乌克兰用户就可以了,你说是不是?请帮帮我们吧。’对于这个问题,我们已经进行了一些追踪,现在请看屏幕。事实上,乌克兰总统彼得罗·波罗申科(Petro Poroshenko)也向我们提出了一个问题,他的问题是:‘马克,你能不能在乌克兰设立一个脸书的办事处?’”
如果脸书是一个国家,那么它将是世界上最大的国家,而你看到的正是其“参与式政府”的运作模式。扎克伯格清了一下自己的喉咙,接着指出他对这个问题实际上早就做好了准备,因为“这是到目前为止在线上问答中获得投票数最多的一个问题”,它获得的投票总数达到了45 000票。所以紧接着,扎克伯格就脸书的内容监管政策直截了当地开始了一场事先准备好的演讲。
但是,在克里米亚发生的事情的历史意义远远超过了扎克伯格所做出的平淡无奇的回应。他极大地低估了脸书在2014年克里米亚事件中所扮演的角色(正如他后来还会低估脸书在2016年外国对美国大选进行干预的事件中所扮演的角色)。在乌克兰发生的信息战远比扎克伯格所透露的更加复杂和影响深远。
信息战
在脸书的线上问答结束后,通过我们自己的研究和一些记者的调查[5],事情变得更加清晰了:2014年,俄罗斯在克里米亚实施了一项非常复杂的、双管齐下的信息战策略,他们利用脸书和推特提供给用户的公共应用程序接口,直接参与、引导并协调了各种线上的信息流。
第一个方面,他们的主要任务是压制亲乌克兰的声音。如果俄罗斯能够证明占压倒性多数的克里米亚人民的愿望是加入俄罗斯,他们就能够使这次“吞并”合理化,并将其塑造成一次解放。因此,在协调克里米亚亲俄罗斯情绪的斗争中,压制亲乌克兰的声音就成了一种至关重要的武器,而这种武器的有效性在乌克兰博客社区的求救呼声中可见一斑。每当网上出现亲乌克兰的帖子时,它马上就会被数以百计的谩骂和投诉信息淹没,这些信息声称这个帖子包含色情或煽动仇恨的言论。所有这些都是俄罗斯互联网研究机构IRA的常用策略,而这个机构正是克里姆林宫在阴影中伸向社交媒体的黑手,也是美国特别检察官罗伯特·穆勒(Robert Mueller)就俄罗斯阴谋操控2016年美国大选并欺骗美国人民而提起诉讼的对象。[6]有些人猜测,当网上有亲乌克兰的声音出现时,俄罗斯人创造的软件机器人(简称“机器人”)就会在网上自动发布各种该信息涉及欺诈和谩骂的投诉信息。面对成百上千例这样的投诉,脸书不得不删除这些“冒犯”了众人的信息,并随后封禁这些作者的账号。这种方法非常有效地在脸书的平台上消除了亲乌克兰的声音。
这场信息战的第二个方面涉及的是通过虚假的推文、帖子、博客和新闻报道来制造并传播各种旨在误导他人的信息。2014年5月2日,当亲俄罗斯的分裂主义者和支持独立的乌克兰群众在敖德萨爆发激烈冲突时,当地一个名叫伊戈尔·罗佐夫斯基(Igor Rozovskiy)的医生撰写的文章开始在脸书上广泛流传。[7]罗佐夫斯基医生在一篇很长、很详细的帖子中描述了乌克兰的民族主义者是如何阻止他救援一个在冲突中受伤的人的。他说,他们在非常粗暴地把他推到一边的同时还大声“发誓说,在敖德萨的犹太人也会遭遇同样的命运”。他接着说道:“即便在纳粹占领时期,这样的事情也没有在我所在的这个城市发生过。”这个帖子就这样在脸书上火了起来,而且很快就出现了英语、德语以及保加利亚语的翻译版本。
一天以后,也就是在5月3日,俄罗斯外交部部长谢尔盖·拉夫罗夫(Sergey Lavrov)在日内瓦联合国人权理事会上发表了演讲,他在演讲中声称:“我们都很清楚地知道是谁制造了乌克兰的危机,以及他们是如何做到这一点的……乌克兰的西部城市已经被武装的极端民族主义分子占领,这些人使用了极端主义者、反俄罗斯和反犹太人的口号。我们还听说,他们限制或惩罚当地民众使用俄语。”[8]拉夫罗夫对这件事的描述完美地反映了罗佐夫斯基医生的观点。他们都声称,反犹太人的乌克兰民族主义者对犹太人施加了暴力,并且威胁说要升级暴力。在同一天,乌克兰人在电视上看到了亲乌克兰和亲俄罗斯的力量在敖德萨发生暴力冲突的真实画面,画面被反复地播放,在视觉上强化了上述故事的真实性。通过改变部分而不是所有的事实,散播部分真实和部分虚假的信息,这篇由俄罗斯人执笔的简单的叙事文章轻而易举地扭曲了现实。
那么,罗佐夫斯基医生是谁?他和俄罗斯有什么关系呢?事实上,他与俄罗斯或任何人都没有什么关系。他在脸书上的账号是在那篇帖子发布的前一天才创建的,罗佐夫斯基医生是一个虚构的人物,你也可以说他只是这一虚假新闻的人格化身。他重复了俄罗斯外交部部长的几乎每一句话,这个在脸书上既没有朋友也没有粉丝的新人居然在多个不同语言的网上社区里成了“网红”。
回想一下,你就会发现,俄罗斯外交部部长拉夫罗夫的演讲中包含了一个奇怪而又非常具体的说法,那就是乌克兰的极端民族主义者不仅威胁要对犹太人施加暴力,而且计划“限制或惩罚当地民众使用俄语”,这使得数百万名生活在克里米亚的俄罗斯人感到极端愤怒。尽管犹太人只占克里米亚人口的很小一部分,但77%的克里米亚人认为,俄语是他们的母语。[9]我们对克里米亚被“吞并”期间在推特上出现的虚假新闻进行了深入研究,并且发现了在混合型新闻的传播曲线上出现的那一个显著的峰值,之后我才意识到必须对这个现象进行更深入的挖掘,并进一步思考拉夫罗夫在联合国人权理事会上的发言。
在克里米亚被“吞并”期间,推特上最广泛流传的一篇半真半假的新闻报道声称,乌克兰东部的犹太人都已经收到了要求他们登记为犹太人的传单,如果不登记,他们就会被驱逐出境。另一篇广为流传的新闻报道称,乌克兰政府已经“立法禁止在官方场合使用除乌克兰语以外的其他语言”。这两个故事叠加在一起,支持了拉夫罗夫的叙述,其传播数量在推特有记录的历史中占据了混合型新闻传播总量的很大比例,是其他任何一个经过事实核查的混合型新闻传播量的4倍以上。据统计,关于克里米亚的混合型新闻在机器人的活动数量和传播虚假信息的独立账号数量上,要显著地多于其他可验证的混合型新闻。在社交媒体的数据中,这样的极端峰值通常意味着其中存在一种人为操控的对现实的扭曲,一种经过协调的影响人类思维和行为的尝试。随着俄罗斯大肆宣扬克里米亚民众渴望加入俄罗斯,事实的真相被虚假新闻所扭曲,作为对这次“吞并”的回应,奥巴马政府并没有选择干预,反而实施了经济制裁。所以今天,克里米亚已经成为俄罗斯的一部分。
和克里米亚虚假信息运动同样具有戏剧性的是,在我们的日常生活中,社交媒体对社会和经济的影响已经远远超过了任何单一的地缘政治事件。从令人不安的虚假新闻的崛起,到股票市场的起起落落;从我们对政治的观点,到我们购买什么、投票给谁,甚至我们爱谁,在商业、政治以及几乎其他所有方面,你都可以看到这台机器插手的影子。
炒作机器
在每一天的每一分钟里,我们脚下的这颗行星上始终有数以万亿计的数字社交信号在空气中不断地传递,这些数字信号会通过各种状态更新、新闻报道、推特上的推文、脸书上的戳戳乐游戏、各种网站上的帖子、转发的链接、广告、来自不同机构的通知、各种形式的分享、登录信息,以及来自我们社交网络上的好友、新闻媒体、广告商和公众给出的各种评分对我们进行轰炸。这些信号通过脸书、Snapchat、Instagram、YouTube以及推特这样的平台被传送到我们“永远也不会关机”的移动设备上,同时它们在多种算法的帮助下,在人类的社交网络中不断地游走。这些算法当初被设计出来,就是为了优化我们的网络连接,加速我们的互动,让我们最大限度地参与定制内容流。但与此同时,这些信号还携带着更加强大的变革性力量,它们让我们的社会因为过度炒作而变得社交化,并且在大规模地提升了这个社会的群体说服力之后,还创造出了一种潮流的暴政。它们通过在我们的日常决策中注入周围的人的影响,营造出一种在群体规模上的行为改变,并且通过强行推动注意力经济来实现这一点。我把社会炒作的高度社交化、个性化的群体说服力以及注意力经济的制度化称作“新社交时代的三部曲”。
但这个新社交时代真正让人感到惊讶的是,在15年之前,这种让人感觉嘈杂刺耳的数字社交信号还根本不存在。就在这短短的15年之前,我们用来搭建数字连接的媒介仍然是电话、传真机和电子邮件,但今天,随着越来越多新的社交技术开始上线,我们也越来越不了解这些技术是如何改变我们的。为什么网上虚假新闻的传播速度比真相要快很多?一则发布在推特上的虚假新闻是如何在几分钟的时间里把1 390亿美元的市值从股票市场上抹去的?脸书又是如何通过调整一种算法改变了2012年美国总统选举的结果的?俄罗斯对社交媒体的操控真的反转了2016年美国总统选举的结果吗?当意大利威尼斯的慢跑者在社交媒体上公布他们的慢跑记录时,在加利福尼亚州威尼斯的慢跑者会因此而跑得更快吗?上面这些问题都在促使人们仔细思考社交媒体所具有的颠覆性力量。通过回答这些问题,我们就能够更好地理解炒作机器是如何影响这个世界的。
炒作机器在我们之间创造出了一种极端的相互依赖,同时,它还塑造了我们的思想、观点和行为。这种相互依赖是由脸书和推特这样的数字网络来实现,再由信息流和好友推荐算法这样的机器智能来引导的。数字网络和机器智能的结合正在重塑人类社交网络的演化过程,以及这些网络中的信息流动过程。这些数字网络将炒作机器的控制权暴露在了国家、企业以及个人的面前,而这些相关的实体和个人都迫切地希望能够通过操控全球的话语权来实现自己的目的,通过塑造公众舆论来最终改变我们的行为。炒作机器的设计和我们使用这台机器的方式,正在重塑我们的组织和我们的生活。
到目前为止,我们所有人都已经听到了众多反对者的不和谐的声音,他们宣称,随着新的社交技术开始颠覆民主、扰乱经济秩序和公共健康,这个世界的秩序正在崩塌。我们还目睹了泛滥的虚假新闻、仇恨言论、旨在破坏市场的虚假推文、针对少数族裔群体的种族灭绝性暴力、死灰复燃的疾病、在民主选举过程中出现的外国干预,以及对隐私的严重侵犯。一桩接一桩的丑闻所引发的群体性反弹已经撼动了脸书、推特以及Instagram这样一些社交媒体巨头,而它们似乎根本无法从这样的打击中恢复过来。
但是,当社交媒体革命刚开始的时候,这个世界的所有社交平台都有一个理想化的愿景,那就是把这个世界连接在一起。它们计划让每一个人都能够自由地获取信息、知识和资源,而这些正是人们体验思想上的自由、在社会和经济上获得更多的机会、拥有更好的健康状态、享受工作的流动性,以及建立有意义的社会联系时所必需的。它们准备与压迫、孤独、不平等、贫穷以及疾病进行斗争。但今天,似乎正是它们加剧了这些人们原本想要减轻的社会病态。
我研究社交媒体至今已有20多年了,这些经历使我学到了一件事情,那就是社交媒体不仅拥有非同寻常的潜力,而且包含着巨大的风险,其中的潜力和风险都是不确定的。社交媒体可以给我们带来一波令人难以置信的生产力、创新、社会福利、民主化、平等、积极性、团结和进步的发展浪潮。但与此同时,如果我们任其发展,它也可能给民主、经济和公共健康带来致命的冲击。今天,我们正处在这样一种现实的十字路口。
在这本书中,我想表达的一个观点是,我们完全可以在实现社交媒体所带来的希望的同时避免其中的风险。但想要做到这一点,我们不能再对社交媒体影响我们的方式纸上谈兵或高谈阔论,而应该对社交媒体的运作方式建立起严谨的、科学的理解。通过仔细审视炒作机器内在的运行机制,并利用科学来解码它产生的影响力,我们所有人可以一起来引导这艘巨轮远离它正在逼近的礁石,帮助它驶入更加平静的水域。
不幸的是,我们对社交媒体的理解和研究被围绕着炒作机器的各种喧嚣所阻碍,我们被汹涌而来的大量书籍、纪录片以及针对一次性事件的研究所淹没,而那些一次性的事件都是为了吸引媒体的注意力而被专门设计出来的,所以缺乏基本的严谨性和普遍性。可以说,所有那些天花乱坠的炒作并没有给我们带来任何帮助,因为关于社交媒体会如何影响我们这个问题,正是这种喧嚣遮蔽了我们的双眼,使我们无法从科学的证据中看清楚什么是我们已知的,什么是我们未知的。
当我们关于社交媒体的论述被笼罩在情绪化的歇斯底里中时,处于争议中心的三个主要的利益相关者,即社交平台、政客和民众,却彼此指指点点。社交平台把我们的病态行为归咎于缺少监管,政府指责社交平台无视其技术被武器化,而民众则指责政府和社交平台毫无作为。但真相是,各方都没有尽到自己的职责。最终,每一个人都必须为自己在炒作机器当下的发展方向中扮演的角色负责。
我们不仅要对这件事承担部分责任,而且要对接下来发生的事情承担部分责任。正如马克·扎克伯格曾经提到的,政府需要采取明智的、能够得到足够信息支持的监管措施;平台也需要改变其政策和产品设计;为了我们自己和我们的下一代,我们都需要为在当今的数字环境中使用社交媒体的具体方式承担起更多的责任。尽管对于当下的困境,我们并没有什么灵丹妙药,但我们相信还是可以找到一些可行的解决方案的。
如果你想在实现这个新的社交时代给我们带来的希望的同时,避开其中的风险,那么我们所有人——社交媒体的高层管理人员、立法者以及普通的市民——都需要仔细地思考,我们该如何面对这种新的社会秩序。作为这个社会的一分子,我们要真正地利用好手上的4根杠杆,即用来管理社交平台的代码、由社交网络的商业模式创造的激励机制、在使用这些系统时建立起来的规范,以及为了监管市场失灵而制定的法律。在这样做的同时,我们还要设计出能够平衡个人隐私、言论自由、错误信息、创新以及民主的科学解决方案。毫无疑问,这是一种非常重大的责任,但考虑到炒作机器对我们的生活所产生的压倒性影响,这也是我们根本无法放弃的责任。
我是谁
按照先后顺序,我是一个科学家、创业者和投资人。当然,首先而且最重要的是,我是一个科学家。我是麻省理工学院的一名教授,我和同事在那里共同负责“数字经济”的研究项目。另外,我还负责管理“社会分析实验室”。正是在这个实验室里,我们对构成炒作机器的社交技术展开了研究。我在伦敦经济学院和哈佛大学完成了我的硕士学业,然后在麻省理工学院获得了博士学位。从专业上来讲,我是一名应用计量经济学家,但是我还学习了社会学、社会心理学以及麻省理工学院经济学博士学位的大部分课程。你可以说我是一个数据狂人。我以分析大规模的社交媒体数据为业,而且我还尝试去理解信息和行为是如何通过社交媒体和社群进行传播的。但是,我真正的专长是图论和图形数据,换句话说,我研究的是那些用复杂的网络结构连接在一起的东西,而那些东西可以是在社交网络中的人,也可以是处在由买方和供应商所组成的关系网络中的企业。
我当初是如何在无意中闯入这个行业的呢?2001年的秋天,当时马克·扎克伯格还是一名在菲利普斯埃克塞特中学读书的高中生,距离他在哈佛大学创立脸书还有整整三年的时间。而我作为麻省理工学院的一名博士生,正坐在杜威图书馆的阅览室里学习两门截然不同的课程:一门是由世界著名的统计学家杰瑞·豪斯曼(Jerry Hausman)主讲的计量经济学,而另一门是由当时初露头角的明星社会学家埃兹拉·祖克曼(Ezra Zuckerman)主讲的战略社会学,埃兹拉现在已经是麻省理工学院斯隆管理学院的院长了。埃兹拉的课程用了很大的篇幅集中讲述了社交网络,而杰瑞的课程向我们介绍了“BLUE”估计量,这是一种产生最佳线性无偏统计模型的理论。
我当时一手拿着统计学的教科书,另一手拿着一大沓有关网络的论文。当我阅读统计学教科书的时候,一个经典统计学的主要假设不断地出现在我的眼前:所有在我们分析的数据中能够被观察到的东西(人、公司或国家)都是“独立同分布”的。换句话说,我们的假设是,在我们的数据中任何人都不应该以任何系统化的方式相互连接在一起。然而,当我开始阅读那一大沓有关网络的论文时,我不断地看到用来说明人与人之间所存在的复杂关系的图谱。一方面,我们假设一切都是独立的,而另一方面,我们的生活表现出了令人震惊的相互依赖性。
当时,关于社交网络的统计分析才刚刚开始,但我已经意识到,很多我们认为无法解释的事情(在“独立”模型中的那些变量)或许可以通过探究如下这些问题而获得解答。我们是如何连接在一起的?信息和知识是如何在我们之间产生和消失的?我们同伴的行为和观点是如何对我们自己的行为和观点产生影响的?在2001年,我们还没有大型的数字社交网站,但通过电子邮件、即时通信软件和短消息,我们已经建立起很多数字网络连接。就在那个时候,坐在杜威图书馆里,我突然有了一个灵感:数字社交网络很可能会加速信息、个人行为、经济机会以及政治意识形态在人群中的流动。它会改变我们熟知的这个社会,并且影响从商业、政治到公共健康的所有事情。
我现在还记得,当时我狂奔到离我最近的Pine终端(一种用来发送电子邮件的计算机程序),给我的博士生导师埃里克·布莱恩约弗森(Erik Brynjolfsson)发送了一封电子邮件,并请求与他会面。第二天,在我们见面后,我向埃里克阐释了我想把我的博士论文研究课题集中在数字社交网络上的想法。我告诉他,我认为这将是接下来会在个人计算机领域里发生的一件非常重大的事情,而且它将对社会产生革命性的影响。即便现在,埃里克也并没有进行任何与社交网络有关的研究,而且他也从来没有认真思考过任何有关图论方面的问题。当时,他正在就信息技术对企业的生产率和经济发展的影响进行着一项开拓性的研究工作,社交网络并不是他那个时候的关注对象。但我还是要感谢他,因为他迁就了我的想法。他对我说:“对于网络,我了解得很少,但你似乎对此感到很兴奋,那么让我们一起来想办法吧。”我不知道他当时是不是想,现在这个阶段很正常,事情很快就会过去的。通常来讲,博士生会有层出不穷的想法,但是在他们真正落实到一个比较现实的想法之前,所有这些想法都不会有什么结果。但他仍然对我表示了支持,而我的博士论文写的就是信息如何在数字社交网络中流动。事实证明,社交网络并不是某一个阶段的事物,而且也没有随着时间就这样过去。很快,我们在2002年看到了Friendster(一个社交网站)创立,又在2003年见到了MySpace(聚友网)创立,紧接着在2004年,脸书出现在了哈佛校园内,随后推特于2006年创立,WhatsApp于2009年创立,Instagram于2010年创立,微信出现在2011年,抖音出现在2016年。这个崭新的社交时代就这样诞生在了我们的面前,而从那以后,我一直在研究它们的工作机制。
我的科学工作牢固地植根于我对技术的崇拜,以及对我们应该如何使用技术的合理怀疑。我相信,我们正在目睹一个人类进化的新纪元,在这个新纪元中,大规模的自动化、数字化以及社会化将改变我们互动、沟通以及感知周围的世界、做出决策并采取行动的方式。在线社交网络(如脸书)、微博网站(如推特)、即时通信软件(如WhatsApp),以及知识的协作生产和新闻的聚合技术平台(如维基百科和Reddit)已经从根本上改变了信息的生产、分享、消费、使用和定价的方式。从知识的生产方式到消费者的需求模式,从竞选活动到公共卫生项目,再到大规模的抗议活动,在这些领域中发生的改变对我们众多的社会、政治以及经济组织都产生了深远的影响。
新技术和新的沟通模式不但改变了信息的生产和传播方式,而且以令人难以置信的精确度和细节记录下了有关人类互动的信息。在一篇于2009年发表在《科学》杂志上的文章中,我和我的同事提出,这些新技术和新的沟通模式不但改变了信息的生产和传播方式,而且使“计算社会科学”这样一个全新领域的发展成为可能,这个新的研究领域的目标是增进人们对“微观层次的人类互动会如何影响宏观社会结果”的理解,这是一尊长久以来一直在社会学、经济学以及其他学科领域中被人供奉的“圣杯”。这些改变使我们在人口规模上对人类行为进行新的科学研究成为可能,同时揭示了很多新的干预手段能够极大地改善我们处理冲突、商业事宜以及个人健康事宜的方式。
除了在科学领域工作之外,我还是一个非常活跃的创业者和多家企业的首席科学家,我虽然一只脚还在学术领域内,但另一只脚已经踏进了创业公司,去探索这些前沿的新技术。我是SocialAmp公司和Humin公司的首席科学家,前者是最早的社交商业分析公司之一(这家公司在2012年被美库尔公司收购),而后者是一个社交平台,它被《华尔街日报》称作世界上第一个“社交操作系统”(这家公司在2016年被交友公司Tinder收购)。另外,我还曾经直接与脸书、雅虎、推特、领英、Snapchat、微信、Spotify(声田)、爱彼迎、SAP(思爱普)、微软、Jet.com,以及《纽约时报》的高层管理人员一起工作。
我和我的老朋友保罗·法尔宗(Paul Falzone)都是Manifest Capital(显性资本)的创始合伙人,它是一家投资公司,投资的主要方向是帮助那些初创公司成长为真正的炒作机器。从这样一个角度出发,我每年都会评估数百家不同的公司,并总是期待着知道接下来遇到的又会是一家什么样的公司。正是这些经历驱使我更深入地思考那些推动社交经济的商业模式、技术以及机器智能。作为一个科学家、创业者和投资人,我很有幸能够近距离地观察炒作机器,研究其内在的工作机制,并且参与一些与它有关的产品的开发。这三个不同的观察角度会一直伴随着我,而且我相信,当阅读这本书的时候,这一点对你来说同样显而易见。
作为一个科学家,我非常苛求严谨。在任何细微的转折处,我都会尽量避免提出我无法证明的观点。所以,尽管我会在这本书的某些地方给出很有说服力的证据,但是我绝不会提出什么大胆的说法或结论。我会提出我的一些观点,但同时会附带一些适当的提醒。不幸的是,我们目前还没有得到所有问题的答案,而且我们已经得到的答案也不是什么简单的答案。这就是我们面临的部分挑战。尽管围绕着社交媒体和它影响我们的方式,科学已经获得了长足的进展,但这一切只是刚刚开始,而且我们的研究有时候还会受到社交平台数据控制的束缚。我们对虚假新闻的传播、选举操控、过滤泡以及数字政治两极分化的了解还很不够,原因是我们当下的研究还没有完成。但这项研究是必须要完成的,所以,大力提倡这项研究也将会是这本书的一个主题。
作为一个创业者,我很清楚创业的实际困难。创新者经常会面对难以想象的两难处境,建立一家成功的企业很难,而建立一个我将要探讨的全球性平台几乎是一件不可能的事情。我很尊重在建立脸书、推特、领英以及其他类似公司时,那些创始人曾经付出的心血,我也明白在早期进行决策的时候,创始人根本无法预见最终可能会出现的不测,但是我还知道,当面对某些真相的时候,我们都有道义上的责任去采取行动。今天,面对炒作机器带来的负面影响,我们还有很多事情需要做。我相信,这个新社交时代的真正领导者将会是那些愿意做出一些艰难决定的人,他们会把社会的整体利益置于股东利益之上。或者他们也许是那些已经认识到从长远来看,社会的整体利益实际上和股东利益完全一致的人。
作为一个投资人,我一直在尝试从一棵树来推断一片森林的情况。当你想建立一家企业时,你会全身心地投入这家企业的生存和发展中。但是作为一个投资人,你会把市场看作一个不断变化更新的场景。正如史蒂夫·乔布斯在斯坦福大学2005年的毕业典礼上所说的:“死亡很有可能是生命最好的发明,它是生命发生改变的原因。通过清除陈腐,它为新生腾出了空间。当下你就是那新生的事物,但在不久的将来,你也会慢慢地滑向陈腐,然后被清理出去。”这同样也是我们会在市场上看到的新旧更替。比如,当初Friendster就为MySpace让出了空间,而后者又为脸书腾出了地盘。今天,微信在一款App(应用程序)上能够做到的事情已经是脸书、WhatsApp、Messenger(聊天软件)、Venmo(移动支付软件)、Grubhub(外卖网站)、亚马逊、优步、苹果支付,以及很多其他的App分别能做到的事情的总和。没有哪一家公司可以说它的成功是持续不可动摇的。这个新的社交时代的未来将取决于我们作为创业者、投资人、监管者、消费者和公民会做出什么样的选择。我认为,有关这个新的社交时代的最重要的抉择依然没有出现。
我的目标
在这本书中,我的目标是描述炒作机器的运行机制和其中的科学,具体探究它会如何影响政治、商业以及我们的人际关系。另外,我还会尝试探讨炒作机器对我们这个社会所产生的正面和负面影响,以及我们如何通过企业政策、社会规范、政府法规和更加先进的软件代码来实现它给我们带来的希望,同时避开其中的风险。
在下一章,我会首先描述虚假新闻和利用炒作机器把错误信息武器化的行为,然后我会追踪脸书和推特等平台的设计是如何鼓励并促进错误信息传播的(第2章)。俄罗斯对2016年美国总统大选的干预真的改变了大选的结果吗?我们该做些什么才能阻止虚假新闻给我们带来伤害?请继续耐心地读下去。
在我的描述过程中,我会详尽地审视为什么炒作机器的崛起会如此迅速,以及为什么社会和个人会如此容易受它的影响。我会对炒作机器进行剖析,并具体描述正在人类历史转折点的中心处上演的新社交时代的三部曲,同时深入地思考被我们用来塑造技术未来的4根杠杆,即金钱、代码、规范以及法律(第3章)。我还会描述把我们与炒作机器连接在一起的神经学(第4章)和经济学(第5章)的力量。理解这些有关神经学和经济学的知识,可以帮助我们从商业的角度回答一些有关这个新社交时代的重要问题,比如脸书为什么能够在社交网络的市场上击败MySpace。但对这些问题的回答也会凸显出一些更加根本的问题,比如炒作机器会如何对人类的进化产生影响。
因为炒作机器正在颠覆当下的商业、民主和公共卫生领域,所以接下来我会讨论三场由炒作机器驱动的关键社会变革:个性化的群体说服力(第6章)、社会炒作的高度社交化(第7章和第8章),以及注意力经济的制度化(第9章)。同时,我还会具体审视炒作机器的内在运行机制,深入挖掘有关“线上同伴效应”的科学内涵,以及我们新产生的“极端的相互依赖性”是如何改变我们购买的产品、投票支持的人选,甚至那些我们会与之相遇并陷入爱河的人的。
在审视了这些内在的机制之后,我会再次把视线放到远处,思考炒作机器对社会的影响以及三个会因此长久存在下去的趋势,比如炒作机器会对“群体智慧”产生什么样的影响。我们掌控“群体智慧”的能力完全建立在三个基本的支柱上:独立性、多样性和平等性。但问题是,炒作机器已经侵蚀了这三个基本的支柱,并且把智慧转变成了疯狂。我会在第10章具体探讨我们应该怎样做才能重新掌控“群体智慧”。之后,通过描述炒作机器所具有的积极的潜力,我会再次提醒大家,当初我们为什么会发明这样一台机器。显然,在生产力、创新、社会福利、民主化、平等、关怀、积极性、团结以及社会进步等方面,这台机器已经引发了不可思议的“海啸”。与此同时,我还会探究为什么社交媒体所具有的积极潜力的源头也是它所蕴含的风险的来源,以及这一点如何使我们想要适应这样一台机器的努力变得更加复杂(第11章)。
在最后一章,我会探究我们该如何适应和利用商业政策、政府监管、社会规范以及技术设计来引导经济和社会走向一个更有希望的未来(第12章)。我们应该拆分脸书吗?我们应该如何为隐私保护立法?我们是否应该把炒作机器仅仅当作一个出版商,或者一个由用户生成内容的平台,而它根本无须为用户上传的内容负责?这对言论自由和各种散播仇恨的言论又意味着什么?对于这些问题的某些答案,你或许会感到非常惊讶。
十字路口
在过去三年的时间里,脸书、推特、YouTube以及其他社交媒体经常会出现在各种报刊的头版头条上,而这些故事大多揭示了它们缺乏透明度,揭示了它们对政治的两极分化、仇恨言论的传播、种族主义以及各种论述的低俗化起到了推波助澜的作用,揭示了它们在虚假新闻的传播中扮演的角色,以及它们对民主和选举造成的潜在的腐蚀性影响。
立法者已经提议对社交媒体进行监管。多个美国国会的委员会也正在调查脸书和其他的炒作机器在俄罗斯对美国大选进行干预的事件中,以及在各种错误信息通过网络进行传播的过程中扮演的角色。在这里,我必须谈一谈剑桥分析公司(Cambridge Analytica)引发的争议,[10]在这起事件中,这家政治咨询公司利用从脸书窃取的包含8 700万名美国人的数据进行了定向的政治广告投放,因此马克·扎克伯格不得不在美国国会和欧洲议会前做证。[11]针对这起事件,众多立法者争辩的焦点是,我们应该如何应对炒作机器所拥有的强大的群体说服力、随意使用个人数据的能力,以及对错误信息缺乏控制的现状。参议员约翰·肯尼迪在美国参议院用语气不祥的开场白开始了他对扎克伯格的提问:“我不想对脸书实施监管,但是,我还是会那样做的。”
广告商也开始向这些社交平台施压,要求它们整顿自己的行为。2017年,宝洁公司的首席品牌官马克·普里查德(Marc Pritchard)针对数字广告在谷歌和脸书等平台上缺乏透明度,以及广告被安排在虚假信息或具有攻击性的内容旁边等问题,发表了一篇面向公众且言辞非常激烈的文章。[12]之后他还说到做到,将宝洁公司的数字营销预算削减了2亿美元。[13]2018年,联合利华公司也有样学样,将他们的数字营销费用削减了将近30%。当然,他们这样做也只是想要清理一下炒作机器的广告生态系统。[14]但对这些社交平台而言,它们绝不是因为运气不好而受到了一些公众的抗议。事实上,据报道,在削减了6%的数字营销预算后,宝洁公司2019年的有机销售增长仍然达到了7.5%。[15]联合利华在同一时期也爆出了有机销售增长达到3.8%的消息。[16]想要理解它们是如何做到这一切的,你需要首先对炒作机器有一个基本的了解。
在炒作机器里,每个人都是数字营销人员,无论他们是在为自己的创意而战,还是在为客户口袋里的钱而战。在总统大选期间,你的候选人很可能正在试图说服选民站在他或她这边;宝马汽车公司可能正在竭力说服客户购买新的3系轿车;小企业主正试图增加他们的销售额;普京的互联网研究机构IRA正试图通过误导来挑拨离间。所以,在炒作机器里,上面提到的这些人从根本上说都是数字营销人员。他们都在尝试通过优化相同的说服策略来实现目标。这就是为什么尝试去成为一个监管者、一个市场营销人员或一个关心某件事情的公民,并在我们接下来的旅途中尝试站在更多不同的角度来看问题,会对我们如此重要。我会要求你把自己也当作一个数字营销人员,然后站在他们的角度去理解这些工具。要想真正理解那些每天通过网络被推送给我们的内容,我们需要首先了解上述这些人都在做什么,以及他们为什么会这么做。
今天,地球上的每一个国家对社交媒体在社会中扮演的角色都极为关注。全世界的监管机构都在辩论我们该如何应对炒作机器对选举、商业趋势、竞争、隐私以及虚假新闻的影响。商业领袖们正试图通过各种不同的平台政策、算法设计、软件代码,以及使用替代的商业模式来寻找自我监管的方法。从炒作机器对我们的友情和商业的影响,到我们如何开展社交和行动,再到我们的社会中不断增加的孤独感,作为孩子的家长和独立的个体,作为家庭中的一员和其他人的朋友,我们每一个人都在思考炒作机器会如何影响自己当下的生活以及孩子将来的生活。对于我们该如何设计、部署、使用和规范社交媒体,我们今天做出的任何决定都将在接下来的几年时间里很快地产生极其深远的影响。
虽然科学研究表明社交媒体可以帮助我们建立一个透明、民主、平等的社会,但它同样可以被用来建立一个两极分化的、威权的警察国家。今天,虽然这个系统的设计还在全球范围内被人们广泛地讨论着,但我们已经站在了一个十字路口,被夹在了社交媒体给我们带来的希望和可能的风险之间。
对社交媒体来讲,构造上的改变是每天都有可能发生的,所以想要跟上每天的变化是一件几乎不可能的事。但是,我希望在这里能够为大家提供一个持久的框架,来指导我们对社会经济的思考。炒作机器是如何运作的?信息和行为是如何传播开来的?对社交媒体进行的干预会如何改变人们的行为?社交媒体的管理人员、政策制定者和一般的个体如何才能更有效地与炒作机器进行交流?针对上述所有这些问题,在经过了20多年的研究后,我已经找到了一些一般性的原则。为了对这些基本原理进行严格的剖析,我需要你在智力上承受一段痛苦的旅程,而且这一路上还会有很多曲折的情节和意料之外的转折。在这本书中,你将要经历的正是这样一段旅程。为了开启这段旅程,让我们首先来了解一下,社交媒体如何把我们带到了一个被某些人称作“现实的终结”的悬崖。
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第2章
现实的终结
在通常情况下,谎言总是会被现实击败,因为现实无可替代。无论一个有经验的说谎者编织的谎言有多么宏大,哪怕他还可以利用计算机的帮助,谎言也永远不可能庞大到可以覆盖事实的所有细节。
汉娜·阿伦特(Hannah Arendt)
美国现代政治理论家
2013年4月23日,股市悄无声息地在华尔街开市了。这是一个极为反常的寒冷刺骨的早晨,交易员喝着他们手上的拿铁咖啡。从开市到午餐的这段时间里,股市小幅上涨。但是,当所有人都停下工作并开始享用午餐的时候,美国联合通讯社在推特上爆出了一条消息,这条消息改变了整个股市的氛围。随着这条消息在推特上一次又一次地被转发,在数秒的时间里,它已经形成了一股横扫炒作机器的信息洪流。在纽约、华盛顿以及世界各地的餐厅中,电话铃声不绝于耳。那条推特消息出现在美国东部时间下午1:07,它实际上非常简短:“突发新闻,白宫发生两起爆炸,巴拉克·奥巴马受伤。”在短短5分钟的时间里,这条消息在推特上被转发了超过4 000次,所以,即便没有数百万人,也至少有数十万人收到了白宫遭到袭击的消息。[1]
你几乎能够听到那些正在监控社交网络的人把他们口中的冰茶或柠檬水吐回自己手中杯子的声音。这个新闻太让人震惊了。尽管在白宫草坪的周围经常有人试图翻越护栏,但那些人通常都会被当场抓获。除此以外,白宫至今只发生过4次安保系统被人攻破,并且来人成功地靠近了大楼的事件。[2]所以,白宫内居然发生了两起爆炸,而且总统还受了伤,这就是个大新闻了。
整个股市动荡了起来,然后突然开始急剧下行。如果当初市场上只有散户投资人受到这个消息的影响,那么这个消息对金融行业造成的冲击可能就得到了控制。但是,炒作机器并不是孤立的存在,它还和一些系统耦合在一起,而这些系统可以利用人们在社交媒体上实时表达出来的情绪进行感知、挖掘、分析,并随后自动进行交易。像Dataminr、Raven这样的一些数据挖掘公司会持续地对社交媒体数据进行过滤,并尝试在各种背景噪声中寻找它们想要看到的信号。在真的发现了信号之后,它们就会抓住机会,马上将操作指令转发给机构客户,通知客户抢在市场趋势出现前进行买入或卖出的操作。就在那一天的下午,网上的用户情绪表现得相当糟糕,所以数据挖掘公司给出了卖出的建议,这一建议还触发了自动交易算法并驱动系统开始抛售股票。当这些公司这样做的时候,道琼斯工业平均指数瞬间下跌了大概200点,并且在数分钟内就蒸发了1 390亿美元的市场价值(见图2.1)。[3]
但是,这个消息并不是真的。白宫很平静,而且总统安然无恙。推特上的消息是一条虚假新闻,是由入侵了美国联合通讯社推特账号的叙利亚黑客散布的。那天确实发生了一次恐怖袭击,只不过发生的地点并不在美国白宫。袭击发生在了推特上,但华尔街感受到了“伤亡”。市场很快就反弹了,但很多人失去了真金白银,因为他们买入和卖出的指令被兑现了,那些抛售股票的人已经输得一无所有了。发生在2013年的这起黑客攻击事件凸显了与炒作机器连接在一起的社会技术系统的脆弱性。当大量的新闻如潮水一般涌入网络时,你很难让它们停下来,而且你根本没有足够的时间对这些新闻进行核实,以预防可能出现的恐慌。当涌入的新闻是虚假消息时,它们可以对金融系统、健康卫生系统以及民主制度造成巨大的破坏,并且从完全虚构的东西中产生真实的后果。
图2.1 2013年4月23日,道琼斯工业平均指数每小时变化的分时曲线。嵌入的图片:一张由叙利亚黑客在当天创建的美国联合通讯社的推特页面
还有另外一个例子。2017年的夏季,哈维飓风袭击了得克萨斯州的南部,洪水除了让数千人流离失所之外,还使得位于美国南部的数家石油精炼厂不得不停止生产。当有司机上传了车辆在加油站前排起长队等待加油的照片,并且照片里有一块临时的牌子上写着已经没油了的时候,有关汽油短缺的消息很快就在推特和脸书上传播开来。恐慌也随之而来,那个地区的司机们纷纷开始囤积汽油,就好像世界末日已经到来,这造成了奥斯汀、达拉斯、休斯敦和圣安东尼奥等地真的出现了汽油短缺的现象。[4]
但是,正如权威机构在事后透露的那样,根本不存在所谓的汽油短缺。这则虚假新闻首先在社交媒体上进行了传播,随后又被广播媒体注意到,并再一次被报道了出来。我们在事后了解到,当地有非常充足的汽油供应。石油精炼厂的停工和高速公路的关闭只不过延缓了汽油的交付。如果当时所有人都能够维持他们的正常消耗,配送系统完全有能力处理当时的供货中断,而且根本就不会出现汽油的短缺。然而,在社交媒体的推动下,人们开始疯狂地囤积汽油,这进一步制造了恐慌并导致加油站缺货,到了这时,汽油短缺的情况就真的出现了。[5]
当虚假新闻引发危机时,有一些信号会反复出现:虚假信息比真相传播得更快,它会误导具有真实影响的人们的真实行为。这样的虚假新闻会给商业、民主以及公共卫生带来戏剧性的后果。而且,尽管类似的事情早已经存在了好几个世纪,但在今天,虚假新闻通过炒作机器进行传播的速度和规模以一种更加强有力或极端的方式制造出了一场场虚假新闻的危机。
百事可乐马失前蹄
至少有一半选民对2016年美国总统大选的结果感到失望。选举结束后的第二天,在《纽约时报》举办的年度DealBook会议上,财经记者安德鲁·罗斯·索尔金(Andrew Ross Sorkin)对其中的一位参会者进行了采访,这位参会者也借助这次会议提供的平台表达了她作为选民对这次选举结果的不满。在这次采访中,时任百事可乐CEO因德拉·努伊(Indra Nooyi)说,她的员工对特朗普总统的当选“感到哀伤”,而且女性和少数族裔也“担心自己是否安全”。她随后又鼓励所有人都团结在一起,因为“选举已经结束……我认为我们应该为那些支持另一方的人感到哀伤,但是我们必须团结在一起,毕竟生活还需要继续下去”。她甚至祝贺了特朗普总统赢得了大选。[6]
然而,在对这次采访进行报道的时候,著名的保守派政治博客保守树屋(Conservative Treehouse Blog)发布了一条虚假新闻,声称百事可乐的CEO对特朗普的支持者们说“滚去别的地方做生意吧”。这句话很快就在社交媒体上火了起来,并引发了一系列的抵制运动。[7]特朗普的支持者在推特和脸书上转发了这条虚假新闻,而新闻媒体又通过引用这一虚假新闻进一步放大了这场抵制运动的影响。著名演员詹姆斯·伍兹(James Woods)当时在推特上已经有了将近50万名粉丝,他和其他一些社会名流也站出来支持这场抵制运动,这就使得这场运动获得了更加强大的推动力。当时,在Reddit网站非官方的有关特朗普的子版块中,有一个所谓的“抵制特朗普”的公司列表,而在上述有关百事可乐的各种帖子和视频被上传到Reddit后,该公司也就顺理成章地登上了这个列表的首位。
百事可乐公司的声誉因此遭受了一次重创。Alva是一家对“市场情绪”进行评分的公司,通过分析一家公司在超过8万个新闻源头、300万个博客以及100多个不同的社交网络中的实时提及率,他们就能够计算出这家公司的企业声誉值。Alva给出的百事可乐公司在这起事件发生前的“市场情绪”指数为行业的平均值5.5,这个数字被认为刚好处于“中性”。[8]然而,随着有关因德拉·努伊言论的虚假新闻的传播,百事可乐公司的声誉值下跌了35%。声誉的受创还冲击了这家公司的股价,在这些虚假新闻的传播过程中,百事可乐公司的股价下跌了7%。[9]这或许是这些年以来百事可乐公司经历过的最具破坏性的事件(见图2.2)。
图2.2百事可乐公司每天的市场情绪指数。这是一个用数值表示的有关公司声誉的指数,是Alva公司通过对2016年10月1日到12月12日在8万个新闻源头、300万个博客以及100多个不同的社交网络中表现出来的市场情绪进行计算后得出的。图中的虚线表示百事可乐公司同期的股价
上面两个故事凸显了虚假新闻在传播过程中呈现出的一种系统性的模式,在对这一现象进行的大规模研究中,这种模式已经得到了证实,稍后我还会对此进行讨论。当虚假新闻并非纯属捏造的时候,它通常会通过调整或扭曲真实世界信息的方式与真实信息混杂在一起,然后再突出其中最耸人听闻和最情绪化的元素。之后,它就会在社交媒体上快速地扩散,这样它的传播速度就会超过我们对其进行验证或揭穿它的速度。一旦虚假新闻传播开来,你就很难再把它放回“瓶子”里,要把它完全清理干净就更难了。
2013年让股市几乎崩溃的叙利亚黑客事件和2016年让百事可乐公司股价下跌了7%的事件,都是虚假新闻对经济产生重大影响的案例。你也许还听说过其他类似的故事。事实核查网站Snopes有一个叫“最热门的50个谣言”的列表,而且这个列表还会越来越频繁地更新。[10]2008年,有谣言说美国联合航空公司正在申请破产;2017年,有传言说星巴克会向无证劳工提供免费的星冰乐咖啡;2018年3月,特朗普总统在推特上错误地宣称亚马逊公司正在想方设法逃税,这个消息让亚马逊股价的月度表现跌落至两年来的最低值。但是,虚假新闻是否会对商业或股票价格产生系统性的影响呢?在我们能够理解虚假新闻的全部含义之前,我要先讲述一个三线女演员的故事,这个女演员的名字叫卡米拉·比约林(Kamilla Bjorlin)。
一个因虚假新闻而声名狼藉的女演员
卡米拉·比约林只是一个演员。从7岁起,她就开始在一些电影里扮演配角,比如她在《流行教母》里与凯特·哈德森合作,在《公主日记2》里与安妮·海瑟薇合作。虽然她没有成为一个真正的明星,但是如何讲述一个虚构的故事已经融入了她的血脉。所以,她终于在2011年走上了一条截然不同的职业道路,成立了一家名叫Lidingo的公共关系和社交媒体公司,专门为上市公司提供有关投资者关系和推广研究方面的服务,这家公司的客户包括很多生物制药公司。事实上,正如美国证券交易委员会(SEC)在2014年的一项指控中声称的那样,Lidingo公司是一家生产虚假新闻的工厂,它通过在Seeking Alpha、The Street、雅虎财经、福布斯以及Investing.com这样的众包投资者情报网站上发布虚假的新闻内容,来实际参与制订“哄抬股价,逢高卖出”的股票促销方案,它的目的很明确——操控股票价格。[11]
Lidingo公司雇用的写手会使用一些类似于“瑞士交易商”“艾米·鲍德温”“交易高手”的假名字,会声称自己拥有MBA(工商管理硕士)和物理学学位,他们写的虚假新闻通常会有针对性地赞美一些公司的成长性和稳定性,而那些公司正是付钱给他们并让他们运营一些促销项目的公司。但是,他们从来不会透露他们与客户的财务关系,这就违反了美国证券交易委员会的一些规定。据说在2011—2014年,Lidingo发布了超过400篇虚假新闻报道,其收入用现金和股权来计算已经超过了100万美元。作为打击虚假金融新闻行动的一部分,美国证券交易委员会对另一家名叫DreamTeam的公司也提起了诉讼,这家公司同样向上市公司提供类似的“社交媒体关系、市场营销和品牌营销服务”,它承诺会通过充分“利用其广泛存在的在线社交网络来最大限度地传播”那些旨在抬高客户股价的虚假新闻。[12]
Gelena生物制药公司是Lidingo曾经为其撰写过虚假新闻的公司之一。2013年的夏季,在决定雇用Lidingo之前,Gelena公司的股价一直徘徊在每股2美元左右。从2013年8月到2014年2月,Lidingo发表了12篇有关Gelena公司的虚假新闻稿,这些文章的作者声称,这家公司是“一个具有非凡增长潜力的长期投资对象”,因为“在目前的销售渠道中,他们已经有了三种非常强大的药物”,所以这家公司拥有“一条非常有前途的营业收入增长的通道”。
在最初的两篇虚假新闻稿发布后,Gelena在一次价值3 260亿美元的二次股权融资项目中又发行了1 750万股新股。紧接着,Lidingo又安排了5篇虚假新闻稿,使得Gelena的股价开始飞涨。在2013年11月22日的董事会议上,这家公司向CEO、首席运营官、首席营销官以及6位董事每人发放了数十万份新的股票期权。之后这家公司的股价继续上涨,事实上,从2013年8月到2014年1月,股价的上涨幅度超过了925%。在2014年1月17日召开的董事会议上,当时的CEO马克·阿恩(Mark Ahn)宣布,公司的内部人员已经可以立刻交易公司的股票了。于是从第二天起,他们就开始这样做了,最终在4周的时间里,他们抛售了价值1 600万美元的股票(见图2.3)。
图2.3从2013年4月到2014年5月,Gelena公司的股票价格曲线,曲线上还标注了二次股权融资的日期,内部人员抛售股票的日期,以及虚假新闻和揭露真相的新闻发布的日期,还有新的股票期权被批准的日期
我们都知道信息会对市场产生影响,但是虚假新闻对金融行业的影响并不是马上就能够显现出来的,而Gelena公司的案例把这两者直接联系在了一起。当然,百事可乐公司和Gelena公司的案例只是个案,但是虚假新闻对金融行业产生的影响会不会存在某种系统性的、可供人们进行归纳总结的证据呢?幸运的是,Gelena公司的案例是西蒙·科根(Shimon Kogan)、托比阿斯·莫斯科维茨(Tobias Moskowitz)和玛丽娜·尼斯纳(Marina Niessner)在他们就虚假新闻和金融市场的关系而进行的大规模研究中曾经分析过的案例之一,在研究中,他们分析了7 000个以上的类似案例。[13]
虚假新闻和金融市场
科根、莫斯科维茨和尼斯纳仔细地核查了美国证券交易委员会在秘密调查中获得的数据,这些数据很具体地罗列了专门为操控上市公司股价而撰写的每一篇虚假新闻。通过分析这些经过验证的虚假新闻故事,科根、莫斯科维茨和尼斯纳能够系统化地把虚假新闻的传播与股价随着时间而发生的变化联系起来。最初的数据只涵盖了一小部分新闻报道,而且这些报道只和一小部分卷入美国证券交易委员会调查的公司相关。具体来讲,一共只有171篇相关的虚假新闻报道,而且这些报道只涉及了47家公司,所以研究人员决定扩大样本。他们首先搜寻了从2005年到2015年在Seeking Alpha网站上曾经发布过的所有新闻报道,接着又搜寻了从2009年到2014年在Motley Fool投资网站上曾经发布过的所有新闻报道。然后,通过使用语言学的分析方法分析所有这些报道,他们成功地筛查出了相关的虚假新闻。与经过验证的美国证券交易委员会的样本相比,通过寻找欺骗性的写作手法所特有的语言学特征而获得的大量样本中显然有更多的背景噪声,而且可靠性更低,但是它们让研究人员可以仔细分析在10年的时间里发表的、涉及了7 500家企业的、总数超过35万篇的新闻报道。他们还分析了在美国证券交易委员会公开宣布其“卧底行动”之前和之后的时间段里投资人对虚假新闻的反应。可以说,正是美国证券交易委员会的行动使人们开始关注在相关网站上出现的虚假新闻的泛滥。他们的发现揭开了很多有关虚假新闻如何影响市场的内幕。
在经过验证的美国证券交易委员会的数据中,虚假新闻的发布和交易量的增加是紧密相关的。在真实新闻报道发出后的三天时间里,反常的交易量会上升37%,但是在虚假新闻报道发出后,反常的交易量要比在真实新闻报道发出后出现的反常交易量高50%。换句话说,投资人对虚假新闻的反应比他们对真实新闻的反应更强烈。对于小公司和散户投资者(相对于机构投资者)所占百分比更高的公司,这种反应会更加明显。与真实新闻相比,虚假新闻会吸引用户更多地点击和阅读,而交易量会随着某篇报道的点击量和阅读量的上升而上升。
那么,虚假新闻又会对股票的价格产生什么样的影响呢?平均来讲,对于市场每天的价格波动,虚假新闻产生的影响是真实新闻所产生的影响的三倍,或者说,在虚假新闻报道发布后的三天内,那些受到操纵的股票可以给投资人带来三倍的绝对收益。按照最近的要求,相关公司已经向美国证券交易委员会提交了备案的文档,召开了新闻发布会,而且在相关报道发布前的几天已经着手对收益波动进行了控制,情况却依然没有什么改变。[14]
2014年,美国证券交易委员会公开了他们对虚假新闻的调查,并且对数家公司以及与它们合作的假新闻工厂提起了诉讼,其中就包括Lidingo和DreamTeam。在美国证券交易委员会的“卧底行动”向公众公开后,投资人马上开始关注这样一个事实:在类似于Seeking Alpha的一些著名的财经类网站上也出现了虚假的新闻报道。但科根等人真正关注的是,如何利用这次“卧底行动”的公开来检验虚假新闻意识的增强是否会侵蚀消费者对真实新闻的信任。不出所料的是,真实新闻对交易量和价格波动的影响在美国证券交易委员会宣布他们的调查前要比在他们宣布后大很多。一旦美国证券交易委员会让投资人意识到了虚假新闻的存在,他们对真实新闻的反应就不再像以前那样强烈了,这表明虚假新闻很有可能会完全侵蚀公众对新闻的信任。
如果虚假新闻可以扰乱股票市场,那么无论我们是否读到过或者分享过虚假新闻,它实际上已经影响了社会中的每一个人。更重要的是,当我们稍后在这一章具体讨论令人忧虑的、不断增多的“深度造假”的新闻时,我们会发现,如果虚假新闻可以成功地扰乱股票市场,那么它也可以为经济恐怖主义创造出政治动机。实际上,我们在克里米亚的例子中已经看到,在信息时代,把错误信息武器化是对民主最隐晦的威胁之一。在这一点上,目前最令人感到震惊的案例是2016年俄罗斯对美国民主的干预。
在政治上将错误信息武器化
2019年4月,当《穆勒报告》被公之于众的时候,各种权威人士、政客以及媒体都蜂拥而至,期望从中找到最对他们胃口的内容来支持自己的立场,并尝试用各种惊人的标题来诱惑读者和观众。[15]他们中的大多数人都跳过了报告的第一部分,直接把注意力转向了第二部分,因为这一部分主要关注的就是特朗普总统涉嫌阻碍FBI(美国联邦调查局)对俄罗斯的调查。但是,当我阅读《穆勒报告》的时候,真正让我感到震惊的并不是第二部分的内容,而是在第一部分中被非常明确地描述的地缘政治现实:作为一个在国际上活跃的对手,俄罗斯系统化地利用了炒作机器来攻击美国的民主制度,并且操控了2016年美国总统大选的结果。[16]这是我们目前在这个世界上看到的最全面的将错误信息武器化的案例。
美国参议院情报委员会曾经出面委托开展了两项研究,其中一项是由New Knowledge(新知识)公司牵头完成的[17],另一项是由约翰·凯利(John Kelley)牵头完成的[18],约翰·凯利是Graphika公司的创始人和CEO。这两项研究详尽地描述了2016年俄罗斯针对数亿名美国公民进行的虚假信息活动的规模和程度。2019年年初,当我和约翰以及Graphika公司的首席创新官卡米尔·弗朗索瓦(Camille Francois)在曼哈顿的联合广场咖啡馆内共进午餐的时候,他们告诉我,虚假信息活动对民主制度的攻击比媒体当初描写的还要复杂,他们都对自己发现的东西深感担忧。尽管他们的报告是公开的,但他们在讨论报告时的表情透露出了一些其他的信息。这两位受到高度重视的专家真的感到担心了,当专家们都开始感到担心的时候,我们同样有理由为此而担心。
俄罗斯的攻击经过了精心的策划。俄罗斯的互联网研究机构IRA早在数月前,甚至在数年前就已经在脸书、推特、Instagram、YouTube、谷歌、Tumblr(汤博乐)、SoundCloud(声云)、MeetUp(聚会)以及其他社交媒体网站上创建了虚假的账号。这些账号背后的人会首先积累一些粉丝,然后再与其他账号进行协同,这样他们就能够扎根在真实的网络社区中,进而赢得粉丝的信赖。接着,他们开始制造虚假新闻,目的就是压制投票并改变我们在投票时的选择。在很大程度上,他们这样做是为了支持共和党候选人特朗普,而不是支持民主党候选人希拉里·克林顿。他们创造的虚假新闻通常包括一些社交行为上的元素或理念,比如“黑人的命也是命”这种黑人运动的口号,美国老兵所承受的各种不公平的待遇,有关美国宪法第二修正案和枪械控制的话题,以及众所周知的各种谎言,比如希拉里·克林顿在位于华盛顿特区的一家比萨店的地下室里经营着一个娈童圈。他们通过自然分享和付费推广的方式来传递类似的网络行为,并以此加强他们对社交媒体的渗透。
在推特上,他们首先会建立数量相对较少的主要用来发布原创内容的账号。他们会通过这些账号先发布一些虚假的内容,然后再利用近4 000个账号来转发这些内容,或者给这些内容贴上热门话题的标签,从而达到放大这些内容的目的。[19]那些用来发布原创内容的账号都是有人在背后操控的,而那些用来转发虚假信息的账号实际上都是“半机械人”账号,也就是部分自动化、部分人工操控的。由软件机器人操控的自动化账号会在一个预先设定的时间里以非常高的频率不断地发出或转发推文。软件绝不会感到疲倦或需要上厕所,所以这样一支由机器人组成的军队会一直在线,不知疲倦地传播虚假新闻,并昼夜不停地与美国选民接触。
关于2016年的“网络大操控”有很多报道。到目前为止,我们已经知道俄罗斯对错误信息的操控不但根基深厚,而且非常复杂。但是,这种操控真的改变了2016年美国总统大选的结果(或者英国脱欧公投的结果,又或者巴西、瑞士和印度的选举结果)吗?为了具体评估这种操控是否真的反转了美国大选的结果,我们需要首先回答两个额外的问题。俄罗斯干预的深度、广度以及目标的精准度是否足以改变选举结果?如果答案是肯定的,那么它是否成功地改变了人们的投票行为,以及这种改变是否足以让俄罗斯达成原定的目标?
俄罗斯对选举干预的深度、广度以及目标的精准度
在2016年美国大选期间,俄罗斯制作的虚假新闻在脸书上至少被传播给了1.26亿人,收获了至少7 600万个点赞、评论以及其他的反馈。在Instagram上,这些虚假新闻至少影响了2 000万人,并且效果更好,它们得到了至少1.87亿个点赞、评论以及其他形式的反馈。俄罗斯还通过推特上的账号发送了至少1 000万条推文,而这些账号拥有超过600万个粉丝。我之所以用“至少”这两个字,是因为到目前为止,我们揭露出来的东西也许只是冰山一角。比如,分析显示,在选举前的三个月里,人们在脸书上最关注的20个虚构的选举故事(无论它来自俄罗斯还是其他什么地方)比人们最关注的20个真实的选举故事收获了更多的分享、评论以及其他反馈。[20]显然,炒作机器已经成为传播错误信息的一个重要通道。一项研究估计,42%的访问虚假信息网站的流量来自社交媒体,与之相对应的是,只有10%的访问顶尖新闻网站的流量来自社交媒体。[21]
尽管这些数字听起来很惊人,但是2016年虚假新闻的规模远远小于真实新闻的规模。例如,通过对他们手中在全美国都具有代表性的网页浏览器的数据样本进行研究,布兰登·尼汉(Brendan Nyhan)、安德鲁·格斯(Andrew Guess)和贾森·赖夫勒(Jason Reifler)发现,尽管在选举前几周有44%的美国人访问了虚假新闻网站,但是这些访问量只有他们访问真实新闻网站流量的6%。[22]同样,戴维·拉泽(David Lazer)和他的同事们发现,在2016年美国大选期间,登记选民在推特上能接触的政治新闻链接只有5%来自虚假新闻网站。[23]亨特·阿尔科特(Hunt Allcott)和马修·根茨科(Matthew Gentzkow)估计,在大选前几个月的时间里,普通美国人都有机会看到“一篇或几篇”虚假新闻。[24]
上面这些数字看上去似乎都很小,但真正值得注意的是,上述研究人员在采集这些数据的时候使用了一些很古怪的标准。在亨特·阿尔科特和马修·根茨科的研究中,只有当某个新闻是156个已经被证实的虚假新闻故事之一时,这个新闻才会被当作“虚假新闻”。另外两个小组的研究也只分析了一份包含大约300个虚假新闻网站的非常有限的清单。例如,格斯等人在具体描述“虚假新闻来源”的特征时,已经把Breitbart(布赖特巴特新闻网)、Infowars(信息战)以及YouTube都排除在外了。所以,尽管格斯等人声称44%的已经达到了投票年龄的美国人在选举前的最后几周至少访问过他们那份有限的虚假新闻网站清单中的某一家网站,但更多曾经访问过那些人气很高但已经被格斯等人排除在外的虚假新闻来源的人没有被计算在内。换句话说,有约1.1亿名达到了投票年龄的美国人曾经访问过极其有限的几家虚假新闻网站,其中不包括Brietbart、Infowars和YouTube。[25]我们的最佳估计是,在2016年美国大选期间,曾经接触过虚假新闻的达到了投票年龄的美国人的总人数在1.1亿到1.3亿之间。所以,是否只有“少数”投票人接触过虚假新闻仍然是人们热议的一个话题。
当然,网上有些话题确实有非常庞大的点击量,这扭曲了一些数据的统计分布形态,这样的话,或许确实只有很小比例的投票人会接触那些充斥着大量虚假新闻的网站。格斯等人发现,最喜欢保守新闻的20%的美国人的访问量占虚假新闻网站访问量的62%,而且60岁以上的美国人更喜欢阅读虚假新闻。格林斯贝格(Grinsberg)等人发现,在推特上,1%的已登记的投票人消费了80%的虚假新闻,0.1%的已登记的投票人进行了80%的虚假新闻的分享。在他们对3 500名脸书用户进行的第二次非常有代表性的在线调查中,格斯、纳格勒(Nagler)和塔克(Tucker)等人发现,只有10%的受访者表示他们会分享虚假新闻,而且分享这一类新闻的人主要是年龄在65岁以上的美国人。[26]正如我将在第9章中描述的那样,这种程度的虚假新闻集中化现象恰恰是炒作机器的典型表现,这可能会让你怀疑虚假新闻对广泛的社会领域的影响力,但是在你提出这种疑问的同时,你必须注意下面几个问题。
我们知道,绝大多数虚假新闻的“超级传播者”和“超级消费者”都是机器人,正是这些机器人促成了在上述数据样本中出现的数据集中现象。[27]例如,格林斯贝格等人就曾经注意到,在他们的数据中,处于中位数的“超级分享者”平均每天会发送71条推文,这些推文中平均有22%包含虚假新闻的链接,但是和这样一位“超级分享者”在同一个群组里,并且同样处于统计中位数的普通群友平均每天只发送0.1条推文。所以,研究人员得出了这样一个结论:很多超级传播者和超级消费者账号的背后是机器人。如果有关虚假新闻集中化的数据被机器人扭曲了,那么人类对虚假新闻的消费和分享或许也并不像我们想象的那样集中。格林斯贝格等人发现,如果排除机器人的影响,在2016年大选最后30天的时间里,他们自己群组里的每个人平均接触了204条虚假新闻,也就是说,他们每个人平均每天接触约7条虚假新闻。假设其中只有5%的虚假新闻会被人仔细翻看,那么他们估计,普通人在大选前每3天才会看到1条虚假新闻。
在2000年的美国总统大选中,选举结果最后是由一个关键的摇摆州——佛罗里达州的537票决定的。俄罗斯在2016年进行的错误信息活动瞄准的是佛罗里达州、俄亥俄州、宾夕法尼亚州以及密歇根州等几个摇摆州的选民。我在牛津互联网研究所(Oxford Internet Institute)的同事们分析了在大选前一周被广泛分享的2 200多万条含有政治标签的推文。他们对这些推文中的1/3进行了地理位置定位,并且将推文的分享者和接收者与他们所在的州联系了起来。在他们分析了俄罗斯散布的错误信息在美国全国的地域分布后,他们发现“在一些区域,错误信息的数量是专家和候选人自己提供的内容的两倍”[28]。当他们计算了某个州的俄罗斯虚假信息数量是否超过全国的平均数时,他们发现,在16个摇摆州中,有12个州的虚假信息数量已经超过了那些选情非常稳定的州的平均数量,而且其中有11个州的数量超过了全国的平均值。[29]他们得出的结论是,俄罗斯的虚假新闻“令人惊讶地集中在摇摆州,即便你已经考虑了这些州原本就存在的政治对话的数量”。尽管2016年美国总统大选记录了超过1.2亿张有效的选票,但6个摇摆州(新罕布什尔州、明尼苏达州、密歇根州、佛罗里达州、威斯康星州和宾夕法尼亚州)的票数差距还不到2%,其中3个摇摆州(威斯康星州、密歇根州和宾夕法尼亚州)的10.7万张选票实际上决定了选举结果。[30]
在脸书、推特和Instagram上,针对那些在摇摆州有可能被说服的选民,俄罗斯散布了根据他们的兴趣定制的虚假新闻,同时使用了“@”和各种标签来吸引用户关注那些定制的视频或各种生活内容。例如,就在大选前两天,“黑人的命也是命”运动的支持者被很多鼓励他们不要去投票的内容或视频所吸引,而那些内容实际起到的作用就是压制人们参与投票的欲望。在Instagram上,一个名叫@woke_blacks(黑人醒来)的账号发布了一段内容,其中写道:“所谓的希拉里在黑人这里失去的每一张选票都意味着特朗普赢得了一张选票,这样的说法纯粹是胡扯。如果你已经决定对这次选举袖手旁观,那么你的选择就是最好的抵制。”与此同时,另外一个名叫@afrokingdom(黑人帝国)的账号也发布了这样一段内容:“黑人都是很聪明的,他们知道希拉里根本不配得到我们的选票!我们绝不投票!”New Knowledge公司估计,在Instagram上与俄罗斯互联网研究机构IRA有关联的内容中,有96%集中在“黑人的命也是命”运动以及警察的暴力执法上,这传递出一种“公然抵制投票的叙事”。[31]
我们都知道,特朗普的前竞选经理保罗·马纳福特(Paul Manafort)曾经与一个名叫康斯坦丁·基利姆尼克(Konstantin Kilimnik)的俄罗斯政治顾问分享了有关大选的民调数据,[32]而且把目标放在那些摇摆州内有可能被说服的选民身上恰好是剑桥分析公司的标准操作流程,尤其是在今天,当我们知道他们手上还有相关的大选民调数据时,这一切就显得更加顺理成章了。剑桥分析公司自称是一家“选举顾问”公司,它利用偷盗而来的、涉及8 700万名美国人的数据,建立起了一个评估选民对各种说服方式的敏感性,以及哪些话题和内容最有可能说服他们的预测模型。我会在第9章具体描述和评价剑桥分析公司在“心理统计学方面的资料分析工作”。
如果说错误信息针对的是那些在关键的摇摆州内数量很少但是有可能被说服的、具有潜在意义的选民,那么所有这些量身打造的错误信息是否真的瞄准了它们想影响的选民呢?有些吹毛求疵的人或许会争辩说,这一类错误信息实际上是在“对教会的唱诗班进行传道”,根本就是多此一举,因为人们对信息有很强的“选择性”,换句话说,那些死忠的保守派只会选择阅读倾向于特朗普的虚假新闻,而那些顽固的自由主义者也只会选择阅读倾向于希拉里的虚假新闻,所以这一类错误信息根本不可能改变任何人的想法。格斯等人发现,40%的特朗普的支持者以及大约只有15%的希拉里的支持者会读到倾向于特朗普的虚假新闻,但同时11%的希拉里的支持者和大约只有3%的特朗普的支持者会读到倾向于希拉里的虚假新闻。有66%的最保守的选民,也就是最极端的右翼选民,至少访问过一家倾向于特朗普的虚假新闻网站,并且平均阅读了33.16篇支持特朗普的虚假新闻。
但是,虚假新闻是“对教会的唱诗班进行传道”这样的说法并不能解释投票率的问题,因为即便虚假新闻没有改变选民的投票选择,在意识形态上趋同的虚假新闻也能够提高选民的投票率。此外,虽然有大比例的极右翼的选民会消费支持特朗普的虚假新闻(因此“对教会的唱诗班进行传道”的说法在这种情况下确实成立),但是温和的希拉里的支持者和那些在政治光谱的中间地带摇摆不定的选民有更大的可能会消费支持特朗普的虚假新闻,而不是支持希拉里的虚假新闻。那么,这些中间选民接触的虚假新闻是否会说服他们投票支持特朗普或者干脆放弃投票呢?这取决于社交媒体的操纵是如何影响选民的投票率以及他们在投票时的选择的。
社交媒体的操控与投票
那么,俄罗斯干预的深度、广度以及目标的精准度是否足以改变美国大选的结果呢?我们无法排除这样的可能性。尽管接触虚假新闻的人数远远少于接触真实新闻的人数,而且前者主要集中在一些经过精心挑选的选民群体中,但是这些虚假新闻很有可能会通过其他方式渗透到1.1亿到1.3亿名选民中。要想改变选举的结果,你根本不需要影响每一个人,在关键的摇摆州,你只需要影响数十万有可能被你说服的选民就已经足够了,而这些人恰恰就是俄罗斯瞄准的对象。那么接下来,什么才是我们需要面对的大问题?它对投票结果又会产生什么样的影响?要想回答这些问题,我们需要首先了解一些关于投票率以及选民会如何做出选择的科学。
令人感到遗憾的是,在我撰写这本书的时候,只有两篇已经发表的研究论文把社交媒体与投票联系了起来。第一项研究是脸书在2010年美国国会选举期间针对6 100万人所做的一次实验,脸书在这次实验中发现,在社交媒体上发送鼓励投票的信息可以额外增加数十万有效的投票数。[33]第二项研究是脸书在2012年美国总统大选期间开展的一项后续实验,这个实验复制了第一个实验的结果,尽管这一次鼓励参与投票的信息并没有像上一次那么有效,但这种现象在高风险的总统大选中还是很常见的。[34]我会在第8章仔细分析这两项研究的结果,但是,就我们对2016年美国大选的讨论而言,我们得到的主要结果是社交媒体传递的信息轻而易举且非常显著地提高了投票率。虽然当下只有两项关于社交媒体对投票影响的大规模研究,但是关于说服性信息对投票率和投票选择的影响这个课题,目前还是有大量的研究的,这对于我们具体衡量俄罗斯对2016年美国大选可能产生的影响是很有帮助的。[35]
至于我们谈到的投票选择,有一些元分析认为,人与人之间的非直接接触(比如通过邮件、电视以及数字广告等形式)对人们在大选中的投票选择几乎没有什么影响。卡拉(Kalla)和布鲁克曼(Broockman)在2017年通过对49个现场实验进行的元分析得出了这样一个结论:“对于说服力在大选中可能产生的效果,最好的估计是……其效果为零,在这里,所谓的效果是指广告对投票选择产生的影响。”[36]但是,他们的数据没有考虑社交媒体可能带来的影响。另外,他们的估计中存在很大的不确定性,比如在选举日前的两个月内,人与人之间的非直接接触可能产生某种影响,因为这段时间正是俄罗斯的“攻击”火力最凶猛的时期。
他们还发现,具体的投票措施以及说服目标选民的时机,都有可能对初选中的投票选择产生重要影响。比如,罗杰斯(Rogers)和尼克森(Nickerson)发现,如果你通知某些支持堕胎权利的选民,某个候选人并不支持这一权利,那么你就会对所谓的投票选择产生3.9%的影响,这意味着俄罗斯采取的那种有针对性的、非常具体的操控手段确实有改变投票选择的可能性。[37]在针对特定议题的投票措施上,说服性信息展现出来的力量凸显了这样一种可能性,即你完全可以对数量众多的区域性选举与各种地方性的政策和措施的制定进行干预,这种干预完全有可能在不影响国家层面选举结果的情况下改变一个国家的政治走向。这样的威胁尤为隐蔽,因为它比你在大选中进行干预更加令人难以察觉。
此外,社交媒体操控并不一定需要通过改变我们的投票选择来改变选举的最终结果。有针对性地提高或降低投票率很可能就足以改变整个选举的结果,更何况最近还有证据表明,有针对性地发送某些信息完全有可能影响投票率。例如,凯瑟琳·海恩森(Katherine Haenschen)和杰伊·詹宁斯(Jay Jennings)进行的一项随机实验表明,在竞争激烈的选区,有针对性地投放数字广告可以显著地提高“千禧一代”选民的投票率。安德鲁·格斯、多米尼克·洛基特(Dominique Lockett)、本杰明·莱昂斯(Benjamin Lyons)、雅各布·蒙哥马利(Jacob Montgomery)、布兰登·尼汉和贾森·赖夫勒等人的研究表明,只要让你在偶然的情况下接触一篇具有误导性的文章,就足以增加你对文章内容的信任,并提高你自述的投票意愿。由格林(Green)等人进行的元分析估计,直邮广告再加上社会压力平均可以提高2.9%的投票率,普通的拉票活动平均可以提高2.5%的投票率,而志愿者的电话访问平均可以提高2%的投票率。[38]戴尔(Dale)和斯特劳斯(Strauss)估计,各种形式的短消息对投票率的影响可以达到4.1%,[39]而且有证据表明,个性化的电子邮件也会造成类似的影响。[40]至于社交媒体上的信息传播会如何影响投票率,目前唯一的一项研究表明,相关信息在社交媒体上的传播会产生数十万张额外的选票。
那么,俄罗斯的干预是否真的影响了2016年美国总统大选的结果呢?在俄罗斯首次对美国大选进行干预后,一个完整的总统任期即将结束。我在写这本书的当下正处于2020年总统大选的前夕,在这段时间里,俄罗斯和其他国家还在继续进行干预,而我们仍然不知道上面这个问题的答案。这种情况当然完全是有可能的,我们之所以不知道答案,是因为没有人对这种可能性进行直接的研究。不幸的是,在我们真的开启这样的研究之前,世界各地的民主制度仍将是脆弱的。
一个全球性的威胁
当然,并不是只有俄罗斯或美国的民主才会面对错误信息带来的威胁。数字化的干预正威胁着全世界。卡萝尔·卡德瓦拉德(Carole Cadwalladr)对虚假新闻在英国脱欧公投中扮演的角色的调查性报道,以及她与克里斯托弗·威利(Christopher Wiley)为英国《卫报》揭露剑桥分析公司的丑闻而进行的工作,让我们得以一窥虚假新闻在全球范围内被武器化的程度。牛津互联网研究所的研究发现,2018年瑞典大选之前,在推特上带有政治话题标签的内容链接中,每三个链接中就会有一个链接来自虚假新闻来源。[41]在一项由米纳斯吉拉斯联邦大学、圣保罗大学以及真相核查平台Agência Lupa三家机构共同进行的研究中,研究人员对2018年巴西全国大选前在347个WhatsApp公共聊天群中流传的10万张带有政治标签的图片进行了分析。他们发现,其中有50张图片在这些聊天群中被最频繁地传播和分享,但是这50张图片中有56%是有误导性的,只有8%是完全真实的。[42]微软估计,在2019年印度大选之前,有64%的印度人会在网上看到虚假新闻。[43]在印度,有52%的人表示他们会通过WhatsApp来获取新闻,[44]但是私人之间的即时通信是虚假新闻潜藏并滋生的温床,正因为人们使用的是端到端加密的私有群,所以你很难监控或遏制虚假信息的传播。错误信息的武器化以及虚假新闻的传播是全世界所有国家都面临的问题,但不幸的是,政府系统并不是唯一面临其中风险的机构,我们的公共卫生基础设施同样很容易受到通过炒作机器传播的虚假新闻的冲击。
引发公共卫生危机的虚假新闻
2000年,美国宣布已经在全国范围内消灭了麻疹。尽管2010年报告的病例只有63个,但在2019年开始后的7个月里,报告的病例数超过了1 100个,增长了将近1 800%。[45]麻疹对儿童来说尤其危险,通常以发烧和起皮疹开始,但是在1 000个病例中,有1个病例的病毒会扩散到大脑,引起脑肿胀和身体抽搐,或者引发脑炎。每20名患上了麻疹的孩子中就会有1名患上肺炎,从而导致肺无法从空气中汲取氧气并将其输送给全身。2017年,这种疾病以这样的方式夺走了全世界11万名儿童的生命。[46]
麻疹也是世界上传染性最强的病毒之一。[47]一个感染者的咳嗽会马上污染空气中的悬浮颗粒,即便他在你抵达前几个小时就已经离开了房间,你仍然有可能通过这些被污染的悬浮颗粒患上这种疾病。只要接触这种病毒,10个人中有9个人会被传染。2020年,每一个新冠肺炎病毒的感染者有可能传染的平均人数,也就是其R0值是2.5,而麻疹的R0值为15。[48]
为了防止具有如此强大传染力的疾病在人群中传播,社会必须通过为绝大部分人口接种疫苗来发展“群体免疫”的能力。[49]比如,以小儿麻痹症为例,这种病没有那么强的传染性,所以疫苗的接种率只要达到80%~85%就可以实现群体免疫。对于麻疹这种具有极高传染性的疾病,疫苗的接种率必须达到95%才能够实现群体免疫。令人遗憾的是,尽管从1963年开始就已经出现了一种有效的疫苗,但是按照专家的说法,麻疹在美国死灰复燃,是因为人们拒绝接种疫苗。虽然在2017年有91%的儿童接种了麻疹—流行性腮腺炎—风疹(或者简称为MMR)疫苗,但近年来一些社区的疫苗接种率出现了急剧下滑,正是在这些社区,麻疹病例的数量开始激增。
对我来讲,麻疹疫情的暴发好像就发生在我的家门口,因为我有一个7岁的儿子,而受麻疹疫情暴发影响最严重的群体,那个几乎占据了2019年美国报告的麻疹病例一半以上的社区就是距离我家5个街区的、位于纽约布鲁克林的正统犹太社区。其他较大范围的暴发主要集中在一些关系紧密的社区中,比如纽约洛克兰的犹太人社区和华盛顿克拉克县的乌克兰裔以及俄罗斯裔美国人社区,在这些社区中,疫苗的接种率始终徘徊在70%左右,远远低于群体免疫所需的阈值。
如果麻疹如此危险,而疫苗又如此有效,那么为什么有些父母不愿意给他们的孩子接种疫苗呢?这可能要归咎于1998年在媒体上曾出现过的一波有关接种疫苗会发生危险的错误信息,这些错误信息来源于安德鲁·韦克菲尔德(Andrew Wakefield)在权威医学杂志《柳叶刀》上发表的一篇欺诈性的论文,他在文中声称接种疫苗会导致儿童出现自闭症。尽管后来的真相表明,韦克菲尔德当时被一个正在起诉疫苗制造商的律师收买,并且他自己也正在开发一种与之竞争的疫苗,所以他伪造了那篇论文中的证据。[50]《柳叶刀》随后立刻撤销了这篇论文,韦克菲尔德也因此失去了行医执照。但是,通过一部由韦克菲尔德自己导演的、曾广为流传的电影《疫苗黑幕》(Vaxxed),以及在博客上传播的阴谋论的帮助下,结合当今社交媒体的催化,这波由他制造的错误信息的浪潮至今尚未平息。
为了处理这一“反疫苗”的错误信息引发的一系列的后果,美国参议院在2019年3月召开了一次公开的听证会。在这次听证会上,作为田纳西大学健康科学中心儿科系主任以及田纳西州孟菲斯市幸福儿童医院的首席儿科医生,乔纳森·卡勒斯(Jonathan Cullers)博士做证说:“除了田纳西州原有的关于疫苗豁免的政策以及在给出专业咨询意见时采用的方式有不当之处以外,通过社交媒体和各种快速的、多样化的通信渠道对一些非主流理论进行的放大,再加上缺乏权威意见的主动干预,一些错误信息立刻得到了强化。所有这些因素叠加在一起,正在导致……人们对接种疫苗的迟疑。当父母主要是通过互联网或社交媒体平台(如推特和脸书)来获取大量信息时,在缺乏准确信息的情况下,他们如果阅读到这些非主流的观点,就很有可能会产生担忧和困惑。因此,在没有更多信息的情况下,这些家长在面对是否该让孩子接种疫苗的问题时,或许就会表现出犹豫不决。”[51]这些坊间的证据表明,在社交媒体上传播的错误信息正在使那些原本通过接种疫苗就可以防控的疾病(如麻疹)扩散开来,而这是非常令人担忧的。
脸书上的反疫苗之王
拉里·库克(Larry Cook)把自己描绘成了一个“全职的反接种疫苗的活动家”,2019年,他成为脸书上的反疫苗之王。他建立的“停止强制接种疫苗”组织是一个营利性的实体,这个组织通过在社交媒体上传播反疫苗接种的虚假新闻来赚钱,同时通过在亚马逊上销售反接种疫苗的书籍来赚取介绍费。[52]另外,他还通过在GoFundMe(众筹平台)网站上举办的活动来筹集资金,而筹集到的资金被他用来运营他的网站,支付他在脸书上投放的广告的费用以及他的个人账单。库克的“停止强制接种疫苗”组织和另一个由小罗伯特·F.肯尼迪(Robert F. Kennedy Jr.)领导的名为“世界水星计划”的组织在2019年购买了脸书上54%的反疫苗广告。[53]
库克在脸书上投放的反疫苗广告瞄准的是在华盛顿州的25岁以上的年轻女性,这个年龄段的女性很有可能会有孩子,而她们的孩子需要接种疫苗。在脸书上,包括库克账号在内的一共7个不同的账号针对25岁以上的女性发布了超过150个帖子,这些帖子的浏览量为160万~520万,每1美元的广告投入收获了大约18次的点击量。[54]对所有行业的企业来讲,在脸书上获得一次点击的平均成本在1.85美元左右。如果做一个简单的计算,你会发现库克的渗透具有极其惊人的效率,上面的数据表明,他每获得一次点击,只需要支付大约0.06美元。
2019年年初,在脸书上所有关于疫苗的搜索结果都已经被反疫苗的宣传所主导。而YouTube的推荐算法把用户“从基于事实的医疗信息推向了反疫苗的错误信息”[55],另外,“在Pinterest(拼趣)上,75%的与疫苗相关的帖子讨论的是麻疹疫苗和自闭症之间根本就不存在的联系”[56]。在一份2019年发表的论文中,乔治·华盛顿大学的研究人员发现,俄罗斯的推特机器人发布有关疫苗信息的频率是普通推特用户的22倍,这就把有关疫苗的错误信息与俄罗斯尝试劫持炒作机器的行为联系了起来。[57]
和政治类的虚假新闻一样,反疫苗的错误信息的集中程度也很高。《大西洋月刊》的亚历克西斯·马德里加尔(Alexis Madrigal)做出的分析显示,2016年1月到2019年2月,在脸书上排名前50的疫苗相关的页面中充斥着大量信息,这些信息几乎占到了全网排名前1万篇疫苗相关的帖子的一半,而且这些帖子获得了全部点赞数的38%。[58]事实上,在这段时间里,仅仅7个反疫苗相关的页面就生成了前1万篇疫苗相关的帖子中的20%。
正如我将在下一章中描述的,炒作机器的网络会高度集中在由具有相似的观点和信仰的人群所组成的关系紧密的社区中。今天,我们都生活在一个能够把志趣相投的人联结在一起的信息生态系统中。2019年和2020年,在纽约和华盛顿暴发的麻疹疫情都发生在人员志趣相投且关系紧密的社区中。就像俄罗斯的错误信息无须说服大多数的美国人来对选举结果产生影响一样,在社交媒体上开展的反疫苗活动也不需要通过说服大批人放弃接种疫苗来促使麻疹疫情重新暴发。要使疫苗接种的水平低于群体免疫所需要的阈值,他们只需要说服在同一个关系紧密的社区中的一小部分人,然后这些人就会互相分享这些错误信息。
通过分析7年以来260万名用户与30万个疫苗相关的帖子的互动,研究人员发现,在脸书上进行的与疫苗有关的讨论往往发生在那些关系非常紧密的社区中。[59]上述研究结果还显示:“与疫苗有关的内容的消费已经被回声室效应所主导,而且观点的两极分化多年来一直在不断地加剧。从用户对这些信息的消费习惯中产生了一些相互之间完全隔离的社区……绝大多数用户在消费这些信息时要么倾向于支持,要么完全反对疫苗,而不会两者兼而有之。”华盛顿州的那些人员关系紧密的社区正是拉里·库克和反疫苗的奸商在投放他们的脸书广告时所瞄准的社区,而且这些社区也正是暴发了麻疹疫情的社区。
2019年年初,社交媒体平台注意到了这些现象,Instagram开始屏蔽与反疫苗相关的标签,比如“疫苗导致自闭症”和“疫苗是毒药”等;YouTube宣布不会再允许用户通过广告将反疫苗视频货币化;Pinterest禁止了用户搜索有关疫苗的内容;而脸书不再显示任何含有反疫苗内容的页面和群组,并调整了推荐引擎,不再建议用户加入这些群组,另外,他们还撤下了拉里·库克等人在脸书上购买的广告。那么,这些措施是否有助于减缓麻疹疫情的暴发呢?虚假新闻是否真的会推动那些原本可以预防的疾病的传播?所有问题的答案很可能就隐藏在当下正在兴起的关于虚假新闻的科学中。
虚假新闻的科学
尽管虚假新闻的崛起很可能给民主、经济和公共卫生带来潜在的灾难性的后果,但是关于它如何以及为什么会在网上传播开来的科学研究目前才刚刚起步。直到2018年,绝大多数有关虚假新闻的科学研究都只能分析很少的一些孤立的样本,或者针对某个故事的传播进行案例研究,而且每次研究的对象都是一些孤立的个案。所以,我和我的同事苏鲁什·沃梭基、德布·罗伊决定着手改变这一现状,2018年3月,我们在《科学》杂志上发表了已经进行了长达10年的关于虚假新闻在网络上传播的研究报告。[60]
在这项研究中,我们与推特直接合作,研究了从2006年推特成立一直到2017年所有曾经在这个平台上传播的、经过事实核查的真实新闻和虚假新闻的传播方式。我们从推特的历史档案中提取了那些经过事实核查的虚假新闻的推文,其中包括大约12.6万条被反复转发的推文,这些推文经过300万人超过450万次的转发在网络上传播开来。在将有关新闻(推文)分为真假两类的过程中,我们使用了6家独立的事实核查组织(其中包括Snopes、Politifact、Factcheck.org等)提供的信息,而这些组织对相关新闻的真实性表现出了95%~98%的一致性。然后,我们又雇用了一些学生,让他们在麻省理工学院和威尔斯利学院的校园内独立核查上述几家事实核查机构在选择那些经过反复转发的推文时是否存在偏见。
一旦我们有了一个全面的数据库,其中包含自推特问世以来的10年间各种经过事实核查的谣言,我们就可以搜索有哪些推文曾经提到过这些谣言,然后通过反向追踪这些谣言的转发链条,找出“原始”的推文(即第一篇在推特上提到这些谣言的推文),这样我们就可以重建这些谣言在网上通过转发进行传播的整个过程(实际上,这个过程是众多拥有单一共同源头的完整转发链条所组成的集合)。在我们把完整的转发链条图形化以后,整个转发的过程呈现出了一种奇异的、让人感到非常陌生的形态。一般来讲,这个过程的图形会从原始的推文开始,呈放射状向四周发散,通过转发扩散开来,接着,每一个方向上都会形成新的转发链条,而这些链条看上去就好像是从中心向外延伸的水母的触须。我们在下图中画出了这些虚假新闻众多转发链条中的一条(见图2.4),用数学的方式描绘了这些虚假新闻随着时间的推移在推特的用户群中不断被转发并传播的过程,进而分析了虚假新闻的传播是如何变得与真实新闻的传播不同的。
这个发现既让我们感到惊讶,又让我们感到担忧。我们发现,与所有类别的真实信息相比,虚假新闻会传播得更远、更快,而且渗透的程度会更深、范围会更广。有时候,后者甚至会超出前者一个数量级。虽然真实信息很少会扩散到1 000人以上的群体中,但前1%的虚假新闻转发链可以很轻松地扩散到10万人的群体中。把真实信息传播给1 500人所需要的时间大约是把虚假信息传播给同样数量的人所需时间的6倍,而把前者的原始推文传播给10个转发人所需的时间又是把后者传播给同样数量的转发人所需时间的20倍。虚假信息的传播范围明显比真实信息更广,而且在转发链每个不同的“深度”层次上,虚假信息被转发的次数都比真实信息多(每一次转发都会将原始的推文传播得更远,在这个过程中就会产生一条新的转发链条,或者多次转发的层叠。在这样一条转发链条上,转发或层叠的次数就是我们所说的“深度”)。
图2.4一个虚假的新闻故事通过推特进行传播的数据透视图像。长线条代表了更长的转发链条,显示了虚假新闻的传播范围更广,渗透程度更深。上述结果发表在《科学》杂志上
与其他任何类别的虚假新闻相比,虚假政治新闻的传播范围更广,渗透程度更深,影响到的人更多,因此在网上的热度更高。虚假政治新闻影响超过2万人的速度几乎是其他所有类型的虚假新闻影响仅1万人的速度的三倍。涉及政治和都市逸闻的新闻的传播速度可以说是所有新闻当中最快的,也是网上热度最高的。即便对社交账号持有人的年龄、活跃程度、粉丝数量以及在原始推文下方进行评论的人数,甚至对原始推文的作者是不是一个经过验证的用户等各项因素进行控制,虚假信息被转发的概率仍然要比真实信息高出70%。
或许有人会认为,可以用传播虚假新闻的人的性格特征来解释为什么虚假信息的传播速度比真实信息的传播速度快很多,但数据告诉我们,情况并非如此。比如,有人可能会怀疑,那些传播虚假信息的人拥有更多粉丝,关注更多的人,更频繁地在推特上发帖,更经常地使用经过“认证”的账号,或者注册推特的时间更长。事实上,情况却恰恰相反。平均来讲,那些散布虚假新闻的人的粉丝数量明显更少,他们自己关注的人也寥寥无几,他们在推特上的活跃度非常低,而且几乎从不使用经过认证的账号,另外,他们注册推特的时间一般都很短。换句话说,尽管有上述这些差异,但虚假新闻比真实新闻传播得更远、更快,渗透的程度更深且范围更广的原因并不在这些人的身上。那么,虚假新闻为什么能传播开来,又是如何传播开来的呢?谎言在网上的传播,实际上是在一个人们意想不到的共生关系中,在相互协同的机器人与一些毫不知情的人类进行某种复杂的互动后得以实现的。
社交机器人和虚假新闻的传播
社交机器人(由软件控制的社交媒体账号)是虚假新闻得以传播的一个重要因素。当我们分析2014年俄罗斯在克里米亚进行的信息战时,我们已经从推特的数据中看到了这一点,而且在横跨了10年时间、范围更加广泛的来自推特的样本数据中,我们也看到了这一点。社交机器人在网上传播谎言的方式既令人感到不安,又令人非常着迷。
我在印第安纳大学的朋友和同事菲利波·门采尔(Filippo Menczer),还有他的同事邵程程(Chengcheng Shao,音译)、乔瓦尼·钱帕利亚(Giovanni Ciampaglia)、奥努尔·瓦罗尔(Onur Varol)、杨凯晨(Kai-Cheng Yang,音译)和阿里桑德罗·弗拉米尼(Alessandro Flammini)在2018年公开了迄今为止规模最大的关于社交机器人如何传播虚假新闻的研究。[61]他们具体分析了2016年和2017年在推特上传播了40万篇文章的1 400万条推文。他们的工作进一步证实了我们的发现,即虚假新闻在网上要比真实新闻更容易被传播。他们还发现,在传播来自低可信度来源的内容时,社交机器人扮演了一个很重要的角色。但是,社交机器人放大虚假新闻的方式令人感到非常惊讶,这也凸显出它们用来挟持炒作机器的程序是极其复杂的。
首先,在虚假新闻发布后的几秒钟内,社交机器人就会捕捉到这些新闻,然后自动进行大范围的转发,它们的程序就是这样设计的。所以,最初传播虚假新闻的人更有可能是机器人,而不是人类。回想一下我们在图2.4中演示的虚假新闻在推特中通过层层转发而形成的那种放射状的形态,这种形态的绝大部分都是由机器人形成的。接下来发生的事情验证了这种策略的有效性,因为之后的大部分转发都是由人类完成的。机器人早期在推特上的活动引发了人类不成比例的参与,所以这些被机器人捕捉到的虚假新闻开始形成众多不断向外延伸的转发链条,但最终还是需要由人类通过炒作机器的网络把这些虚假新闻传播开来。
其次,机器人会不断地提到一些有影响力的人。如果它们能够让一个有影响力的人来转发这些虚假新闻,那么这些虚假新闻马上就会被放大,而且还会被合理化。门采尔和他的同事用他们的数据举了一个例子。有一个机器人曾经19次提到了@realDonaldTrump(特朗普的推特账号),而且它每次都转发这样一条虚假新闻:在2016年的总统大选中,有数百万名非法移民也参与了投票。当有影响力的人士被愚弄并开始分享这些内容时,这种策略就起了作用。例如,特朗普曾经在很多场合转发过一些已经被确认是由机器人发出来的内容,这就使那些内容好像得到了证实,进而使这些错误信息在推特上被广泛地传播开来。实际上,正是特朗普将数百万名非法移民在2016年总统大选中参与了投票这一错误信息当成了官方的话题。
但是,如果没有人类,机器人就无法传播虚假新闻。在我们对推特进行的10年的研究中,我们发现,正是人类,而不是机器人,使得虚假新闻的传播比真相的传播速度更快、范围更广。在2016—2017年的研究中,门采尔和他的同事同样发现,正是人类,而不是机器人,才是推特中最重要的虚假新闻传播者。最终,人类和机器人在虚假新闻的传播过程中共同扮演了某种共生的角色:通过诱导人类,机器人实现了虚假新闻的分享,而人类又通过炒作机器把虚假新闻传播到了更大的范围。任何利用错误信息开展的活动的最终目标都是对一些人进行误导,而且也只有人类才会进行诸如投票、抗议、抵制各种产品等一系列的活动,当然还包括决定是否让他们的孩子接种疫苗等。这些深层次的人类决策过程正是虚假新闻想要进行诱导并施加影响的对象,而机器人只不过是达成这一目的的工具。但是,如果人类就是虚假新闻活动的目标,而且对它们的传播还如此关键,那么我们为什么会被虚假新闻吸引?我们为什么还会主动分享这些错误信息呢?
新奇性假设
一种解释是由我和苏鲁什·沃梭基、德布·罗伊提出的“新奇性假设”。新奇的东西会吸引人的注意力,因为它会让人感到惊讶并引起人们情绪上的共鸣,[62]而且它还会更新或改变我们对这个世界的理解。[63]新奇的东西会鼓励人们进行分享,因为它会在无形中传达出分享者的社会地位,分享者会被视为一个“知情人”或者能够接触“内幕消息”的人。[64]在意识到了这些之后,我们决定利用我们在研究推特的10年间所搜集的数据进行测试,看一看虚假新闻是否真的比真实新闻更加新奇。我们还具体核查了推特用户是否更有可能转发那些看起来更加新奇的信息。
为了衡量所谓的“新奇性”,我们观察了那些既分享真实新闻,也分享各种谣言的用户,然后把谣言推文的内容与在用户决定转发这些谣言前60天内曾经接触过的所有推文的内容进行了比较。在多种不同的衡量新奇性的标准下,我们的发现始终都是一致的:虚假新闻确实比真实新闻更加新奇,而且人们也更倾向于分享一些新奇的信息。这个结果在所谓的“注意力经济”的背景下是完全符合逻辑的(我会在第10章仔细探讨注意力经济)。在社交媒体中,本来就存在各种竞争非常激烈的思想和行为模式,正是在这样一种背景下,新奇性吸引了我们本就稀缺的注意力,激发了我们在网上看到的各种消费和分享行为。[65]
虽然在我们的研究中,虚假新闻要比真相更加新奇,但用户很可能并不这么认为。所以,为了进一步测试“新奇性假设”,我们通过比较用户在回复这些谣言时表达出来的情绪来具体评估用户对真相和虚假新闻的感受。我们发现,虚假新闻会激起更多的惊叹和厌恶,而真相会激起更多的悲伤、期待、快乐和信任,所以这实际上已经证实了我们的“新奇性假设”。但这些情绪也揭示出,除了新奇性之外,还有哪些因素会刺激人们去分享那些虚假新闻。[66]为了理解隐藏在虚假新闻背后的传播机制,我们不得不考虑人类对虚假新闻的敏感性。
我们对虚假新闻的敏感性
关于人类容易受到“错误信念”影响的科学,要比关于虚假新闻的科学发展得更加成熟,但不幸的是,即便是前者也没有能够得到定论。当下,在所谓的“古典推理”和“动机推理”之间还存在着一场争论。古典推理认为,当我们进行分析性思考的时候,我们能够更好地明辨真假。动机推理却认为,当我们面对关于错误信念的纠正信息时,我们的分析能力越强,就越会主动去“深入挖掘”并进一步加深对错误信念的投入,尤其是如果我们从一开始就已经对那些错误信念深信不疑。
我的朋友,同时也是我在麻省理工学院的同事戴维·兰德(David Rand)与他的合作者戈登·彭尼库克(Gordon Pennycook)研究了哪种类型的人能够更好地分辨出虚假新闻。[67]他们首先测试了具有认知反思能力的人是如何应对认知反思任务(CRT)的,然后询问这些人是否会相信一系列真实和虚假的新闻故事。认知反思任务测试的是一个人的反思能力。如果你让某个人解一道题:“购买一根球棒和一个球总共需要花费1.1美元,球棒比球贵1美元,那么球多少钱?”通常,很多人会飞快地给出一个很直观的答案,即10美分,但如果你回头再仔细思考一下,那么这个答案显然是错误的,因为如果球的价格是10美分,那么球棒的价格就是1.1美元,总共是1.2美元。这种类型的问题测试的正是人们的反思能力。兰德和彭尼库克发现,反思能力强的人能够更好地分辨真伪,并且能够更好地识别出对真实事件有明显倾向性的报道,这个结论实际上支持了古典推理的观点。
但是,不断地重复同一种说法会让人信以为真。如果一个人用虚假新闻反复地冲刷我们的头脑,我们就很有可能会相信它。这也被称作“虚假真实效应”,在多次重复接触某些错误信息后,我们就会倾向于相信这些信息。[68]重复之所以会让人相信,是因为人们往往倾向于相信他们已经接触过的或思考过的东西,这就是所谓的“证真偏差”。[69]所以,当我们听到某些东西的次数越多,而且它与我们已经知道的某些东西一致时,我们就越有可能相信这些东西。类似的想法还导致一些认知科学家和政治科学家提出了这样的假设,即由于存在“证真偏差”的现象,任何用来纠正错误的信息都可能会起到反作用。当你试图让某些人相信,他们一直持有的错误信念实际上并不正确的时候,他们反而会更深入地挖掘那些错误的信念并深陷其中。但是,有关这种“逆火效应”的证据似乎并不充分。例如,在三个不同的调查实验中,安德鲁·格斯和亚历山大·科波克(Alexander Coppock)表示:“即使在理论上极其有利的情况下,我们也没有发现任何这种群体强力逆反的证据。”[70]
所以,反思确实可以帮助我们从虚假中辨识出真相。尽管信息的重复会让人倾向于相信,但是用于纠正错误的信息不一定会产生反向的效果,即便“证真偏差”带来的偏见确实会让我们更加相信我们已经知道的东西。这些发现向我们提供了与虚假新闻做斗争的线索,我在第12章具体探讨我们该如何适应炒作机器的存在时,还会再次回到这个话题。
制造虚假新闻的经济动机
俄罗斯对乌克兰和美国政治的干预,已经充分说明了制造虚假新闻背后的政治动机,但其中的经济动机也绝不应该被低估。制造虚假新闻的经济动机在马其顿的维尔斯地区展现得淋漓尽致。
维尔斯是一个马其顿境内的毫无活力的山城,这里大约有55 000名居民,拥有两个电视频道,还有一些非常漂亮的教堂。历史上的一些著名人物和事件也出现在这里,比如奥斯曼帝国时期的大维齐尔,以及14世纪后期发生在塞尔维亚和奥斯曼帝国之间的一场战争。但对维尔斯的全球历史地位做出过最大贡献的,或许还是那些2016年美国总统大选期间在这座城市里到处游荡的无法找到工作的年轻人,因为他们发现了,炒作机器是如何通过在网上传播虚假新闻而让他们发财致富的。[71]
维尔斯的年轻人首先创建并推广了数百个不同的网站,这些网站通过社交媒体的广告网络向美国的选民传播了各种虚假新闻。像谷歌这样的公司会在互联网浏览器上投放广告,然后再依据不同的网站吸引的高质量用户的数量来向网站创建者支付报酬。维尔斯的年轻人发现,通过创建各种网站,再利用社交媒体的网络来推广其内容,他们就可以赚到很多钱。阅读并分享他们文章的人越多,他们赚到的钱就越多。
他们发现,虚假新闻可以吸引更多的读者,而且,正如我们在自己的研究中发现的那样,人们在网上分享虚假新闻的可能性要比分享其他内容的可能性高70%。所以,这些年轻人会首先通过创建虚假的账号来放大一些文章的信息,一旦相关的趋势算法注意到了这些文章,这些虚假的新闻故事就会受到广播效应的推动,这些文章就可以被传播给更多的人,并扩展到网络中的新区域。接着,我们看到的就是铺天盖地的虚假新闻了,而且就在美国民众还在前往投票站的路上的时候,这些虚假新闻就已经把他们完全淹没了。当大量的资金流向某一个方向的时候,虚假新闻却正在朝着另一个方向流动。就在2016年总统大选前几个月,当维尔斯的大街上挤满了崭新的宝马车时,整个美国却已经被虚假新闻的洪流吞没了。维尔斯小城只不过是其中的一个例子而已。2019年全年,虚假新闻网站收获了超过2亿美元的广告收入。[72]虚假新闻现在已经是大生意了,当我们准备推出解决这个问题的方案时(我会在第12章详细论述),我们必须认识到这一经济现实。
现实的终结
不幸的是,到目前为止,我所描述的一切,从股市的崩盘到麻疹疫情的暴发,再到对选举的人为干预,这些实际上还算一些比较好的消息,因为在虚假新闻的时代,一切都只会变得更糟糕。我们正处于“合成媒体”这个崭新时代的边缘,有些人担心这将把我们带入“现实的终结”。[73]这样的描述听起来或许有些夸张,但毫无疑问的是,在制造虚假新闻的领域,技术创新正在以非常危险的步伐快速向前迈进。各种“深度造假”技术的发展正在生产出极具说服力的“人工合成的音频和视频内容”,这些内容甚至比文本类的虚假新闻更有可能愚弄我们。“深度造假”技术已经可以使用深度学习(一种基于多层神经网络的机器学习的方式)创造出超现实的虚假视频和音频内容了。如果说眼见为实,那么,与我们迄今为止见过的任何虚假媒介相比,下一代的虚假媒介内容更能让我们完全信服,而这是极其危险的。
2018年,电影导演兼模仿秀演员乔丹·皮尔(Jordan Peele)与BuzzFeed(新闻网站)合作制作了一段“深度造假”的视频。在视频中,奥巴马把特朗普称作“彻头彻尾的蠢猪”。[74]虽然视频看上去就像是真的,但这显然是虚假新闻。在视频中,当皮尔让奥巴马说出“现在,我根本不可能说出这样的话来……至少绝不会在公开的演讲中这样说”的时候,他让那个明显是他捏造的形象开玩笑般地点了点头。也就在这一年的晚些时候,CNN(美国有线电视新闻网)记者吉姆·阿科斯塔(Jim Acosta)和白宫实习生在新闻发布会上发生了争吵,这一争吵的加速版视频使阿科斯塔拒绝放下手上麦克风的行为显得更加暴力,所以这段视频后来还被用来为吊销阿科斯塔的记者证辩护。曾经在电影中扮演过替身的特技演员后来告诉记者,他们经常使用这种技巧,这使他们在电影中的出拳和踢腿看起来更有攻击性。
“深度造假”技术的基础是一种被称作“生成式对抗网络”(Generative Adversarial Networks,后简称GANs)的特定类型的深度学习技术,它是伊恩·古德费洛(Ian Goodfellow)在蒙特利尔大学读研究生期间首次开发出来的。[75]有一天晚上,当他和其他研究生一起在当地的一家酒吧里喝啤酒时,古德费洛遇到了一个和机器学习有关的问题,即如何训练一台电脑自己创建照片,这个问题已经困扰了他的朋友很长时间。传统的方法遭遇了惨败。但是,就在那天晚上,在喝了几品脱啤酒之后,古德费洛居然顿悟了。他开始设想,是否可以通过让两个神经网络相互对抗来解决这个问题。这就是GANs的最初设想,脸书人工智能研究部门的前负责人杨立昆(Yann LeCun)把这项技术称作“在过去的20年里深度学习领域中最酷的想法”。[76]这也正是隐藏在那段视频背后的操控奥巴马把特朗普称作“蠢猪”的技术力量。
GANs把两个神经网络凑到一起,让它们进行对抗:其中一个被称作“生成者”,它的工作就是制造出各种合成媒体的内容;而另一个被称作“判别者”,它的工作就是去判断有关的内容是真的还是假的。“生成者”会从“判别者”的决策过程中了解到自己的缺陷,然后以此为基础去优化它所创造的合成媒体的内容,这样,它创造出来的视频和音频就会越来越有说服力。事实上,“生成者”的全部工作就是最大限度地提高它欺骗“判别者”的能力,使其误以为那些合成的视频或音频的内容是真实的。想象一下,有这样一台机器,它被设置在一个超级循环中,不断地试图让自己变得越来越擅长愚弄我们。在一个GANs技术正在以指数级速度不断改善的世界里,我们将要面对的未来很可能是一个现实扭曲的世界。
当然,GANs技术还可以被用在好的方面,比如在高能物理的实验中生成让人信服的合成数据,或者加速药物的研究和发现,但是这种技术可能对地缘政治和经济造成的伤害令人感到不安。美国国务院前反恐事务协调员丹尼尔·本杰明(Daniel Benjamin)和克林顿政府与奥巴马政府国家安全委员会反恐事务高级主任史蒂文·西蒙(Steven Simon)曾描绘了这样一幅可怕的画面:“你很容易就可以想象出那些伪造的视频可能会带来何种巨大的破坏,比如你可能会看到一段视频,上面出现的是伊朗的外交官员正在与恐怖分子合作商讨袭击美国的目标,或者你还可以简单地捏造一段新闻,内容是伊朗或朝鲜的军队正计划对任意某个目标进行先发制人的打击……这样的虚假新闻很可能会导致一场战争,或者后果同样严重的是,它们可能会阻碍一个国家对真正的威胁做出反应。”[77]
“深度造假”的音频已经被用来诈骗一些企业了,金额高达数百万美元。2019年夏天,赛门铁克公司的CTO(首席技术官)休·汤普森(Hugh Thompson)披露,他的公司曾经注意到,好几个客户遭到了“深度造假”的音频攻击。[78]攻击者首先用长达数小时的公开录音资料对一套GANs系统进行了训练,这些公开资料的内容包括了其中一家公司的CEO在接受新闻采访、发表公开演讲,以及在财报电话会议上发表讲话时留下的所有语音文件,还有在国会面前做证时留下的语音录音。利用这些音频文件,攻击者建立了一个系统来自动模仿这名CEO的声音。例如,他们会打电话给公司的CFO(首席财务官),然后利用模仿的声音假装是公司的CEO,要求CFO立即将数百万美元电汇到他们控制的银行账号上。这个系统并不是只能发送预先录制的信息,而是可以将攻击者的声音实时地转换成为这家公司CEO的声音,这样他们就可以进行一场“真实”的对话,并且回答任何CFO有可能会提出的问题。由系统合成的CEO的语音是如此逼真,再加上一个为什么需要马上安排转账的好故事,比如不马上转账的话公司很可能会失去一笔大买卖,又或者他们必须在这个财务季度即将结束的时候赶上某个即将到来的截止日期,那么此时这家公司的CFO就很有可能会按照要求进行转账。汤普森还透露,这样的攻击每次都会让目标公司损失数百万美元。
乔丹·皮尔在与Buzzfeed一起制作出那段关于奥巴马的“深度造假”视频时曾这样说过:“这听起来可能很简单,但是在信息时代,我们如何继续向前发展,将意味着我们是选择继续这样生存下去,还是选择坠入某种混乱的深渊。”想要理解某种“混乱的深渊”是否就是我们的命运,我们必须理解炒作机器的工作方式。而想要做到这一点,我们就需要回到一些基本的原则上,从深入了解炒作机器的工作机制开始,然后再具体地审视社交媒体对我们的大脑产生的影响。
[1] Karppi, Tero, and Kate Crawford. “Social media, financial algorithms and the hack crash.”Theory, culture & society 33, no. 1 (2016): 73-92.
[2] https://en.wikipedia.org/wiki/List_of_White_House_security_breaches.
[3] Karppi, Tero, and Kate Crawford. “Social media, financial algorithms and the hack crash.”Theory, culture & society 33, no. 1 (2016): 73-92.
[4] “Gasoline prices at pump spike on fears of spot shortages, as biggest U.S.refinery shuts,” Patti Domm, CNBC, Aug 31 2017.
[5] “Railroad commissioner: There’s no fuel crisis in Texas,” David Schechter and Marjorie Owens, WFAA, Dallas, TX, August 31, 2017: https://www.wfaa.com/article/news/local/texas-news/railroad-commissioner-theres-no-fuel-crisis-in texas/287-469658632.
[6] DealBook 2016 – Andrew Ross Sorkin: A Conversation with Indra Nooyi:https://www.youtube.com/watch?v=iV7hjKm_meA.
[7] “Fake news spurs Trump backers to boycott PepsiCo,” Aimee Picchi, CBS News, November 17, 2016: https://www.cbsnews.com/news/trump-supporters boycott-pepsico-over-fake-ceo-reports/
[8] “How does fake news afect Pepsi corporate reputation?” Alva Blog, January 9, 2017:https://www.alva-group.com/blog/fake-news-afect-corporate-reputation/.
[9] “Fake news sites spark Pepsi boycott, with other brands in crosshairs,” Ilyse Liffreing, PR Week, November 18, 2016: https://www.prweek.com/article/1416151/fake-news-sites-spark-pepsi-boycott-brands-crosshairs.
[10] “Truth, Disrupted,” Sinan Aral, Harvard Business Review, July, (2018). https://hbr.org/cover-story/2018/07/truth-disrupted.
[11] Securities and Exchange Commission v. Lindingo Holdings, LLC, Kamilla Bjorlin, Andrew Hodge, Brian Nichols, and Vincent Cassano. Case No. 17-2540;Filed April 10, 2017; United States District Court, Southern District of New York.
[12] Order Instituting Cease-and-Desist Proceedings Pursuant to Section 8a of the Securities Act of 1933, Making Findings, and Imposing a Cease-and-Desist Order; In the Matter of Michael A. McCarthy, The Dreamteam Group, LLC,Mission Investor Relations, LLC, and Qualitystocks, LLC; Administrative Proceeding File No. 3-17917; Securities Act of 1933 Release No. 10343;April 10, 2017.
[13] Kogan, Shimon, Tobias J. Moskowitz, and Marina Niessner. “Fake News: Evidence from Financial Markets.” Working Paper Available at SSRN 3237763 (2019).
[14] 这些结果表明,虚假新闻会影响市场,对那些散户投资人占较大比例的小公司而言更是如此。但是,我们还是应该对这样的结论持怀疑的态度,因为这并不是一个随机实验。虽然股票价格发生改变的时机具有某种暗示作用,但是仅仅从这些数据我们还无法做出明确的判断,即股票的价格是否只受到虚假新闻的影响。科根等人分析了一组被美国证券交易委员会认定为明显具有操纵股价目的的虚假新闻的样本。在一批更大、具有更多背景噪声的虚假新闻的样本中(这些样本并没有经过美国证券交易委员会验证),研究人员发现,对散户投资人持股更多的小公司而言,虚假新闻对其交易量有显著的影响,但对这些公司的股价波动并没有可以察觉的影响。这可能是因为美国证券交易委员会的数据只包含了一些特别选出来的样本,但也很有可能是因为他们用来识别虚假新闻的语言学方法并不可靠。由我的朋友和合作者Jefrey Hu与他的同事Jonathan Clarke、Hailiang Chen和Ding Du共同进行的一项最新的针对在Seeking Alpha上出现的虚假财经新闻的研究证实,虚假新闻与真实新闻相比往往能吸引到更多的点击量,但与一些真实新闻的比对样本相比,他们并没有发现虚假新闻会对交易量或者股价波动产生影响。与科根等人的结论相反,他们认为“股价似乎并没有受到虚假新闻的影响”。Clarke, Jonathan, Hailiang Chen, Ding Du, and Yu Jefrey Hu. “Fake News, Investor Attention, and Market Reaction.”Georgia Tech Scheller College of Business Research Paper 18-29 (2019)。
[15] “Report On The Investigation Into Russian Interference In The 2016 Presidential Election,” Special Counsel Robert S. Mueller, III, Submitted Pursuant to 28 C.F.R. § 600.8(c), Washington, D.C., March 2019; https://www.justice.gov/storage/report.pdf.
[16] 本书多次提到所谓的“2016年俄罗斯干预美国总统选举”问题,是美国单方面指控,俄罗斯至今对此予以否认。——编者注
[17] DiResta, Renee, Kris Shafer, Becky Ruppel, David Sullivan, Robert Matney,Ryan Fox, Jonathan Albright, and Ben Johnson. “The tactics & tropes of the Internet Research Agency.”这是2019年New Knowledge公司为美国参议院情报特别委员会准备的关于俄罗斯对美国大选进行干预的调查。
[18] Howard, Philip N., Bharath Ganesh, Dimitra Liotsiou, John Kelly, and Camille François. “The IRA, social media and political polarization in the United States, 2012-2018.”这是2019年Graphika公司为美国参议院情报特别委员会准备的关于俄罗斯对美国大选进行干预的调查。
[19] “Twitterbots: Anatomy of a Propaganda Campaign,” Gillian Cleary, Symantec Threat Intelligence Blog, June 5, 2019.
[20] “This Analysis Shows How Viral Fake Election News Stories Outperformed Real News on Facebook,” Craig Silverman, Buzzfeed, November 16, 2016.https://www.buzzfeednews.com/article/craigsilverman/viral-fake-election-news outperformed-real-news-on-facebook
[21] Allcott, Hunt, and Matthew Gentzkow. “Social media and fake news in the 2016 election.”Journal of Economic Perspectives 31, no. 2 (2017): 211-36.
[22] Guess, A., Nyhan, B., & Reifler, J. “Selective exposure to misinformation:Evidence from the consumption of fake news during the 2016 US presidential campaign.” European Research Council, (2018), 9. [Forthcoming in NHB –Update when published in 2020].
[23] Grinberg, N., Joseph, K., Friedland, L., Swire-Thompson, B., & Lazer, D.“Fake news on Twitter during the 2016 US presidential election,”Science,(2019), 363(6425): 374-378.
[24] Allcott, Hunt, and Matthew Gentzkow. “Social media and fake news in the 2016 election.”Journal of Economic Perspectives 31, no. 2 (2017): 211-36.
[25] 2016年,在大约2.5亿名已达到投票年龄的美国人中,只有44%的人参加了投票。数据来源:https://www.federalregister.gov/documents/2017/01/30/2017-01890/estimates-of-the-voting-age-population-for-2016。
[26] Guess, A., Nyhan, B., & Reifler, J. “Selective exposure to misinformation:Evidence from the consumption of fake news during the 2016 US presidential campaign.” European Research Council, (2018), 9. [Forthcoming in NHB –Update when published in 2020].
[27] Shao, C., Ciampaglia, G. L., Varol, O., Yang, K. C., Flammini, A., & Menczer,F. The spread of low-credibility content by social bots. Nature Communications,(2018) 9(1): 4787; Ferrara, E., Varol, O., Davis, C., Menczer, F., & Flammini, A.The rise of social bots. Communications of the ACM, (2016): 59(7), 96-104.
[28] Howard, P. N., Kollanyi, B., Bradshaw, S., & Neudert, L. M. Social media,news and political information during the US election: Was polarizing content concentrated in swing states? (2018) arXiv preprint arXiv:1802.03573.
[29] 艾奥瓦州、威斯康星州、明尼苏达州和缅因州是政治两极分化内容的集中度低于全国平均水平的摇摆州,科罗拉多州、俄亥俄州、密歇根州、佐治亚州、新罕布什尔州、宾夕法尼亚州、北卡罗来纳州、弗吉尼亚州、佛罗里达州、内华达州、密苏里州和亚利桑那州是政治两极分化内容的集中度高于全国平均水平的摇摆州。这些内容来自俄罗斯、维基解密和一些垃圾新闻来源。2016年11月,美国国家宪法中心将上述各州划分为摇摆州。
[30] “How Trump won the presidency with razor-thin margins in swing states,” Tim Meko, Denise Lu and Lazaro Gamio, Washington Post, November 11, 2016;https://www.washingtonpost.com/graphics/politics/2016-election/swing-state margins/.
[31] DiResta, Renee, Kris Shafer, Becky Ruppel, David Sullivan, Robert Matney,Ryan Fox, Jonathan Albright, and Ben Johnson. “The tactics & tropes of the Internet Research Agency.”这是New Knowledge公司在2019年为美国参议院情报特别委员会准备的关于俄罗斯对美国总统大选进行干预的调查。
[32] “Manafort shared polling data on 2016 election with elusive Russian – Mueller,”Jon Swaine, The Guardian, January 8, 2019; https://www.theguardian.com/us-news/2019/jan/08/manafort-russian-poll-share-konstantin-kilimnik-trump investigation-2016-election-latest; “Report On The Investigation Into Russian Interference In The 2016 Presidential Election,” Special Counsel Robert S. Mueller, III, Submitted Pursuant to 28 C.F.R. § 600.8(c), Washington, D.C.,March 2019; https://www.justice.gov/storage/report.pdf.
[33] Bond, R. M., Fariss, C. J., Jones, J. J., Kramer, A. D., Marlow, C., Settle, J. E., &Fowler, J. H. “A 61-million-person experiment in social influence and political mobilization,”Nature, 489(7415), (2012): 295.
[34] Jones, J. J., Bond, R. M., Bakshy, E., Eckles, D., & Fowler, J. H., “Social influence and political mobilization: Further evidence from a randomized experiment in the 2012 US presidential election,”PloS One, 12(4), (2017):e0173851.
[35] 在这本书出版的时候,关于社交媒体对投票选择的影响,还有两项研究尚未发表。第一项研究是由Gunther、Beck和Nisbet在2018年进行的,他们依靠的是选后调查,而不是经过验证的投票数据,后者很容易受到回忆错误和自述偏见的影响。第二项研究是由Guess、Nyhan和Reifler在2019年进行的,他们利用了经过验证的投票率数据以及对投票选择的调查数据,探究了在过去的多次选举中投票率和投票选择随着时间发生的变化和相关的条件,但同时也排除了那些中间选民。这两项研究都没有考虑任何可能的随机变化,或者其他正式的因果推论的方法。Gunther, Richard, Paul A. Beck, and Erik C. Nisbet. “Fake news did have a significant impact on the vote in the 2016 election: Original full-length version with methodological appendix.”Columbus, OH: Ohio State University; (2018);https://u.osu.edu/cnep/files/2015/03/Fake-News-Piecefor-The-Conversation with-methodological-appendix-11d0ni9.pdf. Guess, A., Nyhan, B., & Reifler, J.“Selective exposure to misinformation: Evidence from the consumption of fake news during the 2016 US presidential campaign.” European Research Council,(2018), 9. [Forthcoming in NHB – Update when published in 2020]。
[36] Kalla, J. L., & Broockman, D. E. “The minimal persuasive efects of campaign contact in general elections: Evidence from 49 field experiments,”American Political Science Review, 112(1), (2018): 148-166.
[37] Rogers, R., & Nickerson, D. “Can inaccurate beliefs about incumbents be changed? And can reframing change votes?” Harvard Kennedy School Working Paper No. RWP13-018, (2013).
[38] Green, D. P., McGrath, M. C., & Aronow, P. M. “Field experiments and the study of voter turnout. Journal of Elections,”Public Opinion and Parties, 23(1),(2013): 27-48.
[39] Dale, A. & Strauss, A. “Don’t forget to vote: text message reminders as a mobilization tool,”American Journal of Political Science, 53(4), (2009):787-804.
[40] Malhotra, N., Michelson, M.R., & Valenzuela, A.A. “Emails from official sources can increase turnout,”Quarterly Journal of Political Science, 7,(2012): 321-332. Davenport, T.C. “Unsubscribe: The effects of peer-to-peer email on voter turnout – results from a field experiment in the June 6, 2006,California primary election.” Unpublished Manuscript, Yale University, (2012).
[41] Hedman, Freja, Fabian Sivnert, Bence Kollanyi, Vidya Narayanan, Lisa-Maria Neudert, and Philip N. Howard. “News and political information consumption in Sweden: Mapping the 2018 Swedish general election on Twitter,” Comprop Data Memo No. 2018.3, September 6, (2018).
[42] “Fake News Is Poisoning Brazilian Politics. WhatsApp Can Stop It,” Cristina Tardáguila, Fabrício Benevenuto and Pablo Ortellado, New York Times,October 17, 2018. https://www.nytimes.com/2018/10/17/opinion/brazil-election fake-news-whatsapp.html%20.%3E.
[43] “India Has a Public Health Crisis. It’s Called Fake News,” Samir Patil, New York Times, April 29, 2019. https://www.nytimes.com/2019/04/29/opinion/india elections-disinformation.html.
[44] Reuters Institute India Digital News Report, Zeenab Aneez, Taberez Ahmed Neyazi, Antonis Kalogeropoulos, Rasmus Kleis Nielsen, Oxford University(2019). https://reutersinstitute.politics.ox.ac.uk/our-research/india-digital-news report.
[45] “National Update on Measles Cases and Outbreaks — United States, January 1–October 1, 2019,” Morbidity and Mortality Weekly Report, United States Centers for Disease Control and Prevention, October 11, 2019: https://www.cdc.gov/mmwr/volumes/68/wr/pdfs/mm6840e2-H.pdf.
[46] “You Are Unvaccinated and Got Sick. These Are Your Odds,” Peter J. Hotez, New York Times, January 9, 2020: https://www.nytimes.com/2020/01/09/opinion/vaccine-hesitancy.html.
[47] https://en.wikipedia.org/wiki/Measles.
[48] Guerra, Fiona M., Shelly Bolotin, Gillian Lim, Jane Heffernan, Shelley L.Deeks, Ye Li, and Natasha S. Crowcroft. “The basic reproduction number (R0) of measles: a systematic review.”The Lancet Infectious Diseases 17, no. 12(2017): e420-e428; “The Deceptively Simple Number Sparking Coronavirus Fears,” Ed Yong, The Atlantic, January 28, 2020: https://www.theatlantic.com/science/archive/2020/01/how-fast-and-far-will-new-coronavirus-spread/605632/.
[49] “Herd Immunity: How Does it Work?” Manish Sadarangani, Oxford Vaccine Group, Oxford University, April 26, 2016: https://www.ovg.ox.ac.uk/news/herd immunity-how-does-it-work.
[50] “Journal Retracts 1998 Paper Linking Autism to Vaccines,” Gardiner Harris,New York Times, February 2, 2010: https://www.nytimes.com/2010/02/03/health/research/03lancet.html.
[51] “Senate Hearing on Vaccines and Public Health,” United States Senate Committee on Health Education, Labor, and Pensions, March 5, 2019: https://www.c-span.org/video/?458472-1/physicians-advocates-warn-senate-committee vaccine-hesitancy-implications.
[52] “Anti-Vaxxer Larry Cook Has Weaponized Facebook Ads in War Against Science,” Julia Arciga, The Daily Beast, February 19, 2019: https://www.thedailybeast.com/anti-vaxxer-larry-cook-has-weaponized-facebook-ads-in-war against-science.
[53] Jamison, Amelia M., David A. Broniatowski, Mark Dredze, Zach Wood Doughty, DureAden Khan, and Sandra Crouse Quinn. “Vaccine-related advertising in the Facebook Ad Archive.”Vaccine 38, no. 3 (2020): 512-520;“Majority of anti-vaccine ads on Facebook were funded by two groups,” Lena Sun, The Washington Post, November 15, 2019: https://www.washingtonpost.com/health/2019/11/15/majority-anti-vaccine-ads-facebook-were-funded-by two-groups/.
[54] “Anti-Vaxxer Larry Cook Has Weaponized Facebook Ads in War Against Science,” Julia Arciga, The Daily Beast, February 19, 2019: https://www.thedailybeast.com/anti-vaxxer-larry-cook-has-weaponized-facebook-ads-in-war against-science.
[55] “How Facebook and YouTube help Spread Anti-Vaxxer Propaganda,” Julia Carrie Wong, The Guardian, February 1, 2019: https://www.theguardian.com/media/2019/feb/01/facebook-youtube-anti-vaccination-misinformation-social media.
[56] “How Misinfodemics Spread Disease,” Nat Gyenes and Xiao Mina, The Atlantic,August 30, 2018: https://www.theatlantic.com/technology/archive/2018/08/how misinfodemics-spread-disease/568921/.
[57] Broniatowski, David A., Amelia M. Jamison, SiHua Qi, Lulwah AlKulaib,Tao Chen, Adrian Benton, Sandra C. Quinn, and Mark Dredze. “Weaponized health communication: Twitter bots and Russian trolls amplify the vaccine debate.”American Journal of Public Health 108, no. 10 (2018): 1378-1384.
[58] “The Small, Small World of Facebook’s Anti-vaxxers,” Alexis Madrigal,The Atlantic, February 27, 2019: https://www.theatlantic.com/health/archive/2019/02/anti-vaxx-facebook-social-media/583681/.
[59] Schmidt, Ana Lucía, Fabiana Zollo, Antonio Scala, Cornelia Betsch,and Walter Quattrociocchi. “Polarization of the vaccination debate on Facebook,”Vaccine 36, no. 25 (2018): 3606-3612.
[60] Vosoughi, Soroush, Deb Roy, and Sinan Aral. “The spread of true and false news online,”Science 359, no. 6380 (2018): 1146-1151.
[61] Shao, C., Ciampaglia, G. L., Varol, O., Yang, K. C., Flammini, A., & Menczer,F. The spread of low-credibility content by social bots. Nature Communications,(2018) 9(1): 4787.
[62] Itti, L., & Baldi, P. “Bayesian surprise attracts human attention,”Vision Research, 49(10), (2009): 1295-1306. http://www.sciencedirect.com/science/article/pii/S0042698908004380.
[63] Aral, S., & Van Alstyne, M. “The Diversity-Bandwidth Trade-off,”American Journal of Sociology, 117(1), (2011): 90-171. http://www.journals.uchicago.edu/doi/abs/10.1086/661238.
[64] Berger, J., & Milkman, K. L. “What makes online content viral?”Journal of Marketing Research, 49(2), (2012): 192-205. http://journals.ama.org/doi/abs/10.1509/jmr.10.0353.
[65] Wu, Fang, and Bernardo A. Huberman. “Novelty and collective attention,”Proceedings of the National Academy of Sciences 104, no. 45(2007): 17599-17601.
[66] 虽然我们发现虚假新闻往往更加新奇,而且新奇的信息更有可能会被人转发,但我们并不知道是新奇导致了转发,还是说新奇是虚假新闻比真实新闻更频繁地被转发的唯一原因。
[67] Pennycook, G., & Rand, D. G. “Lazy, not biased: Susceptibility to partisan fake news is better explained by lack of reasoning than by motivated reasoning.”Cognition, 188, (2019): 39-50.
[68] Hasher, Lynn, David Goldstein, and Thomas Toppino. “Frequency and the conference of referential validity.”Journal of Verbal Learning and Verbal Behavior, 16, no. 1 (1977): 107-112.
[69] Nickerson, Raymond S. “Confirmation bias: A ubiquitous phenomenon in many guises.”Review of General Psychology, 2, no. 2 (1998): 175-220.
[70] Guess, Andrew, and Alexander Coppock. “Does counter-attitudinal information cause backlash? Results from three large survey experiments,”British Journal of Political Science (2018): 1-19.
[71] “Inside the Macedonian Fake-News Complex,” Samanth Subramanian, Wired,February 15, 2017. https://www.wired.com/2017/02/veles-macedonia-fake news/.
[72] “The Quarter Billion Dollar Question: How is Disinformation Gaming Ad Tech?”Global Disinformation Index. https://disinformationindex.org/wp content/uploads/2019/09/GDI_Ad-tech_Report_Screen_AW16.pdf.
[73] “The Era of Fake Video Begins,” Franklin Foer, The Atlantic, May, 2018.
[74] “This PSA About Fake News from Barack Obama Is Not What It Appears,”David Mack, Buzzfeed, April 17, 2018. https://www.buzzfeednews.com/article/davidmack/obama-fake-news-jordan-peele-psa-video-buzzfeed. Video: https://youtu.be/cQ54GDm1eL0.
[75] “Google’s Dueling Neural Networks Spar to Get Smarter, No Humans Required,” Cade Metz, Wired, April 11, 2017. https://www.wired.com/2017/04/googles-dueling-neural-networks-spar-get-smarter-no-humans-required/.
[76] “Google’s Dueling Neural Networks Spar to Get Smarter, No Humans Required,” Cade Metz, Wired, April 11, 2017. https://www.wired.com/2017/04/googles-dueling-neural-networks-spar-get-smarter-no-humans-required/.
[77] “How Fake News Could Lead to Real War,” Daniel Benjamin and Steven Simon, Politico Magazine, July 5, 2019. https://www.politico.com/magazine/story/2019/07/05/fake-news-real-war-227272.
[78] “Symantec discusses the financial implications of deepfakes,”Squawk Box Asia, CNBC, July 18, 2019. https://www.cnbc.com/video/2019/07/18/symantec discusses-the-financial-implications-of-deepfakes.html.
第3章
炒作机器
在我们的商业领域里,在美国人和世界各地人们的生活中,最重要的一项改变就是社交媒体。
汤姆·布罗考(Tom Brokaw)
美国新闻节目主持人
这个世界上有很多东西比我们人类更强大。但是,如果你知道如何搭上顺风车,你就可以前往很多不同的地方。
尼尔·斯蒂芬森(Neal Stephenson)
赛博朋克科幻作家
我和脸书合作开展研究已经有很多年了,而且我多次拜访过他们的办公室。在门厅和墙上不断更换的艺术品和壁画现在已经成为某种传奇。我们以涂鸦艺术家大卫·乔伊(David Choe)的故事为例,他受委托在脸书位于帕洛阿尔托爱默生大街上的那间最早的办公室里创作壁画。当时,乔伊的艺术品已经越来越贵,所以他要求脸书为他在整个办公室内创作的壁画支付6万美元。肖恩·帕克(Sean Parker)成功地说服了他接受脸书公司的股票作为创作费用的替代。当脸书在2012年上市的时候,乔伊手上的股票价值已经达到了2亿美元,今天,这些股票的价值达到了5亿美元。[1]
脸书非常严肃地看待艺术和创新之间的关系。他们甚至推出了一个艺术家驻馆的项目,邀请艺术家到门洛帕克总部的办公区用富有创意和意义的壁画覆盖所有的墙壁和门厅。[2]这些艺术作品,无论好坏,都会在某种意义上反映出脸书的公司文化,其中有一幅非常著名的利用模板喷涂在墙上的海报,上面写着:“快速行动,破除陈规。”当马克·扎克伯格首次写出这句话的时候,它曾被视为推动脸书开拓创新的创造性思维。但今天,这句话代表了一种漫不经心的心态,正是这种心态忽视了虚假新闻所带来的危机,以及俄罗斯对美国民主的干预。在某种程度上,脸书办公室里的那些艺术作品反映了这个社交媒体平台对文化和社会的影响。同时,它还向那些为这个世界上最大的社交网络编写代码的工程师和数据科学家的头脑中灌输了一种特别的想法。这些艺术品可以说是脸书所具有的影响力的缩影,从中反映出来的一些东西可以让我们一窥脸书员工的想法。
有一次,我访问脸书总部,一幅特别的壁画引起了我的注意,所以我拍了一张照片,存在了我的手机里(见图3.1)。在过去的几年里,当我研究炒作机器并试图理解它的内在工作机制时,我的头脑中会反复出现这张照片。通过照片,你可以看到用模板喷涂在墙上的一句话,内容很直白:“社交网络就是电脑。”
图3.1这张照片是作者在脸书位于加州门洛帕克的总部内拍摄的
社交网络就是电脑
你可以用很多种不同的方式来解释这幅壁画。其中的一个含义是,社交网络就是脸书正在销售的产品,这就像苹果销售的是电脑一样,脸书销售的就是网络(或者在网络上投放的广告)。但是对我来讲,这幅壁画有着更深层次的含义,它描述的是一种对世界的看法,即这个社会在本质上是一台庞大的信息处理器,它的功能就是把各种思想、概念和观点从一个人传递给另一个人,这就像大脑中的神经元或神经网络上的某个节点,当你需要做出某种决定和行为,比如购买什么产品、给谁投票或和谁约会时,这些节点上的神经突触就会被激活,这样的激活在每一天的每一分钟都会出现数十亿次。在这个类比中,我们每个人都是一个节点,而那个把我们所有人都连接在一起的信息处理器的架构就是社交网络。所以,由脸书、推特、WhatsApp、微信以及Instagram等汇集在一起所构成的、通过数字化的方式连接在一起的社交网络就是那幅壁画所指的“电脑”。但如果社交网络是电脑,那么它处理的数据又是什么呢?
在这样一台庞大的、把所有人都连接在一起的信息处理器的内部,各种各样的信息在不断地穿梭奔涌,其中包括各种思想、建议、政治信息、采取行动的呼吁、艺术和文化的转变、可怕的事件和令人震惊的新闻、事实、数字、思维方式、倡导和赞同、愚蠢的猫咪图片以及在Instagram上看起来很像蓝莓松饼的吉娃娃表情包。炒作机器的核心实际上就是一台信息处理器,它规范并引导各种信息在社会中流动,比如信息从一个人到另一个人的流动,以及信息在人和人之间、品牌之间、政府之间、媒体机构和国际组织之间的流动。作为这个网络中的节点,我们自己就是信息的处理器和决策者。我们会处理自己的日常生活,我们会去购物、投票、约会、发起倡议、发布帖子、分享并管理信息在网络中的流动。我们所经历的在一个社会中呈现出来的整体结果,正是我们每一个单独的个体所做的决策的集合。而我们通过各种不同的媒体,包括企业广播媒体和越来越多的社交媒体接触的信息、思想和观点的流动,都会反过来影响我们每个个体做出的决策。
我们尽管在组织信息、利用炒作机器进行传播方面扮演了重要的角色,但大部分信息都受到了算法的引导、授权以及约束,这些算法决定了我们能看到什么,什么时候能看到,以及我们在网络上应该和谁联系。所以,从这个视角出发,现代化的通信基础设施、新的信息秩序实际上是一个正在不断演化的、代理人类事务的网络,并且在实际控制信息流动的各种算法的引导下,这个网络还每周7天、每天24小时不间断地参与了各种信息的交换。
炒作机器的结构
三种技术的结合使得炒作机器成为可能。在数字社交网络、机器智能和智能手机这三个领域里的设计和开发共同决定了炒作机器将如何构建我们这个世界。在很大程度上,数字社交网络构建了当今社会的信息流;通过好友推荐和在馈送算法引导下的网络信息流动,机器智能引领了当今数字社交网络的演化;而智能手机为炒作机器的运作创造了一个“永远在线”的环境。从我们的行为与表达的观点中,智能手机和数字社交网络每时每刻都在搜集各种数据,然后将这些数据输入机器智能中,机器智能构建了我们获取信息的渠道,限制了我们可以接触的观点和信念。数字社交网络、机器智能和智能手机的三位一体已经改变了我们生产与消费信息的方式,改变了我们的日常行为以及获取信息的方式,也改变了炒作机器对我们产生影响的方式(见图3.2)。
要想真正理解这样一台信息处理机器,我们必须首先了解它的三个基本组成部分:底层、处理层以及媒介层。底层指的是数字社交网络,这个网络构建起了我们进行互动的方式;处理层又被称作“炒作环路”,它通过机器智能和人类智能的互动来控制信息在底层的流动;最后是媒介层,也就是智能手机(至少目前是智能手机),它是主要的输入与输出设备,大多数人都是通过智能手机向炒作机器提供或接收有关信息的。任何我们可以用来进行解释的理论或分析,比如,为什么虚假新闻在网上传播的速度会比真相更快,或者为什么炒作机器以其目前的形式会破坏“群体智慧”(后面我们还会谈到这个问题),都需要我们对这三个组成部分有基本的了解(见图3.3)。
图3.2 三位一体的技术。上图是在时间维度上针对数字社交网络、智能手机以及机器智能的社会接受程度进行的数据可视化表达。数字社交网络的社会接受程度的时间跨度是从2005年2月到2005年9月。全球蜂窝移动电话的社会接受程度和市场渗透率的时间跨度是从2000年到2010年。机器智能的社会接受程度描述的是从2006年到2016年全球在人工智能领域每年投入的资金量。脸书、iPhone和人工智能软件阿尔法围棋的发布日期被分别显示在了图的下方。数据来源:皮尤研究中心(数字社交网络)、国际电信联盟ITU/ICT指标数据库(智能手机)、出版商和内容营销机构Raconteur(机器智能)
图3.3 炒作机器的底层(数字社交网络)、处理层(炒作环路),以及媒介层(今天是智能手机,但是明天或许是某种其他的媒介)
这里所谓的“底层”实际上是网络本身,而底层就是炒作机器的核心。这种网络是一种不断演化的、数量达到了人口规模的各种链接的集合,它通过脸书、推特、领英以及其他社交网站把我们连接在一起。底层塑造了炒作机器当下的形态,并且在很大程度上构建了能够决定“谁能知道什么,以及在什么时候知道”的基础架构。与炒作机器连接的网络结构决定了信息流动的方式,所以只要了解了这些结构以及它们是如何演化的,那么无论是面对政治两极分化的兴起、社会运动发展的势头,还是面对虚假新闻的传播或定位广告的成功,我们都可以从中获得关于这个社会运作方式的洞见。
具体规范网络的演化并管理信息在网络上的流动的“处理层”就是我所说的炒作环路。正是机器智能和人类智能的循环互动决定了我们会关注什么,以及信息和知识如何在世界各地传播。推动人和机器互动的是机器智能的兴起,以及我们已经拥有的在人口规模上搜集有关人类思想、行为和观点的数据的能力。机器智能吸收了我们的思想、行为和观点,反过来又策划了我们在信息流中看到的那些故事、在Instagram上看到的图片、在领英上被推荐的同事和在Tinder上被推荐的约会对象,以及我们在这些内容旁看到的广告。随后,我们就会消费这些信息并在这些信息的基础上进行决策。我们会点击一些被推送给我们的链接和图片,然后放弃其他的链接和图片;我们会对一些帖子进行评论或点赞,但同时会完全无视其他帖子和内容;我们甚至会在投票站和大型购物中心依照我们在网上看到的内容改变我们的线下行为。炒作机器会在一旁观察我们的决策过程,了解我们喜欢什么,我们会喜欢谁,以及我们是如何进行思考的。这样,等到下一次在同样的场合,它在调整后给出的建议就会更符合我们的心意。这种人类和机器循环互动的过程,也就是被我称作炒作环路的处理层。在它左右我们决策的同时,我们实际上也对它产生了影响。但是这种循环互动的结果是非常真实的,你会决定买下它推荐的产品、投票给网上曾经提到过的那个人,你还会跟随其他人出现在市内的广场上进行抗议。当然,有时候事情还会像发生在巴格达的塔利尔广场上的那些事情一样具有戏剧性的效果。
媒介层指的是我们与炒作机器进行互动时使用的输入与输出设备。今天,媒介层主要指的是智能手机,但明天,它或许会是增强现实(AR)或者虚拟现实(VR)头盔、数字隐形眼镜、虚拟人、室内音响设备或上述这些设备的某种组合。无论实际采用的是什么设备,媒介层都是极其重要的一环,因为它决定了炒作机器会在什么样的背景下了解我们,并随后影响我们。
但是,要真正地把握炒作机器,还需要理解引导它们发展的经济、技术、社会和法律的力量,而这些也正是我们用来控制社交媒体的手段。显然,在详细介绍炒作机器的三个组成部分之前,我很有必要首先介绍一下这4根杠杆,这样我们才能够解释炒作机器的各个组成部分是如何运作的。
平衡炒作机器的杠杆:金钱、代码、规范以及法律
金钱、代码、规范以及法律这4个因素关系到炒作机器会如何影响我们,以及反过来我们应该如何操纵炒作机器。每一个因素都服务于双重的目的。首先,这些因素可以作为一种透镜,我们可以透过它们了解炒作机器给这个世界带来的影响。其次,作为一种机制,我们可以利用这些因素引导炒作机器对社会产生的影响。
展现在脸书、推特、Snapchat、Yelp(点评网站)以及其他社交媒体公司面前的庞大利益不但影响了它们选择的商业模式和平台的设计,而且影响了其用户的行为方式,这导致某些特定的社会和经济结果会更容易成为现实。如果具体考察金钱这个因素,我们会很自然地得出一个经常让人感到惊讶的结论,即社交媒体事实上已经被毫无节制地滥用了。
通过考察代码这个因素,我们能够明白技术上的限制会如何影响我们的在线行为、我们的沟通模式以及社交网络的演化。事实上,社交媒体软件代码的设计对炒作机器的运作产生了巨大的影响。当你搭建这些系统的时候,克服计算能力约束的最短路径是所有平台都必须面对的一个问题,而正是这个问题导致了某些特别的设计。眼下,这些设计正在用令人惊讶且有时候非常危险的方式塑造着这个社会。为了效率而做出的某种在设计上的选择(坦率地说,这种选择有时候是非常随意的)决定了炒作机器会用什么样的方式来影响我们。
此外,通过分析规范,我们可以理解在这些系统中起作用的社会性力量,因为我们使用社交媒体的方式是由构成这个社会的所有群体共同认可的规范来引导的。最终,我们还是会从这一波所有人都投身其中的创新浪潮中走出来。如果我们用一种积极的、平等的方式来利用这项技术,那么我们就能够促进积极的社会变革,并且创造出可观的社会和经济价值。但如果我们不够小心的话,那么我们也有可能在无意间创造出一个不平等的、威权主义的世界。在这样一个世界里,“信息资本主义”的力量不仅会把我们的行为导向服务于企业和政府的目的,而且根本不会考虑这样做对社会和经济的影响。当我们在网络上通过文字和行为相互影响时,我们继续塑造着我们生活在其中的数字世界。最终,我们将种瓜得瓜,种豆得豆。
最后,通过研究法律,我们不但可以了解政府会如何尝试纠正由炒作机器造成的市场失灵,而且可以具体审查各种法规对商业、政治以及社会造成的影响。在欧洲,像《通用数据保护条例》(General Data Protection Regulation,GDPR)这样的法规极大地限制了社交媒体平台的设计和行为。而在美国,社交媒体平台迄今为止依然处于放任自流的状态,所以它们不得不承担起自我监管的重任。而且一旦做得太少,它们还会面临监管反弹的风险。我们未来在全球范围内对社交媒体进行监管的具体做法依然不明朗,但有一件事是相当明确的,即在接下来的两三年时间里,社交平台受到监管的程度可能会发生巨大的变化。通过这4个角度来考察炒作机器的三个组成部分,我们就能够了解社交媒体运作的基本原理。这样,我们就能够评估社交媒体对我们的影响,以及我们如何才能适应社交媒体的存在。
数字社交网络(底层)
在18~29岁的互联网用户群体中,使用社交网站的用户比例已经从2005年的9%上升到了2013年的90%。其他年龄组的社交网络使用比例也出现了类似的增长,而且截至2013年,73%的全球互联网用户都已经开始使用社交网络。在8~10年的时间里,数字社交网络就像传染病一样在全球传播开来。[3]
数字社交网络用两种方法构建网络中的信息流以及它们自身的社会影响力。第一种方法是,它们会向用户提供数字连接的访问权,接着利用好友推荐算法影响这些数字连接的结构,这样它们实际上就影响(或引导)了人类社交网络本身的结构。第二种方法是,它们会利用我们的连接数据来建立一个关于我们偏好的更加精准的模型。从我们阅读的新闻到那些向我们推销产品的线上广告,我们与谁连接将会直接影响我们在网上看到的所有东西。通过构建网络并利用网络来组织我们接收的信息,数字社交网络实际上决定了我们会买什么、会读哪些书、会把票投给谁,甚至会和谁坠入爱河。
下图显示的是脸书在全球的网络,这是一张非常庞大且复杂的网络,它通过日常互动把全球超过20亿人连接了起来(见图3.4)。[4]但你无法在这张图上看到的是,这张网络有一种非常特殊的、复杂的结构,正是这种结构决定了我们会认识谁、会与谁进行互动,以及信息、资源和思想会通过哪一种途径流向我们。
基于脸书、领英以及其他社交网络生成的“社交图谱”,炒作机器架构起了我们眼前的现实。[5]我研究社交图谱的结构和功能已经有20年的时间了,可以说我一直被其新颖的数学性质所吸引。比如有这样一个事实,平均来讲,绝大多数人的朋友要比他们自己拥有更多的朋友,这是一个被称作“友情悖论”的统计学规则,是由斯科特·菲尔德(Scott Feld)在1991年首次发现的。[6]
图3.42010年脸书的社交网络在全球的分布状况
但是实际上,社交图谱中两个基本的规律会直接影响我们今天在炒作机器上获得的体验。首先,有些出人意料的是,社交图谱的“聚类”程度要比人们预想得更高,也就是说,我们形成了多个密集的群体,群体内相互之间有密切联系的人数要远超群体间有密切联系的人数。其次,这是一些在性格和身份等方面“同质”的人群,换句话说,相似的人之间往往会有联系。这两个特性解释了为什么炒作机器会促成政治的两极分化,形成回声室效应,传播虚假新闻并且在营销投资上获得巨大的回报。要想理解炒作机器,就需要首先了解“聚类”和“同质”这两个概念。
这是一个很小的世界(聚类现象)
你有没有曾经遇到过一个陌生人,而他认识一个你也认识的人,这时你就会觉得“哈,这个世界还真小啊”。这种感觉并不是什么巧合,这是人类社交网络结构导致的直接结果。事实上,用网络科学的术语来说,脸书、推特、微信、WhatsApp和Pinterest的网络都是“很小的世界”。这句话又是什么意思呢?为了理解这个我们生活在其中的“小世界”,我们需要追溯到人类在形成和发展社交网络时使用的一个基本组成单元,这个基本组成单元可以用来解释出现在我们的社交网络中的令人意想不到的聚类现象。让我们首先来回顾一下由马克·格兰诺维特(Mark Granovetter)提出的“被禁止的三方组”(forbidden triad)这个概念(见图3.5)。[7]
图3.5被禁止的三方组
所谓“被禁止的三方组”指的是三个人之间的某种三角形关系,在这种三角形的关系中,三角形的两条边是所谓的“强关系”,但是第三条边完全缺失了。在现实社会中,这样的关系结构是非常罕见的。人类很少处在这种“被禁止的三方组”的关系结构中。要想明白这是为什么,请想象一下我们在图3.5中描述的三个友人——爱丽丝、贝拉和席亚拉之间的那种关系。如果爱丽丝与贝拉、席亚拉这两者都有很紧密的关系(或者连接),那么在贝拉和席亚拉之间很可能至少存在一种较弱的关系。在“被禁止的三方组”的情形中,爱丽丝与贝拉、席亚拉都有关系,但是贝拉和席亚拉之间并没有任何关系,这样的情形是极其少见的。那么,为什么这种情形出现的可能性很低呢?
如果爱丽丝和贝拉、席亚拉的关系都很亲密,那么贝拉和席亚拉就很有可能因为她们与爱丽丝的互动而相互见面并聚会。如果爱丽丝和贝拉都喜欢对方,那么很有可能是因为她们两人有相似的兴趣爱好。如果爱丽丝和贝拉有相似的兴趣爱好,那么爱丽丝和席亚拉也很可能拥有同样的兴趣爱好。所以,通过某种形式的社会关系的传递性,贝拉和席亚拉也很可能拥有同样的兴趣爱好,这使得她们更有可能成为朋友。此外,如果贝拉和席亚拉之间的关系变得紧张了,那么爱丽丝与她们两人之间的关系也会变得紧张起来,因为她们每个人都会想,为什么爱丽丝会和另一个人出去玩。她们已经不想再花时间待在一起了,所以她们会迫使爱丽丝断绝与另一个人的关系,或者主动疏远爱丽丝,以避免见到另一个人。基于上述这些原因,人类社交网络的特征可以用所谓的“三元闭包”(triadic closure)来描述,即在任何社交网络中,人类更倾向于让这个关系的三角形完全闭合。
这种使关系三角形闭合的趋势导致相似的人群会出现聚类现象,所以人类的社交网络都是由一群相似的人聚集在一起而形成的,在同一个聚类中的人的关系要比他们与其他聚类中的人的关系更加密切。所有这样的聚类都是由具有相似的人口统计学特征、社会经济地位、兴趣和思想的人组成的,而不同的聚类通常都是由某些偶尔才会出现的“弱连接”桥接在一起的。闭合的关系三角形,再加上偶尔会出现的弱连接,使得人类的社交网络成了一个“很小的世界”,这个小世界的特征就是包含众多集聚在一起的人群,以及社会上的任何两个人都可以通过很短的路径产生关联。[8]我的朋友和同事邓肯·沃茨(Duncan Watts)与供职于康奈尔大学的史蒂夫·斯托加茨(Steve Strogatz)都是使这一理论得以规范化的先驱,现在这一理论已经成为当代网络科学的基础。
相距很远的两个人群聚类是通过很弱但很长的连接桥接在一起的,所以社会上任何两个人之间间隔的人都不会超过6个(这就是所谓的“六度分隔”的现象)。[9]这也是为什么当你惊讶地发现某个和你在社会地位、兴趣爱好等方面都相去甚远的人和你认识同一个人时,你会产生这样的想法:“这个世界真的很小啊。”正如我们在第5章中将看到的,正是这样的结构推动了脸书的市场进入策略。为了打败MySpace,脸书瞄准了大学校园内的学生,让他们从自己所在的人群聚类中招募用户,而不是跨越不同的人群招募用户。这样做提升了用户在加入脸书的过程中体验到的安全感和熟悉度(见图3.6)。[10]
图3.6人类社交网络中人群聚类的分布形态
连接距离遥远的两个人群聚类的弱连接具有特殊的优势,因为它们是网络中不同部分之间新的信息流动的路径。对于处在同一个有紧密联系的聚类中的所有人,他们获得的信息以及他们的思维方式都会不断地趋同。因此,将不同的聚类桥接在一起的所谓的“弱连接”就成了新鲜事物流动的通道。信息在众多社交网络的聚类中呈现出不均匀的分布,所以信息也就被赋予了一定的价值。新鲜的信息因为其稀缺性而拥有了更高的价值。在某个特定的网络聚类中,那些能够接触稀缺的新鲜信息的个体就可以为各种机会牵线搭桥并推动创新,比如他们可以利用从其他网络聚类中接收到的新鲜信息来解决他们利用现有的知识无法解决的难题。[11]这就是所谓的思想领袖应该“跳出框框”进行思考的部分含义,但更精确地讲,这些“架桥人”、“代理人”或者“有影响的人”只是“跳出了他们自己所在的人群聚类”进行思考,而不是真的跳出了框框进行思考。可以说,正是这些人所拥有的多样化的人际关系网络为他们提供了工作、晋升以及经济机遇。而他们也通过在人类社交网络的不同部分之间为新鲜的思想牵线搭桥创造出了新的价值,正如我在后面的章节中将要描述的,在注意力经济中,这种类型的创新才是王道。
人以群分(同质性)
人类的社交网络是由各种人群聚类组成的,而且在这些聚类中的所有人都是同质的,换句话说,人类往往会选择和他们相似的人待在一起。[12]人们通常会更喜欢与那些在种族、民族、社会经济地位、受教育程度、政治理念、观点、行为和个人偏好等方面与自己相似的人交朋友。[13]这也是社会生活中最稳定、最有规律的模式之一。这种同质性还使沟通变得更加容易,让人们可以更简单地预测朋友的行为,更方便地建立信任感,同时降低维持关系所需要的成本以及建立新关系时可能面临的风险。因此,自苏格拉底以来的很多哲学家注意到了这种人类的自然倾向,这也就不足为奇了。
但是,同质性还和炒作机器的工作机制有关,正如我们在这一章的后半部分将要看到的,当我们具体探讨好友推荐算法时,我们会发现,炒作机器的设计方式使得人类的社交网络朝着一个比我们在自然状况下预期的“三元闭包”更普遍、同质化更严重的方向发展。所以,我们有必要思考这样的问题:炒作机器是如何利用这种人类的自然倾向并从中受益的?为什么炒作机器会加速这种倾向的发展?
塞尔吉奥·库拉里尼(Sergio Currarini)、马特·杰克逊(Matt Jackson)和保罗·皮恩(Paolo Pin)三人把“选择”和“机会”称为网络演化中的双重推动因素。[14]当我们研究在炒作机器的“社交图谱”中出现的同质演化的现象时,或许上述的双重推动因素正是我们观察这种现象时非常有用的放大镜。不过格奥尔基·科斯奈茨(Gueorgi Kossinets)和邓肯·沃茨把这两个因素更明确地称作“选择同质性”和“诱导同质性”。一方面,与那些和我们非常相似的人在一起,我们会感到很舒服,所以我们会选择和那样的人联系(即所谓的“选择”);另一方面,我们遇到和我们相似的人的机会通常会比我们遇到和我们不同的人的机会更大(即所谓的“机会”)。库拉里尼、杰克逊和皮恩在美国的一些高中校园里研究了上述两种对同质性的解释,并且为两者都找到了证据。首先,我们会决定和那些与自己相似的人交朋友;其次,我们遇到和我们相似的人的频率会远远超过我们遇到和我们不同的人的频率。正是这两者同时推动了人群聚类中的同质化倾向。
“选择”和“机会”之间的区别非常重要,有两个原因。首先,遇到不同的人的“机会”会影响我们最终是形成一个多元化的社交网络,还是一个同质化的社交网络。网络的多样性直接影响了我们看到的观点、思想以及信息的多样性,所以在炒作机器上出现两极分化、仇恨言论以及错误信息传播的可能性有多大,就取决于我们遇到和我们相似或不同的人的“机会”到底有多大。
其次,炒作机器营造了我们与其他人用数字方式见面的机会。在很大程度上,好友推荐算法决定了我们会在脸书、推特、领英、微信、Tinder以及其他社交网络上与谁进行联系。很有代表性的是,在美国全国开展的调查显示,2013年,通过网络算法形成的恋爱关系的数量已经超过了通过朋友和家人介绍形成的恋爱关系的数量。[15]在那些通过网络相识的恋人中,通过双方共同的朋友见面的比例随着时间的推移而不断地下降,这意味着,在指导人类的恋爱关系方面,算法正在代替传统的朋友和家人的作用。
所以,具体思考好友推荐算法会如何引导“社交图谱”的演化,尤其是在炒作机器中人群的聚类和同质性会达到什么程度等这一系列的问题,对于理解政治的两极分化、社会的僵局,以及在网络上错误信息和仇恨言论的传播等都可以说是至关重要的。尽管炒作机器是通过其“处理层”来引导网络的演化和信息的流动的,但是在我接着讨论炒作机器的第二个组成部分“处理层”之前,我们很有必要更仔细地探究一下炒作机器的数字网络结构。
炒作机器的社交图谱
脸书是从2011年开始研究它自己的“社交图谱”的。我的朋友和同事约翰·乌干达(Johan Ugander)、布莱恩·卡勒(Brian Karrer)、拉尔斯·巴克斯托姆(Lars Backstrom)和卡梅隆·马洛(Cameron Marlow)四人当时都在脸书工作(布莱恩和拉尔斯现在还在那里工作)。他们四人曾合作撰写了一篇叫作《有关脸书社交图谱的解析》的论文,在论文中,他们研究了“2011年5月脸书活跃用户的整个社交网络,当时这个网络上有7.21亿名活跃用户”。[16]这可能是他们曾经“分析过的最大的社交网络”(很可能现在仍然是最大的社交网络)。
首先,他们分析了每一个人在脸书上会有多少个朋友(网络科学家把朋友的数量称作“度”,所以就有了所谓的“六度分隔”理论)。他们发现,2011年全球用户拥有的朋友数量的中位数是99人,他们还发现,“有很少一部分用户的‘度’异乎寻常地高,这些人在网络文献中有时候也被称作‘枢纽’,他们的‘度’已经远远超过了普通脸书用户的平均数或者中位数”。
在一项试图证明软件代码对塑造网络的重要性的研究中,他们发现,“除了当用户的朋友数量在20个左右时出现了一些小的异常以外,‘度’的分布是递减的。实际上,这样的现象还要归咎于脸书的产品设计,因为脸书会鼓励朋友数量少的个体多去结交一些朋友,尤其是当他们的朋友数量还没有达到20个的时候”。他们还发现,“‘度’的分布显示,当用户的朋友数量达到5 000个时,分布曲线就会急剧下降,这实际上是脸书对同一个人在同一时间可以拥有的朋友数量的限制”。分布曲线在朋友数量为20个左右时出现的异常,以及它在朋友数量为5 000个时的急剧下跌让我们清楚地看到,脸书的软件代码正在用一种强有力的方式塑造它的网络。它的算法会督促我们这些朋友数还不到20个的人想办法去联系更多的人,但与此同时,它还限制我们,让我们绝不能有超过5 000个朋友。这些在产品技术上的设定就这样反映在了我们通过脸书创建的人际关系网中。这是软件代码对网络形态的两个比较普通的影响,但是它们实际上还展示了脸书的代码会如何塑造我们的社会结构。我很快就会谈到一些影响力更大的代码设计。
其次,他们四人的分析确认了脸书是一个“很小的世界”,所以“个体之间发生联系所需的路径很短”。事实上,他们发现,脸书这个小世界居然惊人地符合“六度分隔”理论,对所有在脸书上互相联系的用户来说,有99.6%的人都是在“六度分隔”的范围内发生联系的。2011年,脸书上任何两个人之间的平均距离是4.7度,这远低于人类社交网络中普遍存在的那种预言式的“六度分隔”。脸书的社交图谱不仅仅是一个小世界,事实上,它比我们的线下的小世界还要小,这一点对于信息在脸书上流动的速度、广度和规模都很重要。正如约翰、布莱恩、拉尔斯与卡梅隆指出的那样:“这个结果显示,脸书上的个体都拥有潜在的巨大影响力。共享内容只需要在脸书的社交网络上前进几步,就能够触及世界人口的很大一部分。”要理解为什么虚假新闻在今天要比在10年前更容易被传播且更危险,以及为什么决定信息影响范围的馈送算法如此重要,上述约翰等人的这番话无疑已经道出了其中的关键。
再次,他们四人还发现了程度极高的人群聚类现象。事实上,脸书的人群聚类程度已经远超其他数字社交网络。例如,脸书的人群聚类程度“大约是2008年微软的即时通信软件MSN Messenger的社交图谱的聚类系数的5倍”。聚类程度这么高的一个可能的原因是,脸书采用了向用户推荐朋友的“好友推荐算法”。正如我们稍后会看到的那样,由于代码的限制,以及对商业模式带来的利益的考量,脸书的工程师在设计这些算法时明显采用了符合格兰诺维特的“三元闭包”的方式。事实上,几乎所有主要的社交网络都是这样设计的,而且这种做法使得人类社交网络形成了比其自然状态下程度更高的人群聚类现象,甚至比那些没有采用好友推荐算法的社交网络,比如微软的MSN Messenger的人群聚类程度还要高。
最后,他们再次发现了“人以群分”这个现象,或者换句话说,他们发现了程度很高的同质化现象。当具体审视脸书的用户倾向于与自己相似的人交往的程度时,他们发现,在朋友的数量、使用脸书产品的频率、年龄、出生地甚至性别等方面,同质化的现象已经非常明显。在性别上表现出来的同质化尤其让人意想不到,因为通常来讲,生物的本能会鼓励我们中的绝大多数人与异性交朋友。后来的研究还证实,脸书用户在种族、民族、政治理念、观点、行为以及个人偏好等方面也存在同质化的现象。[17]正如我们稍后会看到的,同质化在政治的两极分化、回声室效应的发酵,以及虚假新闻的传播方面扮演了一个重要的角色。另外还有一点也很重要,因为炒作机器的软件代码和算法加强了“三元闭包”的趋势,同质化程度的加剧已经超出了我们的预期。
尽管推特、Pinterest和其他社交网络的规模比较小,而且用途各不相同,但它们的形态都与脸书非常相似。虽然更恰当地说,推特是一个信息网站或者微博服务网站,但推特的社交图谱呈现出来的依然是一个小世界,不但任何两个用户之间的连接路径较短,而且它同样有很高的人群聚类度。虽然推特社交图谱的人群聚类度不像脸书社交图谱的聚类度那么高,但它的聚类度“依然在一个社交网络应该有的范围内”。[18]在各自用户的联系人数量大约为100个的情况下,“这两幅图谱就变得非常具有可比性了,此时的聚类系数大约为0.14”。和脸书非常类似的是,推特的用户在共享内容和政治立场等方面也表现出了同质化,呈现出一种高度分隔的政治结构。一项关于这一研究课题的调查显示,在不同的社交媒体网络间存在着极其惊人的相似之处,尽管它们服务的对象是截然不同的(见图3.7)。
图3.7小于“六度分隔”的情形。所谓“分隔的度数”指的是通过计算得出的网络中任意两个人之间发生联系的平均路径长度或者相隔的人数,这里给出了在六种不同的社交媒体网络中的“分隔度数”,以及这些社交媒体网络是否使用了好友推荐算法来推荐用户建立新的连接。数据来源:Ugander, Johan, Brian Karrer, Lars Backstrom, and Cameron Marlow. “The anatomy of the Facebook social graph,” arXiv preprint arXiv:1111.4503 (2011)(Facebook); Myers, Seth A., Aneesh Sharma, Pankaj Gupta, and Jimmy Lin.“Information network or social network? The structure of the Twitter follow graph.” In Proceedings of the 23rd International Conference on World Wide Web, ACM, (2014): 493-498 (Twitter Global, Brazil, Japan, US and MSN Messenger)
然而,有一点必须要注意的是,采用了好友推荐算法的社交媒体网络往往要比没有采用好友推荐算法的社交媒体网络有更高的人群聚类度和同质性。正如脸书和推特的科学家在他们的研究中指出的那样,这两家公司的社交图谱结构与微软的MSN Messenger的社交图谱结构是完全不一样的。在采用了好友推荐算法的社交媒体网络中,人与人之间的平均路径长度往往要小于我们在人类社交网络中发现的“六度分隔”(事实上,大多数的平均路径长度都小于5)。在没有采用好友推荐算法的社交网络中,平均路径长度往往会大于6(在MSN Messenger的网络中,这个数值是6.6)。[19]
炒作环路(处理层)
在当今的文化思潮中,有一些描述把技术妖魔化了,就好像技术在某种程度上就是被设计用来颠覆和摧毁我们的生活的。埃隆·马斯克就曾经警告过有关人工智能的威胁,他声称“人工智能是人类文明生存的最大风险”。[20]机器人的到来正在“偷走我们的工作”,这样的想法似乎很明确地暗示了技术有可能入侵和掠夺我们的经济。美国国会曾经指责脸书侵蚀了美国的民主,而专家们也曾经做证说机器人对虚假新闻的泛滥负有责任。[21]但是,这样的描述把太多的责任归结在了技术上,从而使我们每个人都能够极其轻易地置身事外。对于人类自己在塑造我们与社交媒体的关系的过程中所扮演的角色,这样的描述往往也一笔带过,但这样的做法几乎直接免去了我们创造自己的现实的责任,并剥夺了我们这样做的权利。
然而,我对当今世界的炒作机器有一种截然不同的看法。现在有很多关于人类如何创造并利用各种技术的研究,我的看法根植于这些研究,并得到了这些研究的支持。[22]我的观点是与“技术如何影响我们”的线性观点背道而驰的。
在下图中呈现出来的“炒作环路”描述的是一个在“行动和反应”之间反复循环的模式,同时也是一个在“原因、结果以及演化”之间反复循环的模式,这样的循环模式为技术和人类的行为搭建起了一个框架和结构(见图3.8)。这两个循环紧密地交织在了一个不断演化的反馈环路中,而正是这个环路塑造了我们的体验。一方面,技术,或者更具体地说,机器智能,通过分析炒作机器内部发生的事情优化了某些特定的目标,比如最大化用户的参与度,或者增加某些内容的阅读量。例如,好友推荐算法会首先分析我们认识谁、我们如何进行沟通以及我们喜欢什么,然后它会以此为基础向我们推荐新的朋友。信息流算法(Newsfeed algorithms)会通过评估我们和我们的朋友在网上阅读了什么、喜欢什么以及分享了什么来向我们推荐新闻。广告定位算法会通过评估我们是谁、我们在网上会浏览和购买什么来向我们推荐新的产品。这些以及其他很多更精妙的技术会通过限制我们的选择来推动和构建我们的现实。
图3.8 “炒作环路”将机器智能和人类行为之间的相互作用可视化了。环路的右边描绘的是“消化和建议环路”,这是一个机器智能构建人类选择的过程。环路的左边描绘的是“消费和行动环路”,这是一个人类凭自己的主观能动性消费机器的建议并按照建议采取行动的过程
正如诺贝尔经济学奖获得者赫伯特·西蒙(Herbert Simon)说过的那样:“大量的信息会导致注意力的匮乏。”[23]上面这些由各种算法给出的建议会极其明显地影响我们的行为。我们会更倾向于在推荐给我们的朋友、推荐给我们的新闻故事,以及推荐给我们的产品等这样一些范围内进行选择,因为我们没有时间或精力去进行更广泛的搜索。在某些情况下,我们甚至没有机会看到那些炒作机器没有推荐给我们的选项。例如,有一些交友约会App会允许我们浏览所在区域的任何人的资料,但其他类似的App,比如Tinder和Bumble,就只显示由它们的算法推荐的具有潜力的匹配对象。通过向我们提供一组经过算法调整后的选项,技术在给予我们选项的同时也约束了我们的选择。用这样的方式,炒作机器影响了我们阅读什么样的内容、我们和谁交朋友、我们购买什么样的产品,甚至影响了我们和谁相爱。
但是,技术只是故事的一半。尽管炒作机器在一定程度上创造了我们的现实,但我们才是最后利用技术并以此为基础采取行动的人。人类的能动性决定了机器在分析并给出新的建议选项时所使用的数据;而我们的行为,包括我们上传什么样的帖子、我们阅读什么样的内容、我们如何交友,以及我们如何相互沟通并和其他人进行互动等,又进一步塑造了炒作机器会如何解释我们想从技术中获得什么、我们想如何生活以及如何被对待。
我在麻省理工学院的前同事伊亚德·拉赫万(Iyad Rahwan)和他的团队最近完成了一项研究,这项研究提供了一个完美的例子,说明了人类的主观能动性的作用。拉赫万想要知道的是,内嵌在炒作机器中的机器智能是如何受到其训练数据的影响的。换句话说,他想要知道的是,在社交媒体算法从不同的数据中了解到我们的在线行为后,它们会如何改变自己的“思考方式”。
麻省理工学院的研究团队把他们分析的重点放在了自动图像标记上,这是一项在社交媒体和网络上常见的机器智能任务。你有没有填写过验证码?那些让人感到很讨厌的图像标记练习是由我的同事路易斯·冯·安(Luis Von Ahn)在卡内基—梅隆大学发明的,这项原本用来判断操作者是人还是机器的测试现在也可以被用来标记一些图像,然后你就可以用这些图像来训练算法对图像进行自动标记。在公开演讲中,安为他向世界发布了这些让人讨厌的验证码而道歉。但这些验证码有一项非常重要的用途,那就是这些标记可以被用来对每天发布在社交媒体上的数千亿张图片进行分类、存储、搜索和描述。
拉赫万和他的团队想要弄明白的是,这些图像标记算法在面对网上那些讨人喜欢的、协调的和喜庆的图像时的反应与其在面对一些令人感到毛骨悚然的图片时的反应有哪些不同。所以,他们创造了一种可以对图像进行自动化描述的人工智能深度学习算法,这些算法需要描述的所有图像都将来自社交媒体。[24]他们给这个人工智能起名叫“诺曼”(Norman),这个名字取自1960年阿尔弗雷德·希区柯克的电影《惊魂记》中安东尼·帕金斯(Anthony Perkins)扮演的角色,因为他们想要看一看,他们能否通过不断地给人工智能灌输错乱的图像而使这个算法也变得错乱起来。他们想要知道,我们上传到网上的内容会如何改变炒作机器的思维方式,或者至少改变它的某一种算法的思维方式。首先,他们会使用典型的、讨人喜欢的社交媒体图像,比如海滩、鲜花、飞鸟和蛋糕等来训练他们的算法。接着,他们使用了在社交媒体上能够找到的最可怕的图片,即一些充满了死亡和暴力的图片来训练拥有完全相同的代码的同一种算法。
在使用两套不同的图像对同一种算法进行了训练后,他们决定让这个可以自动评价图像的软件进行一次“罗夏墨迹测试”(Rorshach Inkblot Test),这是一种心理学测试,受试者在测试中会看到一些抽象的图像,然后会被要求描述他们在这些图像中看到的内容(设计这种测试的目的就是揭示你的潜意识在面对看上去像很多种不同物体的图像时的具体反应)。当“正常”的诺曼和“邪恶”的诺曼看到同一幅“墨迹”图像时,它们会产生截然不同的反应。当“正常”的诺曼看到的是结婚蛋糕、飞鸟和雨伞的时候,“邪恶”的诺曼看到的却是有人被枪杀或者被超速的汽车撞死(见图3.9)。
图3.9对麻省理工学院的“诺曼”人工智能进行测试的结果。在“正常”和“邪恶”的诺曼人工智能系统描绘“墨迹”图像的文字内容上方,附有三张在测试中使用的具有代表性的“罗夏墨迹”。“正常”的诺曼系统在训练的时候描述的是来自社交媒体的普通的日常图片,“邪恶”的诺曼系统在训练的时候描述的是有关暴力和死亡的图片。这两个系统在其他所有方面是完全相同的
但这两种算法的代码是完全相同的,而且它们观看的“墨迹”图案也是完全相同的。唯一的差异是,研究者在对这两种算法进行训练的时候使用了完全不同的图片:其中一种算法处在一个我们在社交媒体上只发布各种暴力图片的世界里;而在另一个世界里,我们上传的都是一些平和的、关于我们周围各种场景的日常图片。结论很清楚,我们从炒作机器中得到的就是我们自己投进去的东西。如果我们输入的是死亡和暴力,那么算法看到的也将是死亡和暴力,因为它只知道这些;如果我们向它提供的是和平、欢乐、和谐与合作,那么它回报给我们的也将是更多类似的东西。
Tay就是一个完美的例子,它是2016年微软在推特上发布的人工智能聊天机器人。[25]随着越来越多的用户与它进行互动,它会变得“更加聪明”。它参与了推特上的对话,并且从这些对话中“了解”了这个世界。但就在它被推出后不久,它开始不断地在网上发出各种种族主义的、性别歧视的、暴力的以及言辞粗俗的推文,它在推文中声称“女权主义是这个社会的癌症”,大屠杀是被“编造”出来的,以及希特勒会比乔治·布什干得更好,等等。而这一切都是它从别人对它说的话中学来的,最终微软不得不把它从网上撤了下来。
关于Tay还有一件有意思的事,早在微软在推特上发布Tay的两年前,微软就已经在中国推出了同样的技术,但是Tay在中国并没有出现上述的任何问题。[26]Tay的故事非常生动地提醒了我们自己在炒作环路中扮演的角色,我们从炒作机器中得到的正是我们投进去的东西。
脸书的机器智能每天会进行200万亿次的预测,[27]但炒作环路为机器智能影响炒作机器的方式设定了一个框架。机器智能会消化和吸收我们上传的帖子、我们阅读这些帖子的方式、我们选择关注谁、我们如何对看到的内容做出反应,以及我们如何对待他人。随后,通过对这些数据进行推理,机器智能就可以向用户展示新的内容、好友推荐,以及可以将特定目标最大化的广告。
虽然这些目标是被严密保护的商业机密,但其中有一些还是相当透明的。例如,信息流算法会尝试最大化用户的参与度。正如我们将在第10章中看到的,参与度是炒作机器的商业模式的关键,因为参与度能够保证用户的关注度,而关注度才是脸书和其他的社交媒体公司想要卖给广告商的东西。另外,信息流算法为我们提供了一些多样性,这样我们才会去探索自己的偏好空间。由此,我们接触的内容将会是新鲜的、动态的。但更重要的是,基于我们过去的参与历史,信息流算法给予我们更多我们想要的东西。广告定位算法可以最大化点击率、对话率,以及客户生命周期价值;好友推荐算法可以向我们展示谁是我们最有可能建立联系的人,从而实现用户间联系数量的最大化。但是,在给出任何这类建议之前,机器必须感知和理解我们的行为,而它做到这一点的方式是非常让人着迷的。
“感知和建议”环路
我把属于机器这一边的炒作环路叫作“感知和建议”环路。首先,机器会感知并分析我们的行为,接着,它会建议或者推动我们朝着可以让营业收入和利润最大化的方向采取行动。要感知和理解我们的行为,炒作机器会模仿人类的感知过程。我们用视觉、嗅觉、味觉、触觉和听觉来理解这个世界,炒作机器也是如此。Instagram会处理并尝试理解我们上传的图片,YouTube会处理和理解我们上传的视频,Alexa(亚马逊人工智能助手)会处理和理解我们所说的话,Gmail(谷歌邮箱)会处理和理解我们输入的邮件,脸书甚至能理解我们的肢体语言。
一些主要的社交媒体平台的研究小组正在开发深度学习的神经网络,通过分析我们输入的文本、我们说话的语音、我们在照片和视频中显露出来的面部表情和身体姿势,这种技术使机器能够理解我们在做什么、我们对什么感兴趣,以及是什么让我们感到高兴或悲伤。这种技术还使机器能够理解那些使我们采取行动的原因是如何与我们对某些事情的参与度、购物的模式,以及联网的能力联系起来的。举例来说,隐藏在脸书和Instagram背后的“视频理解引擎”就是某种深度学习的神经网络,你完全可以把它看作机器智能的“视觉皮质”,其作用就是尝试去理解我们每天在社交媒体上发布并消费的大量视频。
炒作机器的视觉皮质
总的来说,所有脸书的用户每天会花费1亿个小时观看80亿段脸书的视频。[28]互联网上视频内容的流量是所有用户在互联网上产生的流量的80%,一般的网络用户可以记住他们阅读的内容的10%,但他们可以记住自己在视频中看到的内容的95%。[29]让我们先消化一下上面这些内容,这些数据实际上是说,视频才是炒作机器当下的主要媒介,而文本已经过时了。尽管文本分析在炒作机器刚刚开始出现的时候还很重要,但今天社交平台是通过吸收、消化和理解动态的图像来解释这个世界的。从现在的角度看,Snapchat当初选择以“摄像机公司”的身份上市,而现在又在手机上以照相机App的形式推出自己的服务,这就非常合理了。脸书也在花大力气转向视频内容,它在2012年收购了Instagram,并在此后使Instagram和它自己的专有平台都转向了短视频。
视频包含的内容是极其丰富的,比如,视频中的人是谁、他们的背景、他们当时的情绪、他们正在参与的活动、视频中的场景在哪里、当时的天气以及所有这些元素之间的关系等。如果你想为上面这一切加上标签,那么理解这些内容是其中的关键。我们每天都可以在脸书的平台上看到80亿个视频内容,而脸书在面对这些视频内容时,要能够做到实时地感知并理解所有上述的维度。脸书目前向客户提供的视频搜索、广告效果查询、向盲人描述视频内容的无障碍功能等一系列的服务都需要这种理解能力作为支撑,更何况在脸书的市场中,买家和卖家会上传一些正在出售的商品的照片和视频,而没有太多关于这些商品的文字描述。
我是通过与世界上领先的视频分析平台之一VidMob合作,才真正了解了视频分析这种技术的。这家公司之所以会专注于“视频理解”的相关技术,是因为——正如这家公司的CEO亚历克斯·科尔默(Alex Collmer)经常说的那样——“视频正在吞噬这个世界”。VidMob是由Manifest Capital投资的一家创业公司,而Manifest Capital是我和我的老朋友以及商业伙伴保罗·法尔宗在2016年共同创立的风险投资基金。在开发目前在世界上领先的视频优化平台“敏捷创意工作室”(ACS)的时候,我和VidMob进行了直接的合作。与视频优化有关的任务是非常具有挑战性的,它需要将机器学习、计算机视觉、预测建模和优化组合起来。但是其中的基本过程是很容易理解的。
我们的主要目标是逐秒理解一个视频中包含哪些内容,这些内容涉及了哪些主题、有怎样的背景、表达了什么样的感受和情绪,然后再把这些元素的存在与否和KPI(关键绩效指标)进行比较。这里可能会涉及的KPI包括视频的观看次数、留存率、退出率、点击率、参与度、品牌认知度和满意度。通过让视频制作、数据分析、优化和发布等环节形成闭环,VidMob可以改善它的客户在营销上的投资回报(见图3.10)。
敏捷创意工作室平台可以自动提取视频中的元数据并进行情绪分析。它使用了深度学习和计算机视觉技术来识别视频中的情绪、物体、标识、人和单词;它还可以检测到视频中人物的面部表情,比如喜悦、惊讶或厌恶。接着,它会分析这些元素是如何与KPI对应的,例如哪些元素导致了用户从视频中退出,然后它就会推荐(并自动)对视频进行编辑,以改善用户的留存率。利用对象、人、语言以及情感等元素的数字标签,客户能够通过视觉和语言的属性来组织并搜索他们拥有的视频资产。语言识别使VidMob可以记录和分析视频中的文本信息,并分析文本或标识的大小,以及它们出现的时机会如何影响视频的效果。正如亚历克斯所说的:“这些类型的洞见说明了为什么我们会真的相信人工智能强化且提升了人类的创造力。”
图3.10上图是VidMob视频分析平台敏捷创意工作室的一个界面,显示了一个样本视频的收视率随着时间不断发生改变的曲线。该图展示了视频中每秒的单词数量、文本密度对收视率曲线的影响,以及运动员、篮球和树在视频中出现或消失后,该曲线发生的改变
脸书也开发出了一个类似的被称作Lumos的视频理解平台,而脸书的计算机视觉部门的主管马诺哈尔·帕鲁里(Manohar Paluri)把这个平台称作脸书的视觉皮质。[30]视觉皮质是负责处理来自眼睛的感觉神经脉冲的那一部分大脑皮质。Lumos处理我们在脸书上看到的视频的方式,与VidMob的敏捷创意工作室平台处理其营销客户需求的方式大致相同。这个系统利用深度残差学习网络(一种堆叠了多层神经网络的机器学习形式),通过同时连接多个处于不同深度的神经网络来实现对图像的分类。这些模型可以通过精确地扩张视频处理的规模来实现对脸书上海量视频的分析。而且,这个系统能够“感觉”到的确实是某种非同寻常的东西。
Lumos不仅可以为视频中出现的物体、标识和文字打上各种标记,而且可以进行复杂的面部表情识别,从而精确地识别出视频中的关键人物和其面部表情中蕴含的情绪。它还能大致判断出视频中的人物摆出的是什么样的姿势,比如,它可以分辨出我们是坐着、站着还是正在挥动手臂。一旦得到了这些信息,它就可以推断我们正在参与的是什么样的活动,包括跑步、骑车、滑冰、跳舞以及打网球。它还可以通过分析视频中的对话内容和音频来判断那些人正在谈论什么,或者他们正在听什么音乐;它还能够通过识别脸部的表情对我们的情绪进行分类。正如脸书的“应用机器学习”项目总监华金·坎德拉(Joaquin Candela)所说的那样:“我们已经把计算机视觉推进到了下一个阶段,而新的目标是在像素级的层次去理解图像。”[31]
视觉理解不仅对脸书如何为我们提供广告和内容服务很重要,而且对脸书如何进行创新以减少对我们造成的负面影响也同样重要。如果Lumos能够理解我们在走路、跳舞或骑马时表现出来的各种行为,那么它也能够被训练用来探测暴力、性侵犯、不正当行为或非法活动、虚假新闻,以及垃圾邮件。在本书的最后一章,我会探讨如何让Lumos这样的代码服务于一些积极的目的。
这里的视觉皮质正是在“感知和建议”环路中有关感知的那一部分的例子。接下来,我们将要描述的是炒作机器在这个环路中给出的建议,也就是我们常说的推荐算法,比如好友推荐或者PYMK(你可能认识的人)算法,以及信息流算法,这两种算法如今几乎在所有的社交媒体平台上都是很常见的。
PYMK算法
我们在网上会和谁建立联系,这在很大程度上是由一系列的好友推荐算法推动的,这种算法几乎在炒作机器的所有平台上都可以找到,无论是脸书的好友推荐算法,还是领英的PYMK算法以及其他各种各样的算法,所有算法都会向我们建议应该和谁约会、和谁做生意或者和谁交往。拉尔斯·巴克斯托姆在成为脸书的工程副总裁之前,具体负责脸书的PYMK算法。正如他在2010年指出的那样,“在脸书上,大多数互加好友的行为”都是由脸书的好友推荐算法推动的。尽管PYMK算法是领英公司在2006年发明的,但现在,在炒作机器上把陌生人相互联系在一起的机器智能几乎无所不在。
虽然这些算法的细节属于技术专利,但毫无疑问的是,我们都知道它们会利用我们的朋友和他们的朋友的信息,以及关于我们在哪里工作、去哪里上学等这样一些信息来向我们推荐新的联系人。还有一种普遍的看法认为,炒作机器会利用不在其平台上的人的电子邮件和电话号码来增强它们对真实的、潜在的人类社交网络的理解。2014年,脸书申请了一项专利,这项新的技术可以通过嗅探网络数据包来推断两部手机是否在同一时间出现在了同一地点,然后再以此为依据来进行好友推荐。[32]这项专利还描述了脸书如何通过比较手机的加速度计和陀螺仪的数据来推断两个人正面对面行走,还是正朝同方向一起行走。2015年,脸书又申请了一项专利,新的专利可以通过用户拍摄照片的相机镜头上的灰尘颗粒,推断出两个人上传的照片是否出自同一台相机。[33]我们知道,PYMK算法中的“链接预测算法”需要整个系统向其提供大量的数据,而数据的采集过程对隐私造成的影响很可能是一件非常麻烦的事情,但是在炒作机器的内部,这一部分机器智能产生的更加系统化的结果或许会带来更加广泛的影响,那就是PYMK算法会更倾向于促成“三元闭包”。
三元闭包
领英承认,三元闭包本来就是其好友推荐策略的一部分,而且在我与脸书和领英的工程师们的对话中,我曾亲耳听到,这些算法就是“整天围绕着如何实现三元闭包打转的”。要想理解他们这样做的原因,我们需要从前面提到的4根杠杆中的其中3根,即金钱、代码和规范的角度来审视“好友推荐”这个问题。
金钱在其中扮演了一个非常重要的角色,因为参与度可以推动营业收入的增长,而让上述的关系三角闭合起来,又可以推动参与度的提升。脸书和其他社交媒体平台所追求的基本商业模式就是,把那些受到它们深度影响的用户的注意力货币化。培养出合适的受众可以提高品牌营销的投资回报,而且脸书将其受众的注意力货币化的能力也会相应地提升。脸书和谷歌目前占美国所有数字广告的65%,占广告业务增长量的90%以上。[34]但是要想把用户的注意力货币化,你需要首先留住用户的注意力。正如我将在第10章中讨论的,虽然目标精细定位可以改善营销的投资回报,但是如果没有人出现在你的网站上,那么任何做法都是毫无用处的。如果用户的参与度很低,对细分市场进行颗粒状管理也就没有那么大的价值了。因此,脸书对客户参与度极其痴迷,从股东的角度来看,鉴于它目前的商业模式,它也确实应该这样做。
PYMK算法的主要目标之一是向客户推荐那些他们真的会建立的连接。建立更多的连接是脸书使命的一部分,因为通过网络效应以及由此而产生的参与度,连接可以创造出经济价值。随着人与人之间建立起连接,平台也会变得更有价值、更有趣,也更吸引用户。要想让客户接受你的建议,推荐朋友的朋友将是最有可能成功的策略。正如拉尔斯·巴克斯托姆在2010年指出的,在脸书上,92%的新朋友都是朋友的朋友[35]。所以,把关系三角闭合起来是一门好生意。如果我们追求金钱,那么在社交图谱上就会出现更加密集的在种族、道德准则和政治倾向上都非常类似的人群聚类。
在引导PYMK算法把关系三角闭合起来的过程中,代码扮演了一个非常重要的角色。事实上,在社交图谱上从“所有其他人”构成的集合中选择可推荐的对象是非常具有挑战性的,为这些算法编制代码的工程师们必须用某种方式来缩小算法需要考虑的可能的推荐范围,否则这些算法的运行时间和资源占用量会压垮整个系统,这样的话,算法本身也就失去了意义。所以,工程师们才会寻找逻辑工程捷径来降低这种复杂性。
有一种简单的变通方案不但可以显著地降低算法的复杂性,而且可以提供高质量的好友推荐(这里所谓的“高质量”指的是算法推荐的是人们愿意接受的新人),这种变通方案实际上只考虑了在网络结构中距离用户不超过两个人的可能对象。研究表明,通过推荐朋友的朋友建立连接的效率要比推荐距离用户三个人的对象的效率高出整整5倍。[36]在脸书上,两个有十位共同好友的人成为朋友的可能性是两个只有一位共同好友的人的12倍。
2010年,拉尔斯·巴克斯托姆曾经很粗略地讲述过一些好友推荐算法中涉及的数学原理,这体现了该算法在计算上的复杂性[37]。如果一个普通的用户有130个朋友,假设这130个朋友各自的人际关系网络相互之间没有重叠,那么每一个用户就有约1 7000个(130×130)朋友的朋友作为可能的推荐对象。如果中间相隔的人再多一个的话,那么任何一个普通的用户都会有约220万个(130×130×130)中间相隔人数在3个以内的朋友的朋友可以作为好友推荐的对象。在2010年,如果一个普通用户有130个朋友,那么超级用户就可能有5 000个朋友,所以考虑向任何一个用户推荐相隔3个人的朋友的朋友会让推荐算法变得极为复杂,对于超级用户就更是如此了。脸书很可能不得不搜索整个社交图谱来为超级用户推荐好友。
今天,一个普通的用户平均拥有338位朋友,而上面这些粗糙的估算已经让问题变得非常清楚了。将可能的“好友推荐”限制在与你相隔2个人的范围内,可以极大地降低PYMK算法在计算上的复杂度,同时可以提升算法的效率。这样,算法就能够更有效地浏览数据,并且以更快、更有利可图的速率建立连接。[38]
规范同样在人群聚类化的趋势中发挥了某种作用。首先,我们选择接受系统的好友推荐,而不是通过自己的搜索来建立联系,因为这样做会更容易而且更快。因此,我们倾向于选择阻力最小的路径也对形成人群聚类起到了推波助澜的作用。其次,只要有“机会”,我们就会“选择”与那些和我们相似的人建立联系。这种在“选择”和“机会”之间的互动,也就是在人类的主观能动性和机器智能之间的互动,已经创造出了一个高度集群化的网络,这个网络中的人群聚类被按照种族、宗教、民族以及经济等因素进行了区别和分隔。
金钱、代码和规范正在用一种非常具体的方式重新构建人类的社交网络。那么PYMK算法又会对人类社会产生什么样的影响呢?当我们被鼓励与那些和我们有很多共同朋友的人建立更多联系时,我们也因此会更倾向于与那些更像我们的人建立联系。回想一下前面谈到的社交图谱的小世界结构,人群聚类内部需要闭合的三角形远比人群聚类之间等待闭合的三角形多。所以,当炒作机器在设计上本就已经倾向于实现三元闭包时,人群聚类内部连接密度的增加速度就会比人群聚类之间连接密度的增加速度快很多。正如我们将在第11章中看到的,脸书的崛起时间与美国政坛出现两极分化的时间惊人地契合。所以在那一章,我们还将就此探讨一些实验证据,那些证据讲述了PYMK的工程师们在面临计算能力的约束时,是如何通过把那些相似的人以更快的速度连接在一起来促成这种政治的两极分化的。
馈送算法
炒作机器的智能程序不仅仅通过推荐好友来塑造社交图谱,还通过推荐我们消费的内容,即通过推荐新闻、图片、视频、故事以及广告来塑造我们的思维方式。毫不夸张地说,馈送算法在很大程度上决定了我们可以知道什么以及在什么时候知道。理解这些算法的设计可以帮助我们理解它们可能带来的后果。尽管不同的平台有不同的馈送算法,但所有的馈送算法在设计上都非常相似(虽然有些平台,比如推特,现在依然允许我们选择不参与算法的内容管理)。[39]
当内容的供应超过了我们消费内容所需的认知能力时,主动推送的需求就自然而然地出现了。刚开始的时候,炒作机器用倒序的方式来显示内容就足够了,但是随着社交媒体上内容的数量逐渐超过了我们认知的容量,炒作机器不得不开始为我们安排这些内容的优先级。虽然这样的优先排序可以帮助我们发现与我们最密切相关的东西,但与此同时,这使得炒作机器有了巨大的权力来决定我们可以看到哪些信息。鉴于脸书目前是这颗星球上最大的新闻媒体,其受众比任何西方的电视新闻网络、报纸、杂志或者在线出版物的受众都要多很多,那么它的信息流算法是否会让我们对不同的新闻来源产生偏见,以及其内容管理的政策是否会有利于某些特定的政治观点,就显得非常重要了。我会在第12章具体探讨社交媒体是否应该像传统媒体那样受到监管,但是,当下最重要的还是要弄清楚算法的内容管理是如何运作的。另外,我还会在第11章仔细地探讨算法的内容管理对新闻消费中的偏见和两极分化产生的影响。
信息流算法会根据内容的相关性对其进行排序。首先,对于每一篇内容,信息流算法都会给出一个对每个人来说都独一无二的“相关性评分”。随后,在推送给我们的新闻中,这些内容会被按照相关性评分依次递减的顺序进行排列。这个相关性评分是由一些预测模型给出的,而这些模型会去了解是什么驱使着我们与某一段内容进行互动。在这里,互动是通过我们在处理这些内容的过程中表现出来的数十种行为来定义的。例如,我们可以点赞、点击、分享、花时间仔细阅读或观看、针对具体的内容撰写简短的评论等。预测模型会基于是谁上传了相关的内容、内容涉及了哪些领域或行业、其中是否包含了图片或视频、视频中有什么样的内容、是否是最新的内容,以及我们有多少朋友曾经点赞或分享了这些内容等,来预测我们是否也会参与这些内容互动。在根据数十种不同的参与度衡量标准得出了我们会参与互动的概率后,所有这些参与互动的概率都会被汇总成唯一的相关性评分。一旦每一篇内容都有了一个相关性评分(每一次当你打开信息流服务时,脸书的算法就会针对2 000篇不同的内容为你计算出所有的相关性评分),它们就会被按照相关性评分逐次降低的顺序进行排列并显示在你的信息流服务中。[40]
脸书在2006年推出信息流服务的时候,其主要目的还是向用户提供朋友的资料、照片以及状态的更新信息。在2009年点赞按钮被发明出来之前,信息流是根据有关内容发布的时间以及我们有多少个朋友曾经提到过某个帖子等因素来进行排序的。当然,这项服务的推出(站在脸书的角度)从根本上还是为了最大限度地提高用户的留存率和他们在网站上滞留的时间。点赞按钮的推出把信息流中的每一条新闻的价值和某种衡量“流行度”的标准捆绑在了一起,从而使优化的重点转向了那些具有更高的流行度的项目。点赞按钮成了某种衡量流行度的公共标准,这一事实意味着出版商和普通的用户可以通过调整自己的内容来获取更多的点赞,而这又可以让内容赢得更高的“收视率”。很多顾问公司声称自己可以“玩弄”算法,比如通过提高帖子的流行度使帖子在网上火起来,而现在这已经成了司空见惯的事。
但是,如果你认为信息流只考虑了点赞、评论和分享这些因素,那就过于简单了。脸书的工程师们很早就意识到,这些衡量指标并没有完全捕捉到人们想要从信息流中得到的东西,因此,他们决定通过直接提问来衡量用户的满意度。刚开始的时候,整个项目还只是一个针对1 000个客户的小型“焦点小组”,项目人员的办公室位于田纳西州的诺克斯维尔,而诺克斯维尔只不过是一个试点项目随意选取的“具有某些历史意义”的地址而已。但这个项目很快就成长为一个全球性的“信息推送质量论坛”,这已经相当于一个针对脸书的信息流服务而设立的“尼尔森评级小组”了。具体来讲,世界各地的用户可以就他们的信息流的内容和质量,有偿地参与评估并回答一系列的问题。通过将定量和定性的指标结合起来,脸书了解到,那些用户花了很多时间去阅读但并没有点赞的帖子对他们来讲依然是有价值的。比较典型的是,用户在看到关于他们自己朋友和家人的悲惨消息时,他们当然不会点赞(为了应对这一类情形,有关愤怒、悲伤和惊讶的反应后来也被添加了进来)。在上述实验中,脸书还设置了一个控制组,用户在这个组中是无法看到任何新的设计变更的,这样他们就能够具体评估哪些做法是有用的,而哪些做法根本没有效果。
2017年,各种品牌、企业和新闻媒体开始主导信息流的内容。在不得不面对有关虚假新闻的传播和脸书的体验被体制化的严厉批评后,马克·扎克伯格在2018年宣布对信息流算法进行重大的改革。在这次改革中,脸书拥抱了“美好时光运动”(time well spent movement),开始强调那些来自朋友、家人和群组的内容,而不是来自“企业、品牌和媒体”的公开内容。[41]推特也差不多在同一时间进行了类似的转变,开始转向“健康交流”策略。然而,针对脸书在2019年刚开始的4个月里的用户参与度和各种话语的研究表明,随着这家公司开始转向那些专注于朋友和家庭的“有意义的互动”,关于堕胎、宗教、枪支以及政治的话题,包括可能会导致两极分化的文章也越来越多,网上爆发出来的各种愤怒的反应也越来越普遍,参与度比2018年高出50%,比2017年高出10%。[42]在2019年刚开始的4个月里,在脸书上排名前10的被广泛评论的文章中,有5篇在经过事实核查后被证实是编造的。尽管我们并不能根据这些数据判断是不是信息流算法的改变导致了各种分歧和愤怒的出现,但它们确实让我们开始关注“算法内容管理”和人类选择之间的相互作用。面对经过算法管理后的内容,我们人类消费了这些内容并采取了行动。
“消费和行动”环路
当炒作机器通过感知并向人类推荐好友和内容的方式来架构我们人类的现实时,我们会通过消费炒作机器给出的建议,并按照这些建议采取行动的方式使整个过程都受到人类的主观能动性的影响。在炒作环路中,与人类能动性有关的“消费和行动”环路是我们将建议转变为行动,并将由此而产生的行为、反应以及观点反馈给炒作机器的过程。接下来,我会逐步为你解析“消费和行动”环路,仔细地审视炒作机器会如何改变我们的行为,探索我们会如何消费炒作机器呈现给我们的广告、建议以及社交信号,并据此采取自己的行动。我会在第4章解读社交信号在我们的大脑中对神经系统的影响,然后在第5章仔细探讨那些能激发起我们消费欲望的建议,以及我们随后采取实际行动的经济诱因。在第6章到第9章,我会描述炒作机器引发的三个趋势,即个性化的群体说服力、社会炒作的高度社交化,以及注意力经济的制度化。
但是,在我开始探讨炒作机器会如何影响我们之前,有一点还是值得强调的,那就是人类的主观能动性,也就是我们进行主动选择的能力和我们对社会规范进行拓展和应用的能力。对于炒作机器会如何影响、分化以及挑动(煽动)我们,目前还有很多争议。但重要的是,我们需要记住,我们控制着自己对社交媒体做出的反应以及对社交媒体的使用方式。这个社会的规范在我们与这项技术的关系中扮演了一个重要的角色,而线性地看待技术对我们产生的影响,使得我们在思考这项技术对我们正在体验的结果的影响时,丧失了主观能动性和责任感。作为一种社会生物,我们当然能感知到社交场合中有哪些常见和可接受的行为,而我们正是从这些感知中获得规范自身行为的线索的。这些感知以我们从其他人身上观察到的行为为基础,包括个体的参照对象以及群体和组织对行为的要求。社会规范的形成和发展是一个复杂的过程,对这个问题的完整讨论已经超出了本书的范围。但是,最近的证据表明,在炒作机器中,规范的设置对人类的行为有着显著的影响。
例如,内森·马蒂亚斯(J. Nathan Matias)曾经开展了一项大型的随机实验,他在Reddit新闻网站上向一个拥有1 300万人的科学讨论社区发布了社区规则公告。[43]多年以来,这个科学讨论社区经历了大量的冲突和困扰,其中有些评论者就曾经在实时问答环节嘲弄过霍金教授的身体状况,或者公开骚扰女性和少数族裔,并且用伤人的笑话和各种身体语言嘲弄肥胖人士。马蒂亚斯使用自动化软件上传了一个置顶评论,这份宣布社区行为规范的公告会在有新的讨论开始的时候被置顶,公告的标题是“不被接受的行为以及你可能面临的强制性后果”(即违反行为规范的评论会被移除)。同时,这个置顶评论还指出,社区中的大多数成员都已经同意了这份行为规范。马蒂亚斯使用的自动化软件会要求所有新的社区讨论接受这份“行为规范公告”,否则那个讨论将无法接收任何消息。
随后进行的关于该公告对社区行为影响的分析表明,自上而下地制定行为规范不但减少了8%的社区骚扰行为,还在讨论中增加了70%的新成员。无论我们赞同的是制度规范的强制执行,还是自下而上地制定行为规范,有一件事是明确的,那就是当我们制定并维系一个健康的行为规范时,我们就可以在社区中鼓励开展健康的对话,同时可以改变炒作机器所处的环境性质。
之后,社区中健康的对话又会向炒作机器给出反馈。还记得聊天机器人Tay吗?我们如何消费各种信息以及机器给予我们的建议,并如何以之为基础采取我们自己的行动,决定了机器在下一步会推荐什么东西给我们。当“感知和建议”环路与“健康的沟通”相遇时,炒作机器就会做出同样类型的反应,从而为我们创造出一个符合道德的,而不是邪恶的炒作环路。
那么,我们什么时候应该接受炒作机器的建议,什么时候又应该拒绝呢?我的朋友和纽约大学的前同事瓦桑特·达尔(Vasant Dhar)也提出了同样的问题。有哪些决策应该被外包给机器智能,又有哪些应该留给我们自己呢?他的框架可以被应用在更加广泛的人工智能经济领域,但是我相信,这个框架给我们带来的洞见不但可以帮助我们理解如何设计出更好的炒作机器的代码,而且可以向我们提出建议,即作为用户,我们是应该接受还是忽略炒作机器提供的建议。[44]
瓦桑特提出,有两个维度可以帮助我们设定一个框架,用来判断我们在什么时候可以相信机器算法,而什么时候又不可以。这两个维度是可预测性和重要性。可预测性描述了机器给出的建议会比我们自己提出的建议好多少,而重要性则描述了相关的决策可能会带来什么样的后果。机器越是擅长为我们提供高价值的选项,相关的决策越是无关紧要,我们就越有可能不假思索地信任机器。
比如,像垃圾邮件的过滤和信息流的排序这样的问题,就完全可以让机器来帮我们做出决策。我很高兴不用整理我在脸书和推特上收到的所有无关紧要的垃圾邮件。而且,没错,我更喜欢我的信息流服务是按照相关性来管理的,而不是按照时间倒序将内容展示在我的面前,却根本没有考虑我是否会对这些信息感兴趣。这并不是说你不应该通过编写更好的代码来消除在内容选择方面可能存在的偏见,或者内容的多样性不应该得到更多的重视。当然我们可以对这些算法进行改进,但是,总的来说,我认为这一类的决策还是留给机器更好。有时候我们会忘记,如果没有算法对内容进行管理,那么我们可能接触大量的与我们毫不相干的、具有潜在危害性的内容。
我们或许还想把最重要的决定、那些会产生最严重后果的决定留给我们自己来做。或许我们都认可,我们绝不会让一个App来为我们选择一个外科医生,而且对于约会类App,我们也想要拥有更多的控制权。关键在于,需要做出的决定越重要,我们人类就越应该对其施加更多的控制。
不同的人受到算法的影响或多或少都会有所不同。例如,我在麻省理工学院的同事蕾妮·高斯林(Renee Gosline)就已经证明,你可以从一些人的认知风格中推测出他们是否会相信机器智能。她和她的同事希瑟·杨(Heather Yang)发现,具有较高认知反应能力的人,即那些会对决策进行反思而不是凭自己的直觉行事的人,会更愿意考虑算法给出的建议,而不是人类提供的建议。[45]那些认知反应能力较差的人往往会表露出对算法的不屑,他们会避开算法给出的建议,转而寻求人类给出的建议,这或许是因为机器不太可能拥有某种类似直觉的东西。
这里并不存在什么判断的标准,有时候你应该信任算法,但有时候你最好不要这样做。无论你怎么做,你都应该明白,没有一个可以适合所有情形的判断标准。而且随着我们越来越多地了解到我们每个人是如何与炒作机器的机器智能联系在一起的,我们对机器智能的设计和使用也应该做出相应的调整。
智能手机(媒介层)
炒作机器用以了解并影响我们的媒介是其自身结构中的一个重要组成部分,在这里,我并不想过分强调智能手机的作用,因为社交媒体的媒介会随着时间的推移而不断地演化。社交媒体的高层主管对这样的演化过程非常关注,因为媒介层是一个战略控制要点。消费者与炒作机器的互动正是通过媒介层来实现的,如果你能跟得上媒介层的演化过程,你就能创造出竞争优势。脸书几乎错过了上一次的重大演化过程,所以它一直在等待下一次演化的发生。2011年,脸书被当时从台式机到移动电话的媒介层转变打了个措手不及。[46]当脸书团队开始准备自己的IPO(首次公开募股)时,他们的业务重点还完全集中在台式机上。脸书的移动应用是用HTML5(超文本5.0)写出来的,但是HTML5并不是为移动操作系统准备的编程语言,而且当时还没有任何一种编程语言是为不同的移动操作系统量身打造的,所以说脸书当时的移动应用确实漏洞百出。F8是脸书的旗舰开发人员大会,但是在那一年的F8大会上,脸书开发的每一项新的功能都是为网页应用准备的,移动电话当时还没有进入他们的视野。但是,到2012年年初的时候,脸书开始拼命地转向手机应用。马克·扎克伯格开始在他自己的手机上处理所有的日常工作,产品经理们放弃了这款App的桌面版本,大量有才华的iOS(苹果移动操作系统)和安卓工程师开始涌入脸书。当然,不久之后,脸书又先后收购了Instagram和WhatsApp这两家创业公司。在最后关头,他们终于成功地使脸书这艘巨轮避开了移动应用这座冰山。
尽管智能手机是今天的媒介层,但10年前我们还在使用台式电脑来访问社交媒体。明天,我们很可能会通过像亚马逊的Alexa和谷歌家庭(Google Home)这样的语音平台,像脸书门户(Facebook Portal)这样的视频平台,或者各种增强现实和虚拟现实环境与社交媒体进行互动。你很难预测媒介层会发生怎样的改变,但重要的是,媒介层可以帮助我们塑造人类与炒作机器的关系。无论我们探讨的是智能手机(今天的媒介层)还是媒介层的演化,关于炒作机器的媒介层,有三件事情是值得我们注意的。
首先,媒介层是“始终在线”的,它几乎24小时不间断地把我们和炒作机器的社交信号连接在了一起。作为今天的媒介层,智能手机可以说无所不在,它们一直在陪伴着我们,不断用各种状态更新和来自朋友、家人以及众多网友的信息来骚扰我们。在很多日常活动中,我们都会用到智能手机,我们会将其植入我们做的每一件事和想要去的每一个地方。智能手机这种无处不在的特性确保了我们总是能够与稳定的社交信号流相连接,正如我们将在后面的章节中看到的,稳定的社交信号流还确保了炒作机器可以对我们的行为产生影响,并进而对我们的社会产生影响。
其次,智能手机无所不在,使炒作机器可以用某种极其“亲密”的方式来了解我们。炒作机器不但可以影响我们的行为,而且能够24小时不间断地观察我们行为中的每一处细节。无论是通过我们浏览的内容、我们使用的App,还是一天中我们在网上活跃的时间,它拥有一种前所未有的能力来了解我们。智能手机利用了一整套传感器来向炒作机器传递关于我们的很多信息,这些传感器包括可以显示我们具体位置的GPS(全球定位系统)和蓝牙信号,可以显示我们正在做什么的运动探测器(比如加速度计和陀螺仪),可以传递我们说了些什么的照相机和麦克风,以及可以感知照明、湿度、压力、温度和其他参数的气压计与其他一系列的技术。将这些数据与那些从一大堆其他App中搜集来的数据混合在一起后,你会发现,其中就有记录了我们与谁交谈、向谁发送了信息、因为什么做出了某种反应、和谁一起上传了照片、我们会去哪里,以及我们如何到达某地等极其详细的信息的数据。如果你再仔细地研究一下某人的Instagram照片,那么你甚至还可以获悉他吃了什么以及是在哪里吃的。但上述这些数据会在那些参与了广告生态系统的7 000多家公司中被广泛地共享,另外,我们手机上的众多App中有一个软件开发工具包(SDK),而所有这些数据在这个工具包中基本上是不受任何监管的。[47]由于每个App还会定期与5~10个其他App共享数据,我们的手机就这样向炒作机器提供了一个关于我们日常生活的全面的、360度的场景。
再次,如果你仔细观察炒作机器媒介层的技术演化过程,你就会发现,它只会越来越深入地融入我们的日常生活,更频繁且更微妙地对我们施加影响,同时搜集更多关于我们的通信和行为的信息,甚至要不了多久,它很可能还会搜集关于我们思想的信息。脸书正在开发它自己的操作系统,以降低它对安卓系统的依赖,这实际上表明,脸书已经承认不依赖于其他人的媒介层的重要性。但是,脸书的操作系统同样会使它将社交互动更深地嵌入炒作机器正在不断演化的媒介层中。例如,它目前也在开发新的增强现实眼镜,并计划在其收购的虚拟头戴设备公司Occulus的基础上加大对虚拟现实产品的投入,它会在距离其山景城总部办公区15英里[48]的地方建立一座占地77万平方英尺[49]、可容纳4 000人的新的用于虚拟现实产品研发的设施,当本书出版的时候,这座新的设施有可能已经被投入使用了。[50]另外,脸书还在其门户视频平台上为企业开发硬件体验,这个平台可以支持视频会议、增强现实与虚拟现实会议,以及企业间的协调解决方案,这就使脸书的影响力开始渗入工作场所。这一切最后又会反馈到脸书的广告业务中,并且支持它不断对炒作环路进行改善和优化。而脸书的竞争对手们,比如Snapchat,也有样学样,开始深入挖掘未来的社交通信媒介层。
或许,更令人感到震惊和担忧的是脸书开发的脑机接口,这种接口旨在让用户用自己的意念来控制各种社交技术。这并不是什么假想出来的消息。今天,脸书有超过60人在参与这个项目,并且已经将大脑传感器的体积从一台冰箱的大小缩小到了一部手持设备的大小。目前,它已经可以实时地解码大脑的活动,而这个项目的目标是让用户在不接触键盘的情况下,仅仅通过思考就能够实现每分钟“输入”100个单词。
脑机接口可以扩充大量媒体的功能,例如,通过利用激光来探测大脑中正在发送电信号的神经元,脸书可以在我们说出具体的话语前就理解我们想说的是什么。正如脸书的脑机臭鼬工程实验室负责人里贾纳·杜根(Regina Dugan)在F8大会上所描述的:“我们做的不是解码你头脑中随机的想法,我们正在探讨的是解码你已经决定说出口的单词,此时你的大脑会把这些单词发送给你大脑的语言中枢。”[51]好吧,这样的说法确实能让人安心。有那么一刹那,我曾认为我应该为此而感到担心。脑波探测器还可以用来改善增强现实的媒介层,在大脑中创造出某种类似鼠标的东西,这样,我们就可以在一个增强现实的环境中通过思考某个物体来实现“点击”这个物体的操作。当然,脸书并不是唯一在脑机接口方面开展研究的公司,但脸书是与我们的社交生活关系最密切的公司。这会有什么问题吗?
炒作机器的框架
从我们对技术演化的讨论中,你或许能明显看出,当我们这本书付印的时候,书中的内容可能就已经过时了。所以,与其尝试跟上社交媒体最新的发展趋势,我打算为我们思考与炒作机器有关的问题提出一个始终有效的框架。这个框架会涉及三种技术、四根杠杆,以及有助于社交媒体持续生产和发展的三种趋势和相应的后果(见图3.11)。
图3.11在这个炒作机器的框架中,你可以直观地看到:(1)新社交时代的三部曲,即数字社交网络(底层)、智能手机(媒介层),以及机器智能(炒作环路,即处理层);(2)由金钱、代码、规范和法律组成的4根杠杆;(3)三个趋势,即个性化的群体说服力、社会炒作的高度社交化和注意力经济的制度化
数字社交网络、机器智能和智能手机(或者炒作机器下一代的媒介层)这三者组合在一起,构成了人类通信革命的技术支柱。这三种技术的相互作用推动了炒作机器在一定规模上实现的三种趋势。社会炒作的高度社交化把我们与来自朋友、家人,以及存在于人群中的数量惊人的新数字社交信号连接在了一起,同时把我们的思想、行为和行动与一个新的思维集体中的30多亿人的思想、行为和行动联系在了一起。个性化的群体说服力创造了新的一波有针对性的、为个体量身定制的、极其有说服力的信息,这些信息旨在影响我们购买什么、如何投票,以及我们会和谁相爱。而注意力经济的制度化可以让我们对某些事情保持足够长时间的关注,从而将我们的注意力货币化,进而创造出一种潮流的暴政。
在操控这样一艘大船的时候,我们有4根很粗大的杠杆,即金钱、代码、规范和法律。因为商业模式和经济上的动机将支配上述的各种社交技术、用来编程和实现各种算法的软件代码、我们在使用各种技术时必须遵守的规范,以及我们用来解决市场失灵问题的法律,所以通过仔细思考如何设计社交媒体的商业模式和经济上的激励因素,我们就能够而且必须改变我们与炒作机器的关系。
但是,要想理解炒作机器会如何影响这个世界,最重要的是你要弄清楚它会如何改变我们的行为。感知和推动我们的行为是炒作机器最深层次的能力,它可以用无数种不同的方式来影响我们。要理解这些影响背后的原理,你需要对脑科学、计算机科学以及社会科学都有一点儿基本的了解,所以接下来,让我们看一看社交媒体是如何影响我们的大脑的。
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第4章
你的大脑和社交媒体
网络空间,一种在每个国家每天有数十亿名合法的操作者都会体验到的共识性幻觉……一种从人类系统的每台计算机的数据银行中抽取出来的数据的图形表示。它具有不可思议的复杂性。在心灵的非空间中,由光线组成的线条有序地排列开来,组成了数据的集群和星座,就像城市中的灯光一样,不断后退……
威廉·吉布森
美国科幻小说作家
在加入麻省理工学院皮考尔学习与记忆研究所之前,吉莉恩·马修斯(Gillian Matthews)是英国帝国理工学院的一名博士生,她在那里研究的是药物会如何影响大脑。在那些日子里,她步履艰难地穿过伦敦潮湿的大街,来到实验室做实验,测量各种药物对多巴胺系统的影响。她想通过研究可卡因如何影响老鼠大脑中的多巴胺神经元来揭示因使用药物而引发的人类精神疾病的治疗方法。
2015年,她和她的同事设计了一种新的实验。他们把实验鼠分隔开来,给其中的一些老鼠注射了生理盐水,给其余的老鼠注射了可卡因。为了测量神经活动,他们使用了一个贴片夹,这个夹子可以像家用电表读取电源插座里的电压一样,读取从离子通道的分子中通过的电流。他们希望能够发现,注射了可卡因的实验鼠比注射了生理盐水的实验鼠有更强烈的神经突触反应,但他们的发现让他们感到震惊。这两组实验鼠的神经反应都增强了,而且在它们的DRN(背侧中缝核)区域还出现了连接加强的现象,DRN区域是大脑中调节血清素和生理功能的区域,而这里涉及的生理功能包括学习、记忆和情感。
科学家们对这个现象完全不知所措。为什么那些在控制组内仅注射了生理盐水的实验鼠也表现出了神经活动的增强呢?毕竟它们并没有被注射可卡因,也没有受到任何刺激。事实上,这才是关键。注射了生理盐水的实验鼠本应为测量注射了可卡因的实验鼠的大脑活动建立一条基线,而研究人员很快就意识到,重点可能在于这些实验鼠所处的隔离状态。为了防止注射可卡因的实验鼠极度活跃的状态影响到注射生理盐水的实验鼠的反应,作为实验的一部分,他们把这两组实验鼠都隔离了24小时。正是这种隔离状态以及和控制组有关的孤独感刺激了它们的DRN区域。马修斯和她的同事最后并没有撰写关于可卡因对神经系统的影响的论文,而是撰写了关于孤独的论文。发表在《细胞》杂志上的这篇论文的最后版本认为,孤独对神经系统造成的伤害激发了老鼠的社交欲望。[1]
对拥有社会性的物种来讲,隔离会令其感到厌恶且不安全。[2]这种做法会降低果蝇的寿命,[3]还会促进肥胖和2型糖尿病的发生,降低实验鼠在中风后的存活率。[4]它增加了鼠类应激反应,削弱了锻炼带来的好处;[5]提高了猴子、猪和人类的应激激素皮质醇水平,还提高了兔子和人的氧化应激水平。[6]从某种意义上来说,孤独带来的神经损伤是一种强迫性的功能,它可以促使这些物种社会化。
人类的孤独感也会产生类似的结果。芝加哥大学的约翰·卡乔波(John Cacioppo)多年来一直认为,人类的孤独感之所以会一直存在,是因为它对进化有利。[7]他指出,对人类来说,独处的痛苦会促使我们去寻求伴侣所带来的安全感。尽管人类的孤独感曾经被认为是一种“没有可取之处的慢性病”,[8]但最近的研究表明,就像饥饿、干渴和疼痛会促使我们去寻找食物、水源和安全的庇护所一样,孤独感也会促使我们去创造、修复和维系我们的社会关系。[9]孤独感会通过调节我们大脑中的多巴胺奖励系统来造成神经系统的损伤,而我们会寻求通过加强社交来修复这种损伤。[10]我们大脑中的腹侧纹状体是多巴胺奖励系统的关键组成部分,当我们通过建立恋爱关系[11]、人际合作关系[12],在社会上进行人与人之间的比较[13],以及表现出无私的行为从而获得社会的奖励时[14],腹侧纹状体就会被激活。事实上,因为大脑具有这样的神经生理学特征,所以我们人类在进化的过程中一直被互相绑定着,当我们相互之间进行沟通、联系和协调时,我们在精神意识上就是相互连接在一起的。也因此,我们才会发明炒作机器。
我们的大脑之所以会不断地进化,就是为了处理各种各样的社会信息,而炒作机器当初被设计出来的目的则是促进各种社会信息的快速传播,其规模是我们从来没有看到过的。与电视和互联网不同,社交网络让我们每天可以直接接触来自数百万人的实时的、可搜索的社交信息流。Vine(短视频网站)的10秒钟循环视频和Instagram的瞬间扫描图像,所有这些,有时候我们甚至不会注意到它们对我们产生的影响。但是,炒作机器会以令人难以置信的丰富细节和前所未有的规模向我们提供各种社会信息。它会用我们渴望的方式来刺激我们的大脑,这种方式正是我们在演化的过程中形成的,所以我们会不断地期望能够获得更多这样的刺激。当我们思考我们是谁,以及我们是如何在精神上连接在一起的时候,从某种意义上来说,社交媒体的快速崛起也就不会让人感到意外了,这就像你把一根点燃的火柴扔进一洼汽油后必然会出现的后果一样。
与炒作机器的连接
15年之前,社交媒体几乎是不存在的。但是今天,我们中的很多人都是在社交媒体上开始我们新的一天的。可能我们一只眼睛还闭着,但另一只眼睛已经开始在推特上翻阅最近的新闻帖子,在Instagram上查看朋友昨晚吃的食物的照片,同时在脸书上阅读孩子在学校里的故事。这个美丽的新世界在以非常快的速度不断演化着。2005年,只有7%的美国成年人在使用社交网站;2015年,这个比例是65%;到了2017年,接近80%的美国成年人都已经是脸书的用户了。[15]今天,有77亿人生活在地球上,其中43亿人是网民,而活跃的社交媒体的用户数量已经达到了35亿人。[16]
在推特上,现在每秒钟会产生6 000条推文,这相当于每分钟产生超过35万条推文,每天产生5亿条推文,而每年大约有2 000亿条推文会出现在推特上。在脸书上,全世界每月大约有25亿个活跃用户,而且每分钟还有5个新用户进行注册,这25亿个用户每天会分享超过100亿条内容。另外,20亿个在YouTube上的活跃用户每天会观看超过10亿个小时的视频内容,其中大部分的内容都是由其他用户制作的。目前,有6 500万家公司在脸书上拥有它们自己的页面,66%的美国公司会使用推特来进行市场营销,而且有超过1亿人通过他们的领英账号获得了面试的机会。但是,当印刷这本书的油墨还没有完全干透的时候,上面所有这些数字都会过时。
那么底线又在哪里呢?我们实际上已经被各种数字社交信号淹没。社交媒体正在消费我们,消费我们的时间和注意力,因为我们相互之间的连接会让我们不由自主地去使用社交媒体。我们在心理上和神经生理学上对自身的社会化、归属感以及社会认同都有强烈的需求,而炒作机器在设计上正是利用了这样的需求。实际上,在炒作机器的背后起支配作用的是所谓的“经济网络效应”,这种效应使得炒作机器可以持续不断地增长,并且这种效应鼓励在类似脸书这样的社交网络之间开展赢家通吃的竞争。另外,为了获得适当的价值,所有平台在设计炒作机器的时候都会尽可能地锁定用户。对炒作机器来讲,有三种不同的“抓钩”可以帮助它紧紧地抓住用户,它们分别是神经生理学、经济学以及技术上的“抓钩”,正是这三种“抓钩”加速了我们接受并让我们持续不断地使用社交媒体。它们也让我们很难想象一个没有炒作机器存在的世界。
神经生理学的抓钩
社交媒体是为我们的大脑设计的,它会与人类大脑中控制我们的归属感和社会认同的那些部分相互作用。它会奖励我们的多巴胺系统,并且鼓励我们通过相互之间的在线联系、参与和分享来获得更多这种形式的奖励。我并不是一个神经系统科学家,但是那些表明我们的大脑为社交媒体而生(或者更精确地说,社交媒体是为我们的大脑而构建的)的证据是令人印象非常深刻的。而且,促使人们发现这些证据的问题或许是你从来没有想到过的。从20世纪80年代开始,一些进化人类学家和认知神经科学家开始思考这样一个问题:为什么人类的大脑这么大?
相对于体重而言,人类的大脑比绝大多数其他动物的大脑都要大。从200万年前人类进化史上的第一个人种——能人开始在地球上行走以来,人类大脑的尺寸到目前为止已经翻了一番。事实上,我们大脑的体积是我们更早的祖先——生活在200万~400万年前的南方古猿大脑体积的三倍(见图4.1)。[17]
图4.1人类颅容量的增长。上图描绘了我们通过古人类化石观察到的,从能人到智人,人类的颅容量随时间推移呈指数增长的现象。上面的数据是基于在Schoenemann, 2006上公布的个别数据点的计算平均值。数据来源:Bailey, Damian Miles, “Oxygen, evolution and redox signaling in the human brain; quantum in the quotidian.”The Journal of Physiology 597,no. 1 (2019): 15-28
有很多理论可以解释为什么人类的大脑会变得如此之大,以及它为什么会增大得如此之快,比如气候的变化、饮食的改善、生态上的需求等。很可能我们永远也不会知道,在上述因素中是否有任何一项是我们的大脑会如此发育的唯一原因,因为很可能有多种不同的因素共同作用,使人类朝着拥有更大的大脑的方向进化。尽管我们可能永远也无法找到我们的颅容量会如此增长的单一原因,但是有助于我们认知进化的众多因素在很大程度上决定了我们是谁,以及我们会如何感知并与这个世界进行互动。在众多尝试解释人类大脑尺寸的最引人入胜的理论中,有一种理论已经获得了大量的经验证据,可以用来支持它的结论。如果这个理论是正确的话,那么社交媒体的设计甚至有可能对人类的进化产生革命性的影响。
大脑的社会性假设
在20世纪80年代末和90年代初,牛津大学的文化人类学家罗宾·邓巴(Robin Dunbar)和他的同事们发现了一个能够引起他们思考的规律。他们曾经读到过1966年艾莉森·乔利(Alison Jolly)发表在《科学》上的一篇论文,在论文中,乔利认为,灵长类动物的智力发展主要是由它们所处的社会关系的复杂性来驱动的。[18]在她看来,对自身所处的社会和世界进行思考,要远比对物品进行识别(即识别并同时对某一件物品进行思考的能力),巧妙地对物品进行操控(即操控物品的能力)或者熟练的觅食技能等复杂得多。在乔利的头脑中,与表现出较少社会性行为的物种相比,这种对社会互动进行复杂思考的能力很可能与社会性物种的大脑在进化过程中发生的改变有关。
乔利曾经花了好几个月的时间,在马达加斯加曼德雷河畔观察狐猴。她发现,尽管狐猴进化出了复杂的社会秩序,但它们是在不具备物品识别能力和灵活操控物品能力的前提下做到这一点的,而这两种能力正是有些人认为可以用来解释灵长类动物产生智力的关键要素。在看到了无须物品识别或者物品操控技能就能发展出社会秩序的有力证据后,她发现,至少在狐猴身上,社会智能的出现要早于物品识别和操控物品的智能。她也因此总结道:“灵长类动物的社会可以在它们不具备物品识别能力或物品操控能力的前提下得到发展。而且,对物品进行识别和操控的能力也只有在灵长类生物进行社会化生活的背景中,才能够得到具体的进化和发展。因此,我认为某些社会化生活的因素早于灵长类生物智能的出现,并最终决定了这种智能的本质。”所以,并不是对物品进行识别和操控的能力使得灵长类生物变得更加聪明和更加社会化,而是它们自身社会化的趋势决定了它们的智力以及它们对物品进行识别和操控的能力。乔利的主张是,一个物种的智力是由其社会性决定的,而不是由其识别物品的能力或者操纵物品的灵活性决定的。
这个大胆的论断让邓巴和他的同事们开始思考,如果说社会化塑造了生物的智能,那么它也肯定会对生物大脑容量的进化过程产生影响。所以,他们开始探究在社会的复杂性和大脑的发育程度之间可能存在的进化联系。他们的假设是,一个物种的社会性越强,这个物种的大脑就会越大。[19]
大脑的大小可以很容易地通过体积和重量来进行衡量。现在,科学家只需要有一种可以对社会的复杂性进行衡量的标准,就可以把这两者联系起来。他们知道,对很多不同的类人猿来讲,有一种通用的衡量方式可以很可靠地计算出社会复杂性,那就是社会群体的大小。一个社会能够支撑的群体规模越大,这个社会的成员需要维护和思考的关系、联盟以及互动也就越多。这完全合情合理,因为在任何一个物种的社会秩序中,其平均的群体规模越大,在这个社会中产生的社会互动的复杂性也就越强。推理、与他人进行互动或者维护与他人的关系等行为实际上都是大脑的社会性行为的典型例子。如果大脑的尺寸与群体的规模有关,那么上述这些大脑的社会性行为或许就是在一个越来越大的大脑中发生的众多事情的一部分。
他们在猴子、猿以及人类中挑选出很多个不同的群体,然后测量出这些群体的平均群体规模,接着他们把这些数据与猴子、猿以及人类的大脑尺寸都绘制在一张图上。他们发现,在平均群体规模和大脑的尺寸之间存在令人震惊的关联。[20]用群体规模来衡量的话,社会秩序越复杂,相应物种的大脑也就越大。
目前,就这个方法本身而言,大脑的尺寸并不是一个非常精确或有意义的衡量大脑复杂性的方法。尽管神经科学家仍然会使用这个方法,但是就衡量神经系统的复杂性而言,当下使用的方法已经远远优于测量大脑的尺寸。随着研究人员对那些更复杂的、可用于衡量大脑能力的指标进行更深入的研究,大脑的发育程度和社会化之间的关系变得更紧密了。如果粗略地进行划分,人类和猴子的大脑都是由三个基本部分组成的:新皮质,这部分控制了较高层次的思维,如逻辑和抽象思维;边缘系统,这部分的功能主要是调节情绪;基底神经节[21],这部分主要控制物种的生存和繁殖。所以,针对“大脑的社会性假设”进行的真正的测试,应当不局限于我们在前面看到的“群体规模”和大脑的总容量之间的关系。现在,我们更应该研究的是群体规模与我们怀疑的大脑中和高层次思维有关的那个部分的大小之间的关系。例如,“大脑新皮质比例”就是用来衡量新皮质与大脑其他部分之间大小比例的指标,这个指标被认为与语言和认知能力等大脑更高层次的功能相关。当研究人员在随后的分析中仔细地审视这一更为特殊的关系时,他们确实发现“大脑新皮质比例”与群体规模以及其他衡量社会复杂性的指标之间存在强烈的相关性。[22]群体的规模越大,大脑的尺寸也就越大,控制更高层次功能的那一部分大脑也就越大(见图4.2)。
图4.2新皮质的相对体积与群体规模的关系。上图显示了类人猿的平均社会群体规模与新皮质的相对体积(即新皮质的体积与皮质下的大脑体积的比值)的关系。邓巴数字被标记在Y轴上。数据来源:按照邓巴和罗宾的原图重新绘制。文献:“The social brain hypothesis and human evolution.”In Oxford Research Encyclopedia of Psychology, 2016
但是,必须再一次指出的是,新皮质是由突触和神经元组成的很大一片大脑内部组织,具体负责很多不同的大脑功能。除了负责社交以外,新皮质还被认为具体负责感官感知、认知、人体运动技能以及对空间的辨识。新皮质的体积并不能完全解释我们的社交能力,但是,当科学家们研究了新皮质中被认为与社会性有关的特定区域时,支持“大脑的社会性假设”的证据变得更加有力了。
被神经科学家称为“心智化网络”(mentalizing network)的两个最重要的区域位于新皮质的颞叶和额叶,心智化网络是一组被认为控制了我们进行社交并理解他人能力的大脑区域。神经科学家马修·利伯曼(Matthew Lieberman)曾写道,激活了背内侧前额叶皮质、颞顶叶交界处、楔前叶与后扣带回皮质和颞极的心智化网络,可以帮助我们“去思考别人的想法,即思考他们的思维、感受以及目标……它可以促进人类之间的理解和同情,合作和相互关心”。[23]更重要的是,它让我们有能力去思考和推断其他人正在想些什么。正如我在麻省理工学院的同事丽贝卡·萨克斯(Rebecca Saxe)所说的,它帮助我们“读懂了彼此的心思”。它使我们能够处理来自其他人类的社会信号,解释他们的精神状态和意图,并做出相应的反应。
图4.3心智化网络。这幅图描绘了大脑的4个区域,它们共同构成了心智化网络。图像来源:按照马修·利伯曼的原图重新绘制。文献:Social: Whyour brains are wired to connect. Oxford University Press, 2013
心智化可以让我们通过几个“意向性的指令”来思考我们自己的思想和精神状态。第一个“意向性的指令”指的是了解自身精神状态的能力,比如,“我知道乔是非洲人”。第二个“意向性的指令”是概念化或了解其他人精神状态的能力,比如,“我知道简知道乔是非洲人”。而第五个“意向性的指令”则可能是这样的,比如,“我知道萨曼莎知道法塔玛知道大卫知道简知道乔是非洲人”。当我们使用社交媒体的时候,我们会通过观察其他人的面部表情、反应、社交提示以及他们如何与周围的人进行互动来练习运用意向性。
心智化网络存在的科学证据是相当让人信服的。通过人类自身的行为,我们就可以发现我们具有社会认知和心智化的能力,比如当其他人坚持错误的信念时,我们完全有能力去理解他们为什么会这样做。“错误信念测试”最初是由哲学家丹尼尔·丹尼特(Daniel Dennett)提出来的。[24]后来,很多研究人员采用“莎莉—安妮任务”(Sally-Anne Task)的形式具体实施了这个测试。在测试中,受试者需要证明他是否有能力分辨出某个他们正在观察的人已经被愚弄,从而持有一种错误的信念。[25]在“莎莉—安妮任务”的场景中,莎莉会把一个弹珠藏在篮子里,然后安妮在莎莉不在的时候再把弹珠移开。如果观看这个场景的受试者能够理解为什么莎莉会去她放弹珠的地方寻找弹珠,而不是到安妮转移后的地方去找弹珠,那么他们也就能够理解为什么莎莉会持有一个错误的信念并且依照这个错误的信念采取行动了。在丹尼特提出这个错误信念测试后,有无数的行为研究已经证实,人类在3~5岁的时候发展出这种心智化的形式。有些人甚至认为,我们早在婴儿期的时候就已经发展出了这种能力。尽管最近有证据表明,这种能力也存在于大猩猩的身上,但过去有一段时间,我们曾经认为,人类能够通过错误信念测试的能力是独一无二的。
功能性磁共振成像(f MRI)的证据也证实了心智化网络的存在。如果“大脑的社会性假设”是成立的,那么我们掌握社交技能的能力,或者说我们人类的社会性就不仅应该与大脑的大小或者新皮质的比例有关,而且应该与大脑中某些与心智化和社会性相关的特定区域的激活有关,而这正是功能性磁共振成像的证据所显示的。当我们随机地鼓励受试者进行心智化的时候,心智化网络就会被激活,但是智力、推理以及工作记忆的网络并没有被激活。当前额叶皮质和颞顶叶区域被经颅磁刺激阻断的时候,实验对象就失去了处理错误信念的能力,而这种能力对人的心智化和意向性至关重要。
除了有强大的功能性磁共振成像和物种层面的证据支持“大脑的社会性假设”之外,研究人员最近还通过测量人们大脑中专门用于心智化的区域的大小和他们各自的个人社交网络的大小,来检验个体层面的证据。佩内洛普·刘易斯(Penelope Lewis)和她的同事发现,在大脑的心智化网络的关键部分,灰质体积“会随着个体的心智化能力(一个人能够同时推断的不同的精神状态的数量)和其自身的社交网络的大小在一些参数上发生相应的改变,这就为个体的社会性所呈现出来的各种截然不同的表现提供了一个共同的神经基础”,并为“大脑的社会性假设提供了详尽的解剖学支持”。[26]其他几个研究团队也成功地复制了这个结果。所以,在那些拥有更大社交网络的人的大脑中,处理社交信息的区域更大。
综上所述,这一证据表明,我们的大脑通过进化已经有能力处理和解释来自其他人的社交信号,我们相信人们在发出这些社交信号的时候是带有某种意图的,包括特定的目标、期望和计划。而这样的能力对于我们大脑的进化是不可或缺的。研究大脑社会性的认知科学正在揭示人类进化史上一个极其惊人的故事。我们的大脑已经进化出社会化的属性,并且已经有能力解释那些只有我们通过人际关系才能创造出来的、在我们之间传递的社交信号。[27]人类经历了一系列社会进化的适应过程,在这个过程中,人类学会了如何处理关于我们的社会关系、盟友与敌人、我们遇到的人的身份以及他们的意图等各个不同层次的信息,还学会了应该如何处理所有这些社会信息之间的复杂的相互依赖关系。
在应对我们需要面对的挑战时,支持社交解决方案所需要的大脑处理能力必然会促使新皮质、我们的大脑尺寸,以及新皮质相对于大脑其他部分的大小出现某种进化式的增长。为专门处理各种社交信息而进化出来的大量神经元和神经突触,在某种意义上,是被我们用来理解自己的社交关系并在自己的社交世界里找到方向的。我们会不断地询问自己。她喜欢我吗?他希望从我这里得到什么?我能够信任他吗?那个微笑是真诚的还是在讽刺我?我看见乔和简在一起,他们是朋友吗?他们的关系有多牢固?她对我是个威胁吗?他聪明吗?这些类型的问题每天都在困扰着我们,并且占据了我们思维过程的很大一部分。事实上,很多神经科学家相信,我们拥有社会属性的大脑是我们的“默认网络”,这意味着只要我们没有在思考一些其他的问题,它就会立刻启动。
上面给出的“大脑的社会性假设”的证据意味着人类是在不断进化的过程中获得社会属性的。所以,我们天生就善于处理与其他人有关的社交线索,比如他们讲述的故事,他们强调的东西,他们去过的地方,他们吃的东西,他们持有的信仰,他们了解、学习以及喜欢的东西,和他们一起出去玩的人,以及他们对其他人有多少了解,等等。
从我们在社交媒体出现之前遇到的有限的社交信号,到我们今天遇到的各种不和谐的社交信号,炒作机器管理的社交信号通过扩大我们使用心智化的范围,放大、拓展并加快了我们心智化的步伐。神经系统的相互作用是非常微妙的。比如,当我们在社交媒体上发帖并与其他人进行互动时,我们肯定会用到心智化网络。但是,当我们仅仅只是发帖时,我们使用心智化网络的频率或许就会低于我们和其他人进行互动的时候。尽管社交媒体给人类进化带来的长期后果还是未知的,但是它对我们思维的影响已经变得越来越清晰,而且有证据显示,社交媒体就是为我们的大脑而建立的。
在社交媒体上的你的大脑
所以,我们的大脑天生就是用来处理社交信号的。那么,在社交媒体上,我们的大脑接下来会发生什么呢?加州大学洛杉矶分校的神经科学家很想知道这个问题的答案,所以他们自己开发了一款Instagram风格的App。他们用这款App来研究,当我们在这款App上滑动图片时,大脑会如何做出反应。就像在Instagram上一样,这款App也会展示出一系列的照片。研究人员接着使用功能性磁共振成像仪对一些青少年进行了研究。在实验中,研究人员不但记录了这些青少年在使用研究人员版本的Instagram时,他们大脑的哪些区域会被激活,[28]而且人为操控了照片旁显示的点赞数量,以及这些青少年能够看到的照片类型,包括他们看到的是他们自己的照片还是其他人的照片,以及照片的内容是一些危险的行为(如喝酒)还是一些中性的行为。在这次实验以后,他们在那些年轻人身上证实了他们的研究结果,[29]也证实了他们关于给出和接受点赞后的研究结果。[30]作为一个科学家和一个7岁孩子的父亲,我发现,他们的研究结果确实很有意思,但也让人感到非常担忧。
首先,要想在观看照片的同时还能注意到哪些照片有更多的点赞,这需要大脑中负责社会认知、奖励(多巴胺系统)和注意力(视觉皮质)的区域有更多的活动。当参加测试的人看到有更多点赞的照片时,他们的大脑整体活动会更活跃,而且视觉皮质也会被激活。当视觉皮质被激活后,我们就会更专注于我们正在观看的东西,给予它更多的关注,并尝试将画面放大以便能看得更仔细一些。为了确保图片的差异不会影响结果,研究人员会随机地分配图片的点赞数量,并对照片的亮度和内容进行控制。无论参加测试的人看到的是他们自己的照片还是别人的照片,实验的结果都会是正确的。简而言之,当我们在社交媒体上看到拥有更多点赞的图片时,我们会把那些图片放大,以便能更详细地查看它们。当其他人对网上的某些信息有更高的评价时,我们就会对这些信息予以更多的关注。你或许会认为,那些获得了更多点赞的照片可能会更有意思。但点赞的数量是研究人员随机分配的,这意味着激活视觉皮质的是点赞,而不是那些照片。
其次,如果某个人自己的照片拥有更多的点赞,那么大脑中最具有社会化属性的心智化网络就会被激活。当查看自己的照片时,参加测试的人会对那些拥有更多(随机分配的)点赞的照片做出反应,其大脑中与社交技能有关的区域内会出现明显增强的大脑活动。另外,研究人员在大脑的额下回区域还发现了更强的神经活动,而这个区域是和模仿有关的。当我们观看自己的照片时,我们的大脑就会激活这样一些区域,这些区域主要负责思考其他人会如何看待我们,以及我们和他们之间的相似和不同之处。换句话说,当我们对自己的照片进行思考时,我们实际上是在这些照片的社会背景中去感知这些照片的,我们会思考其他人会如何看待这些照片。
最后,如果某人看到他自己的照片有更多的点赞,那么这个事实本身就能够激活他的多巴胺奖励系统,而这个系统控制的是愉悦、动机以及动物的巴甫洛夫反应。通过刺激多巴胺奖励系统以获得快乐、狂喜和销魂的感觉,这个系统实际上使我们对这种奖励欲罢不能。当心理学家詹姆斯·奥尔兹(James Olds)和彼得·米尔纳(Peter Milner)让老鼠可以通过推动一根杠杆来刺激它们自己的多巴胺奖励系统时,他们发现,这时老鼠会放下一切,不再进食和睡觉,而是一次又一次地推动那根小小的杠杆,直到它们自己死于精疲力竭。[31]
伊凡·巴甫洛夫(Ivan Pavlov)拓宽了我们对大脑的奖励系统的理解,他让狗把奖励(比如食物)与某种不相干的刺激(比如铃铛)联系起来,这样,单凭某种刺激就可以让狗流口水。[32]这种把刺激和奖励进行认知绑定的做法使得巴甫洛夫可以用一个符号来刺激大脑的奖励系统。同样的道理,点赞利用社会认可和数字赞美的方式对我们进行了刺激和奖励。实际上,仅仅是看到更多的点赞就会刺激我们的多巴胺系统,并促使我们在网上寻求更多的社会认同,其中的道理就和奥尔兹和米尔纳的老鼠不断地推动它们的杠杆,以及巴甫洛夫的狗在听到铃声后流口水一样。
所以,我们的大脑天生就能处理各种社交信号,并且会被炒作机器管理的社交信号所感动。但是,炒作机器的设计真的考虑到了这一点吗?肖恩·帕克在2017年接受迈克·艾伦(Mike Allen)的采访时回答了这个有关脸书设计的问题:“在设计的时候,我们主要思考的是,我们如何才能够尽可能多地消耗你的时间和你的注意力?这意味着我们需要每隔一段时间就稍稍给你一点儿多巴胺,因为如果有人对一张照片、一个帖子或者无论什么东西进行了点赞或评论,那么这些点赞和评论就会让你在网上贡献出更多的内容,而这些新的内容又会让你获得更多点赞和评论。这是一个社会认同的反馈循环……这利用的实际上是人类心理上的一个弱点。”[33]
设计者在设计社交媒体的时候,就已经考虑了如何让你把它看作一种习惯,那些“少量的多巴胺刺激”不仅仅会让我们不断地想再次回到社交媒体,而且是按照一个“可变的刺激强化计划”作用在我们的身体上的,也就是说这样的刺激可能在任何时间出现。这就是为什么我们总是在查看手机,想知道我们是否接收到了新的社交多巴胺。随机给出的奖励会让我们始终保持关注,与声音、震动以及指示灯捆绑在一起的奖励会让我们对社会认同也垂涎三尺,这就像巴甫洛夫的狗看到食物时会流口水一样。这样的设计激发了我们对联系和竞争的渴望,以及我们的错失恐惧症(FOMO)。所有这一切使你形成了某种习惯。
神经科学家的证据显示,我们使用社交媒体的习惯是由我们从社交媒体获得的奖励,以及我们接收到的声誉信号来驱动的。例如,有一项研究表明,相对于其他人的名声,大脑对于自身名声的增加的反应可以被用来预测我们会如何使用脸书,不过大脑对于人们财富的增加的反应却没有这种作用。[34]
但是,在迪恩·埃克尔斯(Dean Eckles)、克里斯托斯·尼科莱德斯(Christos Nicolaide)和我对跑步进行研究后,我们发现,社交媒体对我们各种习惯所产生的影响也很有可能是健康的,当然这还取决于社交媒体会具体支持哪些习惯。在我们对数百万人延续多年的跑步行为进行分析后,我们发现,人们在社交媒体上建立的联系,以及通过社交媒体在一起跑步的同伴之间进行的相互鼓励,不但对于人们坚持跑步健身的习惯至关重要,而且使他们能够在养成跑步习惯时抵御各种干扰。各种网上的通知和社交信号在巩固这些良好的习惯方面扮演了非常关键的角色。
我们的研究提醒我们,社交媒体不但会给我们带来希望,还有可能会给我们带来风险。我们还必须关注炒作机器刺激我们大脑的方式,因为通过这样的方式,它可以改变我们的行为模式。那么,炒作机器的认知设计又是如何影响我们的行为的呢?要想理解炒作机器对这个世界的影响,我们就需要回答另一个关键的问题。我的朋友兼同事艾米丽·福克(Emily Falk)决定来回答这个问题,她研究了社会影响的神经基础,即炒作机器管理的社交信号、被这些信号激活的大脑功能,以及与这些大脑功能相关联的个体行为这三者之间的关系。
社会影响的神经基础
当你询问福克,她打算把神经科学朝哪个方向引导时,她会说:“大多数的脑科学家关注的是某些具体的事情会发生在大脑中的哪些部位,而我们正试图扭转这样的研究方向,并尝试利用大脑的活动来预测人们的行为。”因此,即便人们在之前的工作中已经研究了网上的社交信号是如何激活大脑的,但福克想知道的是,当我们在广告或社交媒体上看到这些信号时,研究人员是否有可能通过了解大脑的激活情况来预测我们随后的行为。她做了一系列的实验,而这些实验表明,我们的大脑对说服性社交媒体或广告信息的反应,远比我们在某项调查中坦诚地告知调查人员我们会怎样做,更能预测我们将来的行为。
那么,弄明白福克和同事们所说的“行为改变的神经前体细胞”能否帮助我们鼓励人们去戒烟、存钱和投票呢?他们的研究表明,神经信号可以预测个体、群体甚至人口规模的行为改变,而这些行为上的改变是由说服性媒体信息引发的,这些媒体信息通常就是为了达到鼓励我们使用防晒霜[35]和戒烟[36]等目的而被设计出来的。福克的团队首先把参与者放在了功能性磁共振成像仪中,然后让他们观看用来推广美国国家癌症研究所1—800戒烟热线的10段电视广告。[37]他们想知道,大脑对不同信息的神经反应能否用来预测哪段广告才能让人成功戒烟。
他们记录下了让他们感兴趣的内侧前额叶皮质的激活状况,这个区域在以前的研究中被认为与个人行为发生改变有关。接着,他们把上述10段电视广告在不同地理区域的效果与大脑的反应进行了比较,同时还评测了不同电视广告引发的神经活动是否能够被用来预测在广告投放区域内的戒烟热线的拨打次数。他们根据神经扫描结果和参与者在回答调查问卷时的反应,对每一条信息的有效性进行了比较,结果让他们感到非常震惊。神经扫描的结果准确地预测了哪一条广告的效果会最好,而根据参与者自己的报告进行预测的结果,以及行业专家们所做的评估都无法做到这一点。
在一项独立研究中,福克和她的同事要求实验的参与者在一个虚拟的场景中思考是否应该给某个电视试播节目开绿灯。[38]其中有一组参与者扮演的是实习生的角色,他们会躺在功能性磁共振成像仪的内部观看这些电视试播节目。接着,他们需要决定哪些电视试播节目应该被传递给第二组参与者,而第二组参与者扮演的是制作人的角色,所以第二组又需要决定哪些试播节目是可以传递给电视网络管理人员的。研究人员发现,当实验参与者具体考虑如何与他人分享信息时,在大脑的其他部分还处于不活跃状态的时候,大脑的心智化网络就已经亮了起来。当扮演实习生的参与者观看那些他们需要说服制作人将其传递给电视网络管理人员的试播节目时,这些实习生的心智化网络的激活程度已经超过了正常的水平,可以说,他们当时正在激活大脑的社会化属性。正如福克的共同作者马修·利伯曼所说的:“这意味着,即便面对着第一次接触的新信息,我们做事情的方式依然是首先考虑可以和谁分享这些信息,并思考面对着我们选择的准备与之分享信息的个体,我们如何用一种他无法拒绝的方式来分享这些信息。”[39]当我们管理并与他人分享信息时,这一切就是大脑正在做的事情。
福克还发现,那些表明我们在心理上非常看重某些东西的神经信号,还可以被用来预言这些东西在社交媒体上分享和传播的火热程度。在两次使用功能性磁共振成像仪的研究中,他们记录了实验参与者对80篇《纽约时报》文章的神经激活反应。他们利用这些数据证明了,在大脑的价值系统区域,包括腹内侧前额叶皮质和腹侧纹状体中,使用与自我提升和社会认可相关的被激活的神经信号,要比使用文章自身的特点或参与者关于分享意图的自我报告,更能够预测文章在网上受欢迎的程度。[40]
换句话说,与我们(或者其他来自外部的专家)对自身行为的预测相比,说服性社交媒体信息所引发的神经激活,对个人以及群体层面的行为,尤其是对那些与信息共享行为有关的预测,所获得的结果显然会更加精确。但是,说服性信息和社交信号会改变我们的行为吗?在真实的世界里,我们需要更严谨的分析来证实这样的观点。这是一个非常深刻的问题,而我也会在这本书中不断地回顾这个问题,尤其是当我们需要评估社交媒体是否以及在多大程度上会改变我们购物、投票、约会、阅读以及锻炼的方式时,我们就更需要回顾这个问题。就当下而言,具体了解我们的大脑对社交媒体上的信息做出的反应,就足以帮助我们预测自己会如何分享社交媒体内容的行为和意图了。
加州大学洛杉矶分校在对Instagram的研究中测量了点赞对神经系统的影响,他们发现,获得更多的点赞可以让参与者给予其他人更多的点赞。在一项针对青少年音乐评级行为的研究中,埃默里大学的研究人员发现,在参与者对某一首歌曲进行评级的时候,如果你同时向他展示这首歌曲的支持率,那么参与者改变自己给出的评级以迎合群体意见的可能性与大脑前岛叶和扣带皮质的激活状况是正相关的,而这两个区域又是与性兴奋和负面情绪有关联的。[41]这些结果表明,“某个人因为自身的喜好无法和其他人的喜好相匹配而产生的焦虑,会促使人们重新做出选择,以形成某种一致”。这些研究还表明,当实验参与者看到其他人对容貌的吸引力给出的评价后,他们也会很自然地改变自己对其他人容貌吸引力的评分。
这些研究证实了“行为改变的神经前体细胞”的存在。稍后,我还会讲述一些大规模的行为实验,这些实验展现了社交信号会如何改变人们实际的投票、评分、购买、约会,以及锻炼等各种行为。当我开始讲述的时候,还请记住,当社交媒体对实验参与者产生影响的时候,他们的大脑中发生了什么。
希望和风险并存
这些研究的另一个重要的结果支持了本书的一个核心观点,即炒作机器既有可能给我们带来异乎寻常的希望,也会给我们带来巨大的风险。事实证明,无论是希望还是风险,人类的神经系统都已经做好了准备。我们的大脑天生就很容易受到社交媒体的刺激,使我们做出一些社会代价极其高昂的行为,或者做出一些可以改善我们社会的积极行为。
在加州大学洛杉矶分校的一项研究中,Instagram网页上的点赞抑制了我们大脑中专门负责自我控制的区域的活动。研究人员还分别分析了实验参与者在观看展现危险行为照片的同时看到更多点赞的心理影响,以及他们在观看展现不危险行为或者中性行为照片的同时看到更多点赞的心理影响。当实验参与者在展现危险行为(比如吸毒或酗酒)的照片上看到更多点赞的时候,在他的大脑中做出反应的就会是一个完全不同的区域,而他的大脑中负责自我控制和反应抑制的区域的活动就会明显减少。换句话说,当展现这些危险行为的照片获得了更多点赞时,我们孩子的大脑中警告他们某个行为可能会有危险的部分就会被关闭,或者至少会被暂时关闭。另外,在网上遭到拒绝也会引发愤怒和报复,所以社交媒体也可能会导致各种危险的行为。
但是,我们还会本能地去拥抱社交媒体积极向上的、可以给我们带来希望的那一面。在一个网上的研究项目中,一些青少年可以向他们的同龄人小组捐款,[42]在此之前,实验参与者会彼此见面,然后与那些不参与分钱的同龄人结盟,而这些与参与实验的人员一起工作的同龄人在参与者捐出更多钱的时候,就会给出更多的点赞。给出的点赞越多,捐出的钱也就会越多,而此时参与者大脑的社会化区域就会被激活。炒作机器不但是为人类量身打造的,而且无论炒作机器想要炒作的东西是好的还是坏的,我们都必定会采取相应的举动。
在这本书的后续章节中,我还会更细致地探究炒作机器是如何被构建出来的,它是如何工作的,以及我们应该如何对其进行评估、调整和重新设计。所以,记住上面这些神经学的基础知识还是很有用处的。揭示出能够决定炒作机器会把我们带向哪里的推动力,以及我们应该如何操控炒作机器,将是非常重要的事。我们探索的第一步是理解我们的大脑会如何对社交媒体做出反应,而这一步的目的就是揭示社交媒体的神经生理学抓钩。另一个促使行为发生改变的关键因素是社交媒体的经济学抓钩,而这也正是我接下来将要探讨的话题。
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第5章
网络效应:网络产生的引力与其质量成正比
在商业领域,我寻找的是由坚不可摧的护城河保护的经济堡垒。
沃伦·巴菲特
如果社会关系给我们这个物种带来了某种进化上的好处,而且对我们每一个个体都有帮助的话,那么把整个世界连接在一起似乎是一个很有价值的目标。马克·扎克伯格在2018年曾经反复地宣扬这一使命,仅在美国国会证词中,他就提到这一点超过60次。“建立脸书是为了完成一项社会使命,即让这个世界更加开放,联系得更加紧密……我们相信,把这个世界上的每一个人都连接在一起,是我们这一代人所面临的最重大的挑战之一,这就是为什么我们很乐意尽我们所能地参与其中。”他经常提到这样一个故事,即他和他的联合创始人最初并没有打算创办一家公司,他们所创造的社会联系的经济价值也并不是他们最先考虑的事情。但是,毫无疑问,除了具有显著的神经上的吸引力,炒作机器还具有巨大的经济上的吸引力,因为社会联系不仅仅会刺激我们的大脑,还会创造社会和经济价值,这本身就是一种强大的推动力。
扎克伯格并不是第一个主张网络互联能够带来经济利益的人,这项荣誉属于一个不那么知名的美国企业家,他的名字叫西奥多·韦尔(Theodore Vail),他曾经在1907年被召回,第二次执掌贝尔电话公司。韦尔认为网络连接产生的经济力量可以推动整个市场的发展。在1908年的贝尔年报中,韦尔向董事会和股东介绍了经济网络效应的概念。[1]他在报告中这样写道:“如果一部电话没有在其线路的另一端与另一部电话建立起联系,那么它根本就不是一件科学设备,甚至还不如一件玩具。它的价值完全取决于它和另一部电话的连接,而且随着连接数量的增加,它的价值也会不断增长……贝尔系统会不断地发展,直到它融入并且实际上成为国家商业和社会组织的神经系统。”不难发现,脸书、Instagram、推特、微信以及WhatsApp可以说是贝尔系统在今天的一个更加强大的版本,它们连接着全球商业和社会的中枢神经系统。
韦尔认为,电话的价值会随着其连接数量的增加而不断增长,这一说法非常简洁地描述了网络效应,它是塑造当今数字竞争和平台战略的最基本的经济力量之一。对于表现出网络效应的产品或市场,它们的价值是与这些产品或市场建立起连接的人数的函数。随着越来越多的人使用某款产品,它对每个人的价值也在同步增加。如果不理解网络效应,我们就无法理解炒作机器的经济线路以及它创造(和毁灭)的价值。[2]这样一个简单的概念对理解如下问题是至关重要的:为什么有些社交媒体网络可以成长起来,而另一些却会失败?为什么有些劣质网络能够战胜高质量的网络?为什么社交媒体的市场会趋于垄断?这本书的一个主要目的是解释炒作机器如何改变我们个人以及社会的行为。我在前一章已经探讨了炒作机器对我们行为的神经生理学影响,而在这一章,我会探讨它的经济影响。
网络产生的引力与其质量成正比
网络效应和引力类似。我们可以打这样一个比方,某个网络上的用户数量越多,它的质量也就越大;质量越大,它的引力也就越强;引力越强,它对新客户的吸引力也就越大。同时,它防止现有客户脱离其轨道的经济掌控力也就越强。
有4种不同的网络效应:直接的、间接的、双边的、局部的。每一种网络效应都在炒作机器的策略和命运中扮演着独一无二的角色。直接网络效应指的是那些通过直接与人连接来创造价值的效应,具体的例子是韦尔的电话或者传真机。如果我是拥有传真机的第一个人,那么这台传真机基本上是毫无用处的。我或许可以把它当成门挡来使用,但是我没有办法使用它向任何人发送传真,因为其他人没有传真机接收我的传真。买传真机的人越多,我能连接上的人就越多。脸书、推特以及其他的炒作机器从这种直接的网络效应中获得了巨大的利益。从垄断到创新,它们几乎能影响我们经济中的一切。下面的专栏具体解释了网络效应是如何让一家劣质的社交媒体网络公司战胜了一个优质的进入者并垄断整个市场的。
理解网络效应
让我们来看下面这样一个例子,具体观察网络效应是如何让一家劣质的网络公司控制了高质量的竞争对手的。[3]假设一家社交媒体网络公司的价值V是其内在的价值加上其网络效应的价值。
V = a + ct
在这里,a是这个网络公司不包含网络效应的内在价值(你可以把它看作这个社交网络的功能、隐私控制、数据安全等),c是网络效应的价值(随着你有越来越多的朋友加入这个网络,你所获得的附加价值),而t是在任何特定的时刻加入这个网络的其他人的数量(平台上的用户数量)。
现在,我们比较两个“互不兼容”的网络——阿尔法和贝塔。“互不兼容”的意思是,用户只能与同一个网络中的朋友联系,而不能与另一个网络中的朋友联系。例如,你无法在推特的平台上向某个脸书平台上的朋友发信息,所以这两个网络是“互不兼容”的。假设贝塔在质量上要远优于阿尔法,它有更强大的通信功能、更多的选项、更好的隐私控制以及更干净的界面。它不会把你的数据出售给第三方,并且加强了安全性和加密功能,让你更有安全感。那么,贝塔的内在价值b就会大于阿尔法的内在价值a(见图5.1)。
图5.1阿尔法和贝塔的内在价值
如果贝塔和阿尔法同时出现在市场上,那么贝塔将会是更有价值的网络,因为贝塔的内在价值要高于阿尔法的内在价值。但是,贝塔需要花时间去构建所有这些重要的功能。如果阿尔法能够在市场中击败贝塔,这往往意味着阿尔法是首先进入市场的。假设阿尔法在0点进入了市场,而贝塔要在将来的某个时刻才能进入市场。在贝塔进入市场前,用户并不知道贝塔的存在,所以他们在决定是否应该加入阿尔法的时候,根本不会考虑贝塔。网络效应的价值(当你有更多的朋友加入这个网络时,你获得的附加价值)是当某个用户加入这个网络时,这个网络上所有可用连接的附加价值。
虽然贝塔是一个更优质的网络(b > a),但用户最初只有一个选择。第一个用户会计算是否值得投入一定的成本来加入阿尔法,并最终决定加入它。但之后的用户面临的是一个完全不同的决定。现在已经有一个人在使用阿尔法了,所以对第二个用户来讲,阿尔法的价值是a+c×1,或者说a+c。以此类推,阿尔法对第三个用户的价值是a+2c,对第四个用户的价值是a+3c。就这样,阿尔法的价值会随着时间的推移线性地增长(见图5.2)。
图5.2网络效应影响下的阿尔法和贝塔的价值
当贝塔在时间t进入市场时,用户加入阿尔法的价值是其当时拥有的用户数量t乘以其网络效应价值c,再加上它的内在价值a,即a+ct。尽管用户加入贝塔的价值仍然是b,即其服务本身的价值,但因为还没有人加入贝塔,所以贝塔此时还没有网络效应。即便我们都认为贝塔比阿尔法更优质,或者说b的值要大于a的值,但是贝塔的价值仍然要低于阿尔法的内在价值加上它的网络效应价值,即a+ct。所以,尽管贝塔的价值会像图5.2中的虚线那样线性增长,但很少会有人选择贝塔,因为它的网络效应还不够强大。正是在这样的背景下,利用自己已经拥有的更大的用户基数,阿尔法拥有了更强的网络效应。就这样,一个相对比较劣质的网络(阿尔法)战胜了一个更优质的网络(贝塔)。这正是尚未平息的关于脸书的垄断力量是否会损害创新的争论中的一个关键概念。
间接网络效应和直接网络效应是完全不同的。随着越来越多的人开始使用某个特定的平台或网络,第三方就会有更大的动力为这些平台或网络增加价值。当我还是一个孩子的时候,我们经常在实体店购买软件(我知道这样做很奇怪)。我记得在20世纪80年代末,我和父亲曾一起走进CompUSA(电脑零售商)的店内,呈现在我们眼前的是一排又一排堆放在货架上的Windows操作系统软件,只有在商店最后一排货架上的某个不起眼的小角落里,才有可能找到苹果的软件。苹果生产的电脑质量很好,但Windows的用户安装基数要大得多,因此它的网络效应也更大。这种网络效应并非源自Windows向其他人提供了某种直接的连接(互联网出现后,才使这种连接成为可能),相反,正因为开发人员需要为Windows电脑编写各种软件代码,所以它的网络效应实际上源于它为开发人员创造的动机。通过为Windows电脑编写绘图程序或者游戏,开发人员可以接触到一个非常庞大的潜在消费者网络。他们也可以为苹果编写程序,只不过当时苹果的潜在消费者网络还非常小,所以做出选择就是一件很简单的事情了。越来越多的开发人员为Windows编写软件,而Windows庞大的安装基数所产生的间接网络效应在无数的Windows软件货架中体现得淋漓尽致,正是这些货架使得CompUSA专门用于放置苹果软件的小角落相形见绌。
然而,到了2013年,事情发生了逆转。苹果在2007年推出的iPhone几乎受到了所有人的欢迎。苹果在iPhone中加入了如此多的创新,使得iPhone仅凭其内在价值就足以让人们大量购买了。通过“应用程序”,人们可以随意地在iPhone上安装软件程序。苹果在2008年推出了“应用程序商店”。随着越来越多的人购买iPhone,开发人员为iPhone编写应用程序的动力也就越来越强劲,这使iPhone的销量曲线看上去就像是珠穆朗玛峰那样直插云天。第一部iPhone在2007年售出,到2013年,苹果已售出4亿部iPhone。[4]如果用户基数相当于一个平台的质量,而网络效应又类似于引力的话,那么随着iPhone用户基数的不断增长,以及消费者开始涌向这个当今的标志性品牌,苹果的引力也在同步增长(见图5.3)。
相比之下,微软在2013年的手机市场份额就像苹果在20世纪80年代在CompUSA的货架上所占据的空间一样,可以说是微不足道的。开发人员几乎没有什么动力为Windows手机编写应用程序,相反,他们会非常积极地为苹果编写各种应用程序。2013年,iPhone上的应用程序的数量比Windows手机上的5倍还要多。事实上,苹果的安装基数优势如此之大,以至于当开发者们争先恐后地为iPhone免费编写应用程序时,微软却在为Windows手机上专有的应用程序向开发者支付超过10万美元的费用。[5]尝试去抵消苹果的引力作用是很有必要的,但是仅仅这样做还不够。网络效应与iPhone的内在价值,这两者的结合实在是太强大了。如今,苹果在美国手机市场上的占有率已经达到了47.4%,而微软却只有0.5%。[6]间接网络效应的力量不但是显而易见的,而且是相当稳固持久的。
图5.3 2007—2013年iPhone的累计销量和季度销量。资料来源:“The chart Tim Cook doesn’t want you to see,” by David Yanofsky, for Quartz, September 10,2013 (https://qz.com/122921/the-chart-tim-cook-doesnt-want-you-to-see/)
4. Adapted from Dan Yonofsky. https://qz.com/122921/the-chart-tim-cook-doesnt want-you-to-see/.
如果市场一侧的安装基数为另一侧创造了需求,那么网络效应也可以是双向的。例如,优步的乘客越多,市场对优步司机的需求量就越大;Adobe Reader(阅读软件)的用户越多,对Adobe Writer(文档生成和传输软件)的需求量也就越大,这都是因为双向网络效应。纵观全球手机销量数据,苹果拥有约25%的市场份额,微软只拥有0.1%的市场份额,但是安卓系统以74%的市场份额在全球市场占据了主导地位。[7]这是因为安卓系统将手机的操作系统与手机硬件分离,并且开放自己的平台,使其能够与几乎所有手机兼容。安卓系统可以被安装在三星、LG、谷歌,以及其他公司生产的手机上,这就是平台战略发挥作用的生动案例。
但是,对炒作机器来讲,最重要的也是最不知名的网络效应是局部网络效应。这个术语源于地理位置对网络效应产生的经济力量的重要性。局部网络效应与网络中连接方地理位置的邻近程度成正比。例如,NextDoor是一种向社区居民提供的私人社交网络服务,当一个新用户在得克萨斯州达拉斯加入了NextDoor,这就为达拉斯的NextDoor用户改善了NextDoor在该地的服务,但对旧金山的用户来讲,他们享受到的服务质量几乎没有受到任何影响。事实表明,除了地理上的邻近性,社会邻近性也推动了局部网络效应。当用户只受到网络中很少一部分其他用户的直接影响时(他们是有连接的),产品就会表现出局部网络效应。
在NextDoor软件上,用户在地理上是相互连接的。在脸书上,用户是通过社交关系连接在一起的。当你具体思考你从脸书、推特、WhatsApp或者微信上获得的价值时,你会意识到,这些价值更多地来自你认识的人以及和你有联系的人,而不是来自在社交网络上30多亿个你根本不认识的人。在某种程度上,这些价值还来自那些你希望联系但还不认识的人。但是,这种联系几乎不太可能是通过向某个名人直接发送来历不明的信息就能建立起来的,或许你通过一个朋友的朋友的介绍成功建立这种关系的可能性还会稍大一些。所以,无论我们谈论的是你已经拥有的某种联系,还是你希望建立的联系,真正重要的是,对任何用户来讲,网络的价值不仅仅与网络中的总人数成正比,还与他们在网络中建立联系的人的价值成正比。这就是局部网络效应。另外,这一效应还是塑造炒作机器竞争力的关键推动力,例如,这就是为什么脸书在MySpace失败的地方取得了成功。
脸书是如何击败MySpace的
2011年6月,我在《连线》和《经济学人》于纽约举办的Nextwork大会上发表了演讲。我的演讲被安排在埃德·诺顿(Ed Norton)和贾里德·科恩(Jared Cohen)之间。演员埃德·诺顿谈论的是他新的慈善筹款众包平台Crowdrise。贾里德·科恩曾是美国前国务卿希拉里·克林顿的顾问,现任谷歌旗下Jigsaw公司(一家致力于打击极端主义、审查以及网络攻击的技术孵化器)的首席执行官,他谈论的是技术如何让中东地区爆发革命。但就在几次会议之前,在我最喜欢的会议上,吉米·法伦(Jimmy Fallon)采访了脸书的联合创始人肖恩·帕克,这段轻松愉快的谈话涉及了黑客、网上音乐分享公司Napster、Spotify、脸书的崛起,以及其他“高科技”话题,比如茶艺和各种放松技巧。[8]
虽然整个采访很精彩,但是当吉米向肖恩提出下面这个问题时,我开始全神贯注。吉米的问题是,为什么脸书在MySpace遭遇滑铁卢的地方取得了成功?在2011年,这是媒体专家和数字战略大师们最喜欢的问题。在某种意义上,这是一个价值5万亿美元的问题,因为这是脸书当时的市值。如果当初MySpace赢得了与脸书的战役,那么它今天很可能拥有同样的地位。
由于我们一直在讨论的原因,这两个数字宠儿的命运是不太可能逆转的。2004年到2008年间,MySpace拥有巨大的安装基数优势,它的用户基数让脸书相形见绌。2005年,MySpace拥有2 700万名用户,脸书有500万名用户;2006年,MySpace拥有近1亿名用户,而脸书只有1 200万名用户。这些安装基数优势所产生的直接和间接网络效应似乎已经不可逾越了,肖恩·帕克对此非常清楚。他在台上告诉吉米,当时MySpace的市场主导地位是令人敬畏的。他说,“网络效应和规模效应是巨大的”,当然他指的是MySpace,“其中蕴含的力量太强大了”(见图5.4)。
图5.4 2004—2011年脸书和MySpace的活跃用户数量
那么,脸书是如何克服各种不利因素,奋起直追,让MySpace消失的呢?当时有几种非常流行的解释。一些人认为MySpace没有可扩展的基础设施或者技术人才来升级网站,这使得他们很难推出新的功能或者加快网站缓慢的加载速度。一些人认为,虽然MySpace的网页设计让用户可以按照自己的想法制作页面,但是与脸书简洁专业的设计相比,前者过于丑陋且格调不统一,所以其吸引力也就相形见绌了。与此相反,有些人认为MySpace的管理方式过于专业,MBA标准的战略演示文档无法与那些建立脸书的大学辍学生的自由管理方式相匹敌,而后者可以让公司始终追随用户的需求。一些人认为,MySpace对乐队和音乐的关注使得该平台过于逐利了。还有一些人相信脸书坚持实名制的做法使得它更有亲和力。这些说法都有一定的道理,但这些人都没有注意到一个关键的事实,而这一事实并没有被肖恩·帕克忽视。
肖恩对吉米的回答是从当时最流行的答案开始的,即MySpace的网页设计拙劣,而且没有创新,这是事实。但他随后立刻转向了一个在很多专家的解释中被忽视的话题,那就是脸书的“市场进入策略”。吉米问:“你认为大学对你有帮助吗?我觉得脸书更像是一种个人的东西,很多人都是通过他们大学的朋友听说脸书的。”这是一个富有洞察力的问题,肖恩赞同道:“我们是通过大学进入市场的,我们这样做的原因是大学生通常不是MySpace的用户,也不是Friendster的用户。这是一个完全开放的市场,一个真正的长线市场。我的意思是,当时除了我们在帕洛阿尔托的三四个人以外,没有人真的相信我们可以通过这样一个利基市场进入一个完整的大市场,然后再通过与所有其他网络精心策划的战争,逐渐成为统治所有网络的唯一网络。”说到这里他停了下来,脸上挂着微笑,然后继续说:“这是《魔戒》吗?”吉米大笑了起来:“是的,没错,我的床头就有一张《魔戒》的海报。”肖恩接着说道:“当然,在那张海报旁边,你还有一张《龙与地下城》的海报。”吉米表示赞同:“那还得再加上一根官方的《哈利·波特》魔杖。”听众不由得大笑起来。
但是,这场对话表现出来的洞见远比把脸书比作《魔戒》更加严肃。通过大学校园进入市场,脸书得以利用其更强大的局部网络效应与MySpace当时巨大的直接和间接网络效应展开竞争。或许吉米和肖恩在不知不觉中,本能地进入了网络效应经济学理论的深处。1974年,杰弗里·罗尔夫斯(Jefrey Rohlfs)发表了一篇题为《通信服务的相互依赖需求理论》的开创性论文,他在这篇论文中首次把网络效应引入经济学,方法是把脸书及其类似产品的价值建模为用户数量的函数。[9]但是,罗尔夫斯最初的设想实际上包括了脸书用来击败MySpace的局部网络效应。正如我的同事理查德·施马伦西(Richard Schmalensee)曾经指出的那样,罗尔夫斯的论文提出了一个扩展模型,在这个模型中,产品对于用户的价值并不是基于该产品所拥有的其他用户的总数,而是基于用户关心的特定用户的价值的。[10]在脸书上,这种价值是非常高的,因为用户能够联系的其他人正是大学生们认为最有价值的那些人,即他们的大学校友。而在MySpace网络上,用户能够联系的其他人都是陌生人。
2004年2月,脸书在哈佛大学成立,随后它向一所又一所大学敞开了大门。哥伦比亚大学、耶鲁大学、达特茅斯大学、康奈尔大学,在不到两个月的时间里,来自美国20所主要大学的7万名学生成为脸书的用户,然后是斯坦福大学、麻省理工学院、纽约大学以及东北大学,脸书并没有对这些校园之外的任何人开放。到2005年5月,它已经扩展成为覆盖800所大学的网络,同年9月,它又添加了高中网络。到10月,它已经扩展到国际学校网络。2006年5月,它增加了工作场所网络。每一个网络背后都是一个相互间有紧密联系的群体,其中很多人早已经相互认识,有共同的朋友,或者因为在同一所学校读书或在同一家公司工作而建立起了联系。脸书用户的社会联系程度与地理邻近程度都很高,而MySpace用户的类似联系程度却很低。
当脸书在2006年9月向更多的群体开放时,它拥有1 200万名用户,而此时MySpace有1亿名用户。不过脸书用户之间的社会联系看上去非常不同。凭借着其利用大学校园进入市场的策略,脸书网络上的所有人都相互认识。当你加入脸书时,你会发现你的朋友和同学也在其中。因为脸书采用了这样的市场进入策略,所以你加入脸书很有可能会比加入MySpace认识更多的人。此外,某个你不认识的人很有可能认识某个你认识的人,或者至少曾经和你在同一间教室里上过课,参加过相同的课外活动,或分享过相同的大学文化。这使得脸书的网络更有亲和力、吸引力和安全性。它增加了用户从平台上可用的联系中获得的价值。[11]
相比之下,你不太可能在MySpace遇到任何熟人,虽然这个平台的用户数量要多很多。MySpace创建的社会关系结构被网络科学家们称作“稀疏”的结构。虽然你可以浏览其他人的资料,听他们听的音乐,但你几乎不可能和他们直接相识或者和他们拥有共同的朋友。人们可以通过任何渠道加入MySpace,没有任何共同的社会纽带把他们联系在一起。因此,完成用户的连接就会更加困难。当安永耀(Yong-Yeol Ahn)和他的团队对MySpace的网络进行解剖时,他们发现“Orkut(他们研究的另一个社交网络平台)被认为是一个紧密团结的社区,相比之下,MySpace网络的同配系数[12]显然是负数,r值为—0.2。这种异配属性告诉我们,MySpace网络在很大程度上偏离了传统的社交网络……所以MySpace网络中的关系可能被认为是极为松散的,因为任何人都可以在没有受到邀请的情况下注册”。[13]
在脸书上,人与人之间最有价值的纽带已经建立起来了。事实上,与其说脸书在创造社交关系,还不如说它把自己嫁接到了早就已经存在的社交关系上,比如那些大学好友、高中好友关系以及工作中的同事关系等。脸书用户之间早就存在的紧密的社会关系极大地增强了它的局部网络效应。[14]事实上,杰弗里·罗尔夫斯在他那篇开创性论文中预言了脸书具体的市场进入策略,他考虑了那些展现出局部网络效应的新服务的推广策略,并建议在一段有限的时间里向精心挑选的人群提供这种新的服务。因为,正如罗尔夫斯所写的那样,“一个人的需求可能主要取决于他为数不多的几个主要联系人中哪一位是你的用户”,“这种方法能否获得成功或许取决于你如何选择初始的用户集合”。产品的发布策略应该针对精心挑选的人群(在脸书的例子中,他们选择的对象是大学生),这一想法几乎预言了大约37年后肖恩·帕克在Nextwork大会的舞台上对吉米·法伦所说的话。
在脸书向除了大学、高中以及工作网络以外的其他领域开放的8个月后,它正式推出了自己的平台,此时这个平台上有65位开发人员和85个应用程序。此时,它已经为一个充满活力的社区奠定了基础,在这个社区中,认识你的人可能比在MySpace上认识你的人要多。这个最初的、紧密联系的群体开始邀请他们的朋友加入,而那些受到邀请的人也开始邀请他们的朋友,以此类推(我们会在第8章将推荐计划作为炒作机器的一项基本要素来进行探讨)。随着越来越多的开发人员开始为这个平台编写程序,局部网络效应开始与间接网络效应相互作用。此时,连直接网络效应也变得更强大了,因为通过朋友的介绍,你能更好地与你想要结识的人建立联系。接下来的事情都已经是历史了。局部、直接和间接网络效应开始发挥作用,通过一场精心策划的针对所有其他网络的战争,脸书成了肖恩·帕克所描述的唯一一个统治所有网络的网络,至少到目前为止依然如此[15]。
炒作机器的“围墙花园”
虽然网络效应通过创造以及放大社会和经济机会来吸引我们,但它并不能保证任何平台都可以让我们的注意力保持足够的时长来实现它们的价值,而这就是炒作机器的设计发挥作用的地方。除了神经生理学和经济学方面的吸引力之外,我们与社交媒体的关系还涉及技术方面的因素。为了利用网络效应所创造的价值,社交媒体网络通过让自己的平台与其他平台互不兼容,并且严密地控制我们上传给它们的数据(以及它们搜集的与我们有关的数据)来绑定我们。这样设计平台是有经济上的原因的,例如,吉列(Gillette)通过使它的剃须刀片与竞争对手的刀片不兼容来锁定客户购买它的刀片,奈斯派索(Nespresso)的咖啡机只能使用奈斯派索的咖啡胶囊,等等。炒作机器也采用同样的方式锁定我们。
第一,通过让我们把不想放弃或者不想失去访问途径的数据上传到这些数字服务平台,炒作机器创造了平台间的转化成本。如果离开Spotify平台,我们就会失去保存的歌曲和播放列表;如果离开谷歌或苹果,我们就会失去购买的音乐、电影和各种App;如果离开脸书或Instagram,我们就会失去照片、聊天记录,以及珍贵的记忆。我认识的很多人把炒作机器当成了自己的生活日记——一种不断更新的关于他们的生活、体验和互动的历史。放弃那些历史和记忆绝不是一件容易的事。通过这种方式,我们在炒作机器上创造或者上传的数据让我们不断地回到同一个平台,阻止我们在不同的社交平台之间转换。
炒作机器锁定我们的第二种方式是锁定我们的社会关系及其所产生的网络效应。除了我们的个人记忆、上传的帖子、照片以及我们对各种内容做出的反应(比如我们的点赞、收藏或分享),我们也不想放弃自己的社交关系。其实,当我们使用脸书、领英、Instagram或WhatsApp时,我们不仅能够从个人对网络的贡献中获益,还能从其他人提供的数据、互动以及沟通中获益。这些好处以一些复杂的方式表现出来,例如,我们直接受益于在脸书上与朋友交流。但是,正如我在第2章中所描述的,我们也从他们的决策数据中获益,这些数据帮助了按照兴趣为我们量身打造信息流服务的算法。如果离开某个社交媒体平台,我们就很难带走自己的数据和社交关系,社交媒体平台用这样的方式锁定我们,让我们使用它们,而且永远不会离开。
炒作机器锁定我们的这两种方式正在推动当前关于数据和社交网络的可移植性的辩论。如果我们选择离开某个社交平台,那么数据的可移植性允许我们带走自己的私人数据,而社交网络的可移植性使我们可以在离开时带走自己在这个社交平台上建立起来的社会关系。通过政府监管和商业政策,我们可以塑造社交媒体可能对创新、竞争、隐私和安全造成的影响,而数据和社交网络的可移植性在其中扮演了至关重要的角色。
网络效应与互操作性
在上面描述的阿尔法和贝塔这两个网络展开竞争的例子中,我们做了一个重要的假设,即这两个网络是互不兼容的。在你加入了某一个网络后,你就无法访问另一个网络了。现在想象一下,如果这两个网络是兼容的,在贝塔发布后,加入贝塔网络的用户也可以和那些在阿尔法网络中的用户建立联系并进行互动,那么这两个网络之间的竞争结果将截然不同。
在贝塔发布之后,第一个考虑加入阿尔法还是贝塔的用户需要面对的将是一种非常不同的计算。作为一个具有更高服务质量的网络,贝塔如果能够让它的用户访问阿尔法的网络基础,那么它就有可能取代阿尔法的领先地位,并最终主导整个市场。这就是为什么社交媒体平台像保护皇冠上的宝石一样保护它们的网络效应,我们以发生在1999年的“聊天战争”为例。
如果你的年龄足够大,那么你可能还记得美国在线公司的即时通信软件AIM的圆形黄色吉祥物。1999年,AIM就已经在全球8 000万台台式计算机上运行了。就像短消息让我们可以在手机上进行实时交流一样,实时聊天现在也已经渗透到了每一个社交媒体网络中。但正是AIM和后来被美国在线公司收购的即时通信软件ICQ(取自I Seek You的谐音)的兴起,使即时通信迅速成为主流。
AIM和ICQ为消费者提供了多用户聊天、文件传输以及可搜索的用户目录。它们首先引入了“伙伴列表”,也就是现在随处可见的数字好友列表。[16]你可能还记得当你的聊天伙伴在网上出现或消失时,门嘎吱一声打开或砰的一声关上的声音。AIM还引入了一种至今仍然存在的、供人们在线交流时使用的文化速记符号,比如速写短语“brb”(马上回来)、“lol”(放声大笑)、“omg”(我的天啊),以及“rotf l”(笑得在地上打滚)等,它们都源于AIM平台。虽然那个快乐的黄色小人吉祥物的形象很友好,但它很有领土感。为了争夺对即时通信极其关键的网络效应的控制权,AIM与微软和雅虎的工程师们在幕后展开了一场旷日持久的争斗。
1997年,AIM实际上已经成为即时通信软件的标准,它拥有最大的用户网络和最强的网络效应。当雅虎在1998年推出自己的即时通信平台,微软在1999年推出MSN Messenger时,就像我们之前举的例子中的贝塔平台一样,它们也都是后来者,而且面临着一场与AIM已经建立的网络效应的艰苦战斗。所以,它们决定尝试加入AIM网络,而不是与之竞争或者击败它。
1999年,微软和雅虎编写代码,将其即时通信服务的用户与AIM的用户直接连接起来。[17]这样做的结果是,微软和雅虎的用户可以直接用微软和雅虎的平台向他们在AIM上的朋友发送信息,从而加入AIM的网络效应。美国在线公司在几个小时内就对这种技术上的“抓钩”行为做出了回应,彻底关闭了两者间的连接。他们宣称,这种攻击已经侵犯了他们的版权和商标,因为微软和雅虎的软件入侵了美国在线公司的服务器,提取了用户的好友列表以及使信息平台兼容所需的信息传输协议。第二天,微软调整了MSN Messenger的代码以绕过美国在线公司的防御。在几个小时内,美国在线公司再次阻断了这些尝试。美国在线公司试图把用户锁定在它自己的围墙内,而微软和雅虎则不断地尝试夺走AIM的网络效应,双方不断升级的“军备竞赛”在你来我往中激烈地进行着。
一段时间后,微软发现美国在线公司使用了一段有安全漏洞的代码来防止微软盗用它的网络。[18]随后,微软派人伪装成一家不存在的公司开发的第三方即时通信软件的工程师,向媒体透露了这个故事。微软认为,如果能够利用这个漏洞制造出足够多的消极报道,美国在线公司就不得不对这个漏洞进行修补,这样MSN Messenger就能够再次与美国在线公司建立连接。当记者发现,那位工程师是从位于华盛顿雷德蒙德微软总部的一台电脑上发送这些虚假信息时,整个计划适得其反。由于发送邮件的IP地址就在邮件的标题中,所以在记者揭露了微软的做法后,这个软件业的巨头不得不为这一投机取巧的行为公开道歉。
为什么要经历这些麻烦?为什么微软和雅虎不开发自己的即时通信用户网络?正如肖恩·帕克在和吉米·法伦谈论网络效应时所说的那样,“其中蕴含的力量实在是太强大了”。一个拥有巨大用户基数的社交媒体网络可以利用其中的力量来锁定客户,抵挡更具创造力的竞争对手,并且引导整个市场向它自己的网络倾斜。
网络效应的黑暗面
我们在前面用“质量”和“引力”这样的词语来进行类比,使得网络效应看起来似乎永远积极向上。但实际上,它具有两面性。它既可以创造良性循环,也可能创造恶性循环。一个良性循环可以在10年内造就一个拥有20亿名用户的社交媒体平台,而一个恶性循环可以用几乎同样的速度让这个平台衰败。具有网络效应的市场被经济学家称为“有倾向性的”,这意味着这个市场可能会出现平台垄断的现象。但是在恶性循环中,市场也可能会很快地颠覆现任主导者。
当我们登录脸书时,我们会看到信息丰富的新闻、有意义的人际关系、经济机会和社交上的支持,这些都会让我们想要留下来。但如果在登录脸书后,我们被虚假新闻、网络钓鱼式诈骗、选举操纵和大规模屠杀的暴力直播(比如2019年3月发生在新西兰克赖斯特彻奇市的恐怖事件)淹没,那么社交媒体网络的价值很快就会变成负值。我们将不再把脸书看作一种可以信赖的社交媒体资源,曾经吸引我们的“引力”能以相同的力量排斥我们,这就是为什么炒作机器当前的危机或许早就已经存在了。如果网络效应恶化,那么脸书、推特以及其他的社交媒体网站就很有可能面临大规模的用户流失。你认为这样的事情不可能发生吗?问一问创立了MySpace的汤姆·安德森(Tom Anderson)和克里斯·德沃尔夫(Chris DeWolfe)就知道了。
MySpace的衰败源于用户对其产生的消极印象以及脸书的竞争。脸书之所以用10亿美元收购Instagram,用190亿美元收购WhatsApp,是因为它担心这些新的网络会在某一天取代它,就像它当时取代MySpace一样。通过收购那些有可能成为竞争威胁的新兴网络,脸书可以保持其网络效应和主导地位。还记得我们在前面谈到的有关传真机的经典案例吗?随着更多的用户使用传真机,它们变得更有价值了。但是,当互联网和数字文档出现时,传真机消失的速度和它们当时普及的速度几乎一样快。它们的“引力”不得不让位于下一波新兴科技的“引力”,这就是为什么锁定用户和差异化经营会如此重要。如果一个网络通过阻止数据的可移植性和互操作性来锁定它的用户,那么它实际上也就阻止了我们(以及我们的数据)被拉入竞争对手的轨道。如果竞争对手采用的是差异化经营方式,那么用户可能想要同时注册这两种服务(或者采用“多点接入”的方式)。在第12章中,我将讨论互操作性、网络效应以及用户的“多点接入”能力在竞争、创新和反垄断等方面的意义。
所有那些想要在用户的心中占据一席之地的争夺行为并不令人感到惊讶。用户的眼光总是向前看的,他们不想被束缚在一个正在衰落的平台上。他们宁愿把自己的马车套在他们认为未来几年还能够存活的网络上,所以,最受欢迎的网络也将是最有价值的网络。这意味着用户对某个网络的感受几乎就是这个网络的一切。如果主流观点认为脸书可以调整商业模式,消除(或者至少显著减少)其平台的消极影响,那么用户或许还会继续使用这个平台。但是,如果用户对脸书的做法失去了信心,那么他们很可能会迅速退出,尤其是如果市场上有可行的替代选项的话。
战略撒手锏
这就是脸书现在看起来有点分裂的原因,它正疯狂地寻找一种让用户可以信任的解决方案。2018年和2019年,脸书针对如何规划一条通往更平静水域的航线提出了好几个互相矛盾的想法。最初的想法是,它会坚持目前的做法,同时对当前的平台进行调整,通过使用人工智能和内容版主来根除有害内容、提高数据的可移植性,并关注用户的隐私。但是,公开的声明往往是无人倾听的。所以,脸书的首席运营官谢丽尔·桑德伯格(Sheryl Sandberg)提出了彻底放弃广告模式,转而向脸书用户按月收取服务费的想法。消费者对此依然没有深刻的印象。因此,2019年3月,马克·扎克伯格宣布他们将把所有的短信类应用程序统一起来,成为一个私人加密的短信平台,类似于中国的微信。这一举措在2019年4月的脸书开发者大会上得到了证实,当时他们公布了平台新的设计方案。
但是,这样做对商业模式的影响是不清楚的。脸书会像微信那样通过允许商家在平台上进行交易(并从中抽成)来获取收入吗?他们开发的Libra虚拟加密货币完全可以实现这一策略。或者它会继续追求广告收入吗?或者同时采用这两种方式?虽然短信的内容可以被加密,但是有关你在和谁交谈、你喜欢哪些内容以及你参与互动的内容的讨论等元数据在加密的私有网络中仍然可以被那些定位广告获取。由于目前还不清楚用户和监管机构会支持哪一种模式,所以通过跨商业模式实现收入多样化成为脸书当下最重要的战略目标之一,而你几乎可以感觉到市场的倾斜。
现在,我们已经建立起了炒作机器影响我们的神经生理学和经济学基础,接下来,我们将探究,在其引发的三个趋势之一 ——“个性化的群体说服力”下,炒作机器如何改变我们的行为。
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[15] 网络效应为脸书这样的平台创造了巨大的价值,随着越来越多的人使用它,脸书变得越来越有价值,但是它还会变得更好。到目前为止,我们一直在假设网络效应会线性增加社交媒体网络的价值,这意味着,随着每一个新人的加入,下一个潜在用户的价值会以一种稳定的线性方式增加。但事实上,网络效应很可能会以超线性的方式增加价值,也就是说,每一个新用户都比前一个用户增加更多的价值,至少在一定程度上是这样的。以梅特卡夫定律为例,两部电话可以建立1个连接,四部电话可以建立16个连接,八部电话可以建立64个连接,以此类推。在梅特卡夫的公式中,网络中每个新的可能接触节点都是以二次方式而不是线性方式增加价值的,所以,网络的价值与用户数量的平方或者连接数量的平方成正比(V = a + ct²)。有人认为,梅特卡夫定律意味着网络的价值是以指数形式增长的。但是,我不敢断定网络效应会表现出某种特定的函数形式(如指数型、二次型函数等),也不敢断定这种非线性变化会一直持续下去,因为正如我们已经讨论过的,网络中所有可能的连接对每一个新用户来说并不具有同等的价值。局部网络效应意味着某人在社交空间里离你越近,他作为一个可能的连接的价值就越大。所以,一种可能的连接并不一定能为其他的连接增加价值,这就限制了非线性。另外,人类可能是建立连接的瓶颈,因为我们交朋友和维持友谊的能力是有限的。例如,罗宾·邓巴认为,由于我们有限的社交认知能力,我们在精神上只能够与大约150个人维持稳定的关系。这就是“邓巴数字”。也许这个数字在网上会更大,因为网上的交流成本会大大降低,而且我们可以把数字社交网络当成一个储物架,在那上面保存我们的记忆,这样我们就不需要把它们都记在脑子里了。但是,无论在哪一种情况下,随着越来越多的人加入网络,我们的社交人数超过了我们有能力交往的人数,这样每一个新用户为网络增加的非线性价值的形式很有可能不是二次的,并且不可能永远持续下去。非线性的具体形式以及它的持久性实际上并没有那么重要。当我们假设价值的增长大于线性增长(任何形式)时,让一个网络成长起来的潜在价值就会变得非常大,而且其成长速度还会非常快。考虑这样一个情形,网络价值的增长是非线性的,而在网络中添加新连接的成本随着每一个新连接的建立线性增长。在脸书这样的平台上,情况很可能就是这个样子的。构建基础架构需要大量的前期固定成本,然后随着越来越多的人加入网络,你还需要在服务器和存储设备方面追加少量的额外成本来增加更多的新用户。当网络的价值以非线性的方式增长时,成本的增长仍然是线性的,此时就会有绝佳的机会产生不断膨胀的利润。如果成本的增长是线性的,那么从理论上讲,在市场达到饱和之前,脸书的价值会以大于线性增长的方式增长。这就是为什么投资人在估值时会如此痴迷于社交媒体的用户增长。市场饱和是脸书等社交网络的资产价值的敌人,因为当没有更多的用户加入社交网络中时,这些网络的价值的增长速度以及平台价值的增长速度将会变慢。因此,这些社交网络平台会高度关注用户数量的增长,并竭力与市场饱和进行对抗,这一点儿也不让人感到意外。这也解释了为什么脸书会在互联网基础服务提供机构(Internet.org)和它的联网实验室(Connectivity Lab)上投入如此之大,因为该机构和实验室的任务就是通过气球、卫星、无人机或激光把互联网带到世界各地的发展中国家。它们希望有更多的人可以连接互联网,这样脸书就能获得更多的用户,并维持它的价值增长速度。一般来说,所有的炒作机器都会采取类似的做法。
[16] “Saying goodbye to AIM, the instant messenger that changed how we communicate,” Aja Romano, Vox.com, December 15, 2017. https://www.vox.com/culture/2017/12/15/16780418/aim-aol-instant-messenger-shutdown cultural-impact.
[17] “In Cyberspace, Rivals Skirmish Over Messaging,” Saul Hansell, New York Times, July 24, 1999. https://www.nytimes.com/1999/07/24/business/in cyberspace-rivals-skirmish-over-messaging.html.
[18] “AOL’s AIM gets bugged,” Matthew Nelson, CNN.com, August 20, 1999:http://edition.cnn.com/TECH/computing/9908/20/aolbug.idg/.
第6章
个性化的群体说服力
任何足够先进的技术都与魔法无异。
阿瑟·克拉克(Arthur C. Clarke)
英国科幻小说大师
2016年8月,“希拉里·克林顿”在佛罗里达州西棕榈滩上发现自己被关在一辆皮卡车后面的“牢房”里。虽然她当时不知道这一点,但是把她送进牢房的是俄罗斯人。通过复制2014年他们在克里米亚采用的信息战策略,俄罗斯人这次把炒作机器对准美国,希望扰乱2016年美国总统大选。他们把数字说服和反常的草根组织形式相结合,在佛罗里达闷热的天气里,把“希拉里·克林顿”关押在一辆福特S350皮卡车的后备厢中。
她当然不是真正的希拉里·克林顿,她是一名戴着希拉里·克林顿面具的美国公民,名字叫安妮·玛丽·托马斯(Anne Marie Thomas)。当她在停车场的囚室里卖力表演时,她参与的这次快闪活动的策划人在5 000英里之外的俄罗斯圣彼得堡,在俄罗斯互联网研究机构IRA的所在地沙伏什金娜街55号的一幢不起眼的大楼里。IRA利用推特和脸书的短信功能,说服像安妮这样的美国人建造了一个模拟的囚室,把自己打扮成比尔·克林顿和希拉里·克林顿的样子,然后在当地一家芝士蛋糕工厂里,围着被关在笼子里的“克林顿夫妇”,他们组织了一场“佛罗里达支持特朗普”的集会。他们创建了一个名为“成为爱国者”的网站,当人们在网上查询他们的信息时,该网站使这个社区组织合法化。接着,他们制作了这次快闪活动的视频和图片资料,并把它们上传到了YouTube和Instagram等社交媒体网站上,在24小时之内点击量超过了50万。这次俄罗斯在幕后主导的佛罗里达快闪活动是典型的“网红营销”活动。IRA招募了这些美国人,让他们使用个性化的社交媒体信息创造并参与了这次抗议活动。接着,他们在网上播放了抗议视频,并提高了他们的数字影响力。
但希拉里·克林顿并不是俄罗斯使用炒作机器的唯一受害者。2016年5月,一个俄罗斯运营的名为“得克萨斯之心”的脸书页面号召其25.4万名粉丝在休斯敦市中心特拉维斯街和富兰克林街拐角处的达瓦中心外抗议“得克萨斯的伊斯兰化”。达瓦中心刚刚开设了一座新的伊斯兰图书馆,而那个根本就不存在的“得克萨斯之心”组织计划在5月21日发起针对这座新图书馆的抗议活动。与此同时,在休斯敦市中心的同一个街角,另一个名为UMA(美国穆斯林联盟)的脸书页面组织了一场反抗议活动。虽然UMA是一个真实的组织,但是它在脸书上的页面同样是由俄罗斯特工运营的。在同一个街角,同时发生的抗议和反抗议活动都是由俄罗斯人组织的。其目的就是挑起争端,动摇美国的民主进程。
俄罗斯人通过海量的数字广告支撑起了这种数字化的游击营销策略,仅在2016年美国总统大选期间,他们在脸书上投放的广告和信息就涵盖了1.26亿人。这些广告有多重目的,包括促使人们走出去参加集会、散播各种错误信息、压制投票人的投票意愿等。通过脸书的定位广告API(应用程序编程接口),IRA能够识别出关键摇摆州的非白人选民,并用有针对性的个性化广告轰炸他们,以抑制他们的投票意愿。例如,有一则在选举日发布的广告针对的是那些对“非裔美国人历史、民权运动、马丁·路德·金和马尔科姆·艾克斯(Malcolm X)”感兴趣的脸书用户。广告声称:“在这次选举中没有人代表黑人,所以不要去投票。”
除了在脸书上投放广告,俄罗斯还在推特上发布了数百万条信息,同时通过YouTube和Instagram传播了数千个不同的视频和图片。脸书的定位广告API使他们可以针对特定的受众提供个性化和定制的信息。社交广告帮助他们在说服性信息中插入社会证据(比如声称“某无名氏和另外12位你的朋友点赞了这条信息”),使其更加有效。病毒式营销往往会鼓励网红将信息传递给他们的朋友,随着各种视频和图片被上传到社交媒体上,网上的评论者、机器人以及由俄罗斯人控制的网络账号就会使用各种标签,让这些内容像病毒一样传播开来,并鼓励其追随者使这些内容“成为潮流”。
炒作机器首先是一个通信生态系统,连接着这个世界上的大部分人口。但它也是一种全球性的说服机器,可以用很低的成本创造出人口规模的行为改变。其核心是通过可搜索、可分类的交流场所直接与人们交流,鼓励信息在人与人之间传播。它通过向企业、政府和个人开放API和通信协议来服务于广告生态系统,其目的是大规模分析、沟通并说服消费者。虽然社交媒体生态系统能够实现全球互动和连接,但它也支持有针对性的、个性化和网络化的说服。在过去,电话和传真机通过个人通信把整个世界连接在了一起,而网络使得个性化的、有明确目标定位的信息传递成为可能。炒作机器可以让这两者同时实现。要理解它,我们首先需要理解它在商业上的“存在理由”,那就是支持和实现“数字化的集成营销”。
我从未在IRA工作过,但是我曾经建议数据科学团队对数字营销的回报进行优化,IRA的运作方式就与此类似。他们的目标是在脸书、推特、YouTube、Instagram等网站上使他们花费的每一卢布的说服力最大化。事实上,巴拉克·奥巴马、希拉里·克林顿和特朗普的总统竞选活动也都是这样运作的,因为社交媒体的广告生态系统是一个说服市场。品牌、政府和政治运动都会在这方面进行投资,说服我们改变行为,从我们应该如何进行投票到应该购买哪个品牌的产品。换句话说,想要理解炒作机器,我们首先必须先理解什么是数字营销。
俄罗斯的干预实际上是一种数字营销
2013年7月,IRA在俄罗斯注册为一家商业公司。[1]到2014年4月,也就是在美国总统大选前两年,IRA的负责人米哈伊尔·贝斯特罗夫(Mikhail Bystrov)启动了一个名为“译者”的项目,其目的就是为了干预美国大选。两个月之后,IRA通过使用一个由很多空壳公司组成的复杂系统,把自己真正的活动隐藏了起来。从那一刻起,它就成了一家秘密的数字营销优化机构,旨在促进亲俄罗斯人群的利益,改变人们的信念和行为。现代数字营销优化过程涉及渠道内和渠道间的评估、定位、分析以及绩效优化。大多数经验丰富的数字营销专业人员会采用所有这些策略,并且会在一个自身也经历过优化的组合中平衡这些策略。这也正是IRA的运作方式。
早在2014年,IRA的工作人员就已经开始追踪、评估和分析美国社交媒体上的政治团体,以了解它们的影响力。他们分析了团体规模、发帖频率以及受众参与度的动态变化。他们采用了非常复杂的广告定位策略,首先聚焦于科罗拉多州、弗吉尼亚州和佛罗里达州等摇摆州,接着又把焦点集中在了那些左右摇摆的个体和少数族裔上,他们针对前者定向地提供各种量身定制的政治信息,针对后者鼓励选民抵制投票。[2][3]通过创建成百上千个虚假的社交媒体账号,他们积极地参与了各种网红营销,成为左右两派的“舆论领袖”。之后他们会协调这些账号,让其中的一些人发帖,而其他的人通过点赞、分享和转发来推广他们的内容。另外,他们还在公司内部为自己的信息量身定制了一些具有创意的元素,让所有的人传阅美国节假日的清单并培训员工就美国的经济和外交政策开发相关的内容,这样他们就能够在所有的网上社群里维持一定的存在感。
通过在脸书和Instagram这样的社交媒体网站上创建专题小组页面,他们管理了多个线上和线下的社群,之后这些社群又会被转化为成百上千个粉丝。他们会追踪活动受众规模,活动参与度(比如点赞、评论、分享、转发等),活动扩散效率以及这些活动和具体的市场营销活动的相关性(比如他们采用的渠道的比较),他们参与的具体社群(比如“黑人的命也是命”运动),他们实际推广的账号(比如“得克萨斯之心”),以及他们的内容规范(比如说服性信息中文字和图像的比例)等。通过对上述这些元素进行仔细的分析,他们就能具体地评估他们在网上进行的各项活动的绩效。
在我的研究中,我研究了这些活动如何改变人们的行为,以及这些行为如何借助社交媒体在社会中传播。在过去的10年时间里,我和我的同事们研究了社交广告的效力,以及在社会上刻意传播错误信息所产生的效果。作为一名创业者、投资人和企业高管的顾问,我曾经亲自为梅西百货、探索频道、李维斯、1-800-Flowers(鲜花速递公司)等品牌做过数字营销的优化工作。在我的科研工作中,我最常被问到的问题是:我们如何知道俄罗斯的干预是否真的改变了美国总统大选的结果?作为一名创业者和投资人,我最常被问到的问题是:我如何衡量数字营销的投资回报?有趣的是,这两个问题的答案是一样的。
无论我们谈论的是美国参众两院情报委员会中调查俄罗斯干预事件的参议员和众议员,还是对营销费用进行优化的世界最大企业的领导者,或是使用脸书推销产品的小企业的独资经营者,要想真正了解炒作机器,我们都需要数字营销和社交媒体分析方面的速成课程。要想了解炒作机器是如何工作的,我们需要把它拆开(打个比方)并对其进行逆向研究,就像我们拆开汽车的机械系统一样。而且想要理解这样一个系统,从发动机开始研究显然是有道理的。
行为改变值、归因以及炒作机器的扭矩
汽车的扭矩是指发动机使车轮转动起来的那股力量。扭矩最初是由发动机缸体中的活塞产生的,当你踩下油门并向发动机输送汽油时,发动机气缸的内部会发生一系列微型爆炸,这些爆炸会推动活塞,从而产生扭矩。扭矩从活塞传递到曲柄,然后再传递到变速器,最后传递到轴和车轮。车轮转速的增加(随之增加的是汽车的速度和加速度)是由驾驶员踩下油门踏板后产生的扭矩驱动的。现在,假设这个司机是一个广告商或者任何试图改变人们行为的机构,汽油是机构的广告支出,而发动机是社交媒体。在这个比喻中,炒作机器驱动社会的车轮向前滚动的能力——或者说它产生的扭矩——正是用来衡量炒作机器在社会中创造的变化的最佳方式,很多广告公司的主管会把这个衡量标准称作“行为改变值”。
行为改变值所衡量的是由具有说服力的社交媒体信息引发的行为改变,它是理解(和衡量)炒作机器对这个世界所产生的影响的关键。在炒作机器的背景下,行为改变值衡量的是广告、视频或者其他具有说服力的信息会在多大程度上改变我们的行为。我在第4章讨论了行为改变的神经学基础,但当你走出功能性磁共振成像仪、走进社会时,我们社会行为的复杂性、观察和测量行为的困难以及精确定位社交媒体引起的行为改变的挑战,都会使我们对行为改变值的测量变得非常困难。然而即便如此,衡量炒作机器的影响力(以及在数字营销上获得成功)还是要靠测量行为改变值,也就是说,这最终取决于我们检测和衡量社交媒体引发的行为变化的能力。
当我在麻省理工学院教授行为改变值这个概念时,我给学生举了一个很简单的例子。我说:“想象一下,如果在上课的第一天,当你走进教室时,我就站在门口分发宣传这门课的广告传单。第一个学生走进来,我递给她一张传单。第二个学生走进来,我同样递给他一张传单,以此类推,直到每个学生都有了一张宣传这门课的传单。”接着我问他们:“这些广告的转化率是多少?”他们都正确地回答:“100%。”因为所有看到广告的人都已经“购买”或报名参加了这门课程。然后我再问:“这些广告在多大程度上改变了你的行为?”因为他们早在看到广告之前就报名了,所以他们都回答道:“完全没有。”因此,虽然我的广告的转化率是100%,但这些广告的行为改变值,或者说广告引发的行为改变的量是零。这清楚地阐明了行为改变值的本质,即它是由一些说服性信息引发的行为改变的量,而不仅仅是看到信息这一行为本身和参与你试图改变的行为之间的关联性。这一点对那些推广产品的品牌、鼓励接种疫苗的公共卫生组织,甚至那些想要压制投票率的俄罗斯人来说,都是毋庸置疑的。
我们每天都能接触各种说服性信息,对这些信息导致的行为改变进行解释的过程被称作“归因”。仔细回想一下你上一次在网上购物的经历。整个过程可能是这样的:你在Instagram上看到了一双鞋的广告,然后随手点击了它。点击后,你会进入该品牌网站的产品页面,或是像Zappos这样的在线零售商网站。让我们假设你确实有点儿喜欢这双鞋,但喜欢的程度还不足以让你下单购买。所以你匆匆浏览了一下,然后没有购买任何东西就离开了网站。之后你就会开始发现,这双鞋的广告在互联网上无处不在。在你浏览任何网页时,它都会出现在展示广告或者社交广告栏中。这就是营销人员所说的“访客找回”,而我的朋友、Brand Networks(跨网络社交广告平台)的CEO杰米·特德福德(Jamie Tedford)认为这会让人感到“毛骨悚然”。
只有大约2%的网站访问者会在他们第一次访问网站时立刻下单购买。通过在其他98%的访问者的浏览器上设置cookie(一种从客户端的硬盘读取数据的技术),并与广告交易平台开展合作,无论这些访问者下一次出现在网络上的什么地方,他们浏览的网页上都会出现同一款产品的广告。就这样,这种访客找回技术通过广告的重新定位,把那98%的访问者找了回来。让我们再想象一下,这些神出鬼没的重定位广告把你吓得够呛,所以你没有再次点击那些关于你喜欢的鞋的链接。接着,在一个星期天的早上,当你在网上阅读新闻时,你又想起了那双鞋。因为那天早上你并没有可以点击的重定位广告,所以你在谷歌上搜索了那双鞋的品牌。在那里,你几乎立刻被该品牌投放的搜索广告说服了。你点击了那个链接,访问了相关的网站,最后下单购买了那双鞋。这里导致购买行为发生的原因被归于那些层出不穷的市场营销行为,而确定原因的整个过程就是所谓的归因。要理解为什么归因对于衡量广告投入的回报和炒作机器的效果会如此重要,我们可以先来看看RetailMeNot公司(在线优惠券团购网站)的商业模式。
当你决定要购买某件东西时,你是否曾经在网上搜索过这件东西的优惠券呢?如果你这样做过,那么你将有70%的可能从RetailMeNot公司获得最好的结果。当你点击它的链接时,它会把你带到一个有各种折扣的网站,在每一件标有折扣的物品旁都有一个很大的“此处兑换折扣券”的按钮。当你点击“兑换折扣券”时,这个网站会为你想要从中购物的网站打开一个新的标签页面,比如亚马逊、Zappos或者休闲服饰品牌J Crew,然后它会在你的浏览器中放置一个cookie。这个cookie告诉亚马逊、Zappos或者J Crew,是RetailMeNot公司把你介绍到它们的网站来购物的。当你真的前往亚马逊的网站并完成你的购买行为时(实际上,在你和RetailMeNot公司在网上发生互动前,你已经决定要购买那件产品了),RetailMeNot公司会得到该商品购买价格4%的推荐佣金。[4]事实上,在每一笔通过它介绍的亚马逊的交易中,它都能够获得4%的利润,而每年经由它介绍达成的零售销售额有将近44亿美元。这家公司在2017年以6.3亿美元的价格被收购,但是,消费者与RetailMeNot公司的互动所产生的行为改变值接近于零。[5]它实际上是在向那些早已经打算购买某件产品的消费者分发数字传单。
这就是为什么因果归因如此重要,以及为什么理解这一点是获得数字营销成功的关键(不幸的是,这一点也是操控选举的关键)。社交媒体信息的说服力(或影响力)指的是信息接收者在看到信息后的行为与没有看到信息时的行为之间的差异。从这样一个关键的概念出发,我们可以了解社交媒体的广告活动是否以及何时发挥了作用,社交媒体的操控是否可以改变我们的选票和选举结果,以及社交媒体可能产生的其他所有影响。只有真正掌握了这些关键的内容,我们才能够有效地理解、管理和规范炒作机器。
炒作的收益
从某种意义上说,衡量数字营销回报的方法很简单。但是,如果我们换一个角度思考,这种方法又让人很难理解,甚至可以说是难以捉摸的。最常见的方法是,从投资创造的收益中减去投资,然后再除以投资额,这样我们就可以获得一个百分比:
ROI = (B – I)/ I
在这个等式中,ROI的意思是投资回报,B指的是从被鼓励的行为中获得的利益,I指的是投资。如果我在营销上投入10 000美元,获得了50 000美元的利润,那么我的投资回报率就是400%。如果我只赚了15 000美元,那么我的投资回报率就是50%。ROI的计算依赖于两个指标:投资(或者营销活动的成本)和投资所创造的收益(通常可以用利润、营业收入、客户的终身价值、知名度、参与度或者在政治竞选中获得的投票差额等来进行衡量)。
但是,投资所创造的收益究竟是什么呢?虽然在不同的社交媒体活动中,收益可以被认为是各种KPI,比如销售额、投票数、艾滋病病毒检测数或请愿签名数,但或许最容易的做法还是将其视为产品销售的利润。现在,假设你在脸书上投放了一个销售鞋子的广告,每次点击的销售转化率为1%。假设你每卖出一双鞋,可以赚27美元,那么CPC(每次点击成本)为多少时,你在广告活动中投入的钱可以让你实现收支平衡呢?CPC为多少时,你才能达成ROI的中立呢?通过很简单的数学运算,你就能得到答案:CPC达到0.27美元。但是,正如在麻省理工学院的教室里分发广告传单的那个故事讲述的那样,这个计算中还存在一个问题。
用转化率乘以投资额或许还无法精确地衡量投资所创造的收益,因为在这里,我们使用了一个让人讨厌的词:创造。是的,转化率可以告诉你,看到了广告的消费者中购买了鞋子的人占多大比例。但是,这些广告中有多少是真正促使消费者做出购买决定的呢?而且,如果这些广告是影响消费者做出决定的众多市场营销方式之一,那么在所有其他营销方式中,这些广告对实际产生的销售又做出了多大的贡献呢?正是在这一点上,营销效果的衡量变得有点儿让人难以捉摸了。如果你想严格地衡量炒作的回报,你就必须考虑行为改变值。如果你在思考如何测量行为改变值,你就应该考虑因果关系。换句话说,如果你是一个市场营销人员、政治顾问、调查选举受到干扰的国会工作人员或者一位提倡使用安全套的公共卫生官员,而你没有仔细地思考行为改变值和其中涉及的因果关系,那么你对炒作机器在商业、民主以及公共卫生领域中产生影响的观点就是完全错误的。
让我们再来看一看美国国会对俄罗斯干预美国大选的调查。美国参议院情报委员会于2019年发布的两份研究报告详细地说明了俄罗斯针对数亿名美国公民散布虚假信息的活动所产生影响的深度和范围,而俄罗斯人这样做的目的就是影响2016年美国总统大选的投票率和投票选择。[6]这两份报告强调了民主在数字时代面临的最重要的问题,但并没有回答下面这个问题:民主选举在多大程度上会受到社交媒体的操纵?
记者和学者们在这个问题上都曾经发表了自己的看法,但他们给出的往往是自信却相互矛盾的结论。FiveThirtyEight新闻网站的创始人兼主编纳特·西尔弗(Nate Silver)这样评论道:“如果你列出2016年大选最重要的影响因素,我不确定俄罗斯通过社交媒体发布的那些内容是否会跻身前100名。”[7]一些学者也持同样的怀疑态度,他们认为“俄罗斯人在社交媒体上赞助的那些内容不太可能决定这次大选的结果”,因为与俄罗斯人相关的虚假新闻的支出和曝光规模相对较小。[8][9]与上述看法相反的是,事实核查网站FactCheck的创始人凯瑟琳·霍尔·贾米森(Kathleen Hall Jamieson)认为,俄罗斯人在网上的刷屏评论和有组织的黑客攻击的结合很有可能使竞选结果向特朗普倾斜。[10]
这些有分歧的结论主要是通过与其他类型的竞选活动进行类比得出的。但是在研究中,社会科学家很少(如果有的话)将社交媒体曝光与投票行为的因果变化联系在一起。仅仅像美国参议院目前分析的那样把社交媒体曝光进行量化是完全不够的。想要在事后对俄罗斯的操控进行成功的剖析,我们需要可靠地估计这些曝光对投票人行为的影响。那些天真的、仅仅依赖观察的研究方法忽视了能够同时影响社交媒体曝光和投票行为的混杂因素。例如,被某些内容定位瞄准的投票人更可能会对那些内容表示赞同。利用随机实验进行的评估显示,用观察的方式对脸书上的广告活动的效果进行估算,常常会出现超过100%的偏差。[11]在把社交媒体曝光与消费者最终的行为改变联系在一起时,如果没有谨慎地考虑其中的因果关系,那么我们对社交媒体影响力的估算就会出现300%~700%的偏差。[12]
剑桥分析公司利用其推断的人格特征对投票人进行定位的有效性有了很多公开发表的证据,但这些证据并不是从随机实验中获得的,所以很可能也会有类似偏见。[13][14]无论我们正在分析的是品牌的营销效果,还是俄罗斯通过操纵社交媒体对选举产生的影响,想要令人信服地估算出炒作机器对我们观点和行为变化造成的影响,我们必须改变当下的做法。我们必须研究有因果关系的行为改变值。
认真对待因果关系
我在麻省理工学院办公室的大门上有一幅xkcd漫画[15],讲述了相关性和因果关系之间的区别。漫画上有两个人正在交谈,其中一个人说:“我曾经以为相关性隐含了因果性。但后来我选修了统计学的课程,现在我已经不再那么认为了。”另一个人说道:“听起来你选修的课程对你很有帮助。”第一个人回答道:“也许吧。”
很可能正是这门课程教会那个人理解了相关性和因果关系之间的区别,但也有可能是选择这门课的人对统计本身就很感兴趣,所以他可以很容易地理解统计学的相关原理。同样,或许正因为他选择了这门课程,所以我们可以很自然地用这种选择效果来解释为什么在“理解相关性和因果性之间的区别”与“选择上这门课”之间必然存在某种关联,因为正是他做出了上这门课的选择,这门课程才教会了他如何去理解其中的区别。
这种选择效果是衡量炒作回报的一个严肃问题。为什么我会这么说呢?因为社交媒体信息的目标受众是那些很容易受这些信息影响的人。品牌公司支付给咨询公司大笔的钱,让他们把广告“瞄准”那些最有可能购买他们产品的人。定位广告甚至可以在不改变任何人行为的情况下提高广告的转化率,因为它们选择了最有可能购买产品的人来观看这些广告。事实上,咨询公司有一种不正当的动机,即通过转化率(在那些看到广告的人和转化率之间存在的相关性)而不是行为改变值(在看到广告后,这些广告是否会对人们购买产品的决定产生影响)来衡量它们的工作效率,因为对前者的测量会更加容易,而且前者几乎总是对咨询公司更有利(通过这种不正确的方式,促使客户把达成销售的功劳100%地归功于广告)。但是,请不要忘记,对脸书的广告活动进行基于相关性的效果评估,常常会出现超过100%的偏差。因此,如果忽视了其中的因果关系,我们对各种广告活动或者对俄罗斯的干预所做出的评估也必定是错误的。
那么,对于这种选择效果(以及其他各种干扰因素),我们又能做些什么呢?我们如何才能真正理解炒作机器对这个社会产生的影响,或者理解数字营销活动的效果,以及那些旨在改变我们健康行为的公共卫生宣传的效果呢?衡量炒作收益的正确方式是把因果效应导致的行为改变值也考虑在内,即利用因炒作产生的行为改变值来衡量市场营销活动带来的效益。简单地讲,就是用行为改变值乘以受鼓励的行为所产生的收益,再减去相应的投资额,最后再除以投资额:
ROI = (L×B – I)/ I
在这个等式中,ROI指的是投资回报,L指的是从投资的营销活动中获得的、由因果效应引发的行为改变值,B指的是受鼓励的行为所产生的收益,而I就是投资额。
当然,下一个问题是我们如何(严格地)测量行为改变值?这是一个很深奥的哲学问题,几乎潜藏在每一本有关社会运作机制的书籍的背后(通常它们是不会承认这一点的)。我们如何才能够发现社会现象的根本原因,比如社会因素A是否真的导致了结果B的出现,在多大的程度上导致了结果B的出现?答案在于随机性。想要理解炒作机器中的因果关系和行为改变值,我们首先要理解随机变量。
假设我们想知道参军(A)是否会减少一个人一生的工资收入(B)。问题是,有很多其他的因素(C)可以导致我们在原始数据中看到的差异。我们不能简单地比较参军人员与未参军人员的工资,因为参军人员和未参军人员之间存在你能看到的和不能看到的差异,正是这些差异导致了他们工资收入的差异。例如,可以得到高薪工作的人从一开始就不太可能去参军(这里B是导致A的原因)。受过更多教育或者拥有更多技能的人也不会选择去参军(C是导致A和B的原因)。所以,原先看起来在服兵役和较低的平均工资之间的因果关系很可能只是由这些其他因素引发的相关性。因此,我们面临的挑战是如何在控制这些其他因素的同时,提取出我们想要研究的关系。
此时,随机变量开始发挥作用。如果我们随机分配一些人去参军,那么参军的这组人和不参军的这组人会拥有相同的平均受教育程度和技能(以及年龄、性别、性格、态度等)。如果样本数量足够大,那么分配在研究组和对照组中的人群将拥有相同的可观察和不可观察的特征分布,如果这两个组在结果上出现了差异,那么对这种差异的唯一解释就是我们研究的问题本身了。在所有其他因素都相同的情况下,我们可以确信,除了服兵役以外没有其他因素能够导致这两组人在工资上出现差异,这就是随机化的美妙之处。通过随机地将人群分配到不同的干预组中,我们确保了可观察因素(年龄和性别)和不可观察因素(技能)的差异并不能用来解释这两个组在结果(在本例中就是工资)上出现的差异。
然而,有时候道德上的要求会阻止我们进行实验,或者我们根本就没有机会去进行这项实验。科学家可能很难证明一项随机地迫使人们去服兵役的研究是合理的。在这样的情况下,我们会去寻找所谓的“自然实验”,即可以用来模拟随机实验的随机变量的自然来源。乔希·安格里斯特(Josh Angrist)用一个很好的自然实验来衡量服兵役对于工资的影响,那就是在越南战争期间所有美国公民都必须参与的征兵抽签。[16]每个男性公民都被分配到一个征兵抽签号码,人们通过随机抽取这些号码的方式来决定谁会被征召。这种通过抽签征兵的方式就是一个自然实验,人们被征召参军的可能性是随机的。安格里斯特利用这样一个变量估算了服兵役对工资产生的因果性影响。
我之所以会在这里描述随机实验和自然实验的逻辑,是因为在接下来的几章里,我会不断地使用这两个概念。我的科学研究工作基本上就是一系列的大规模实验,或者是一些旨在分离炒作机器中的因果关系的自然实验。比如,社交媒体上的广告会如何改变人们的购买模式?做一个实验吧。在线评分系统会如何影响人们对某些事的看法?再做一个实验吧。社交信号会如何改变人们的锻炼行为?想办法找到一个自然实验。我们只有在理解了因果关系后,才有可能理解炒作机器对我们这个世界产生的影响,但如果没有各种实验产生的随机变量,我们就无法理解因果效应。
数字营销集成
当各种不同的品牌或者俄罗斯的IRA利用炒作机器来引导社会中的信息流动,或者在世界各地创造人口规模的行为改变时,它们实际上是通过对各种数字营销的方式进行优化组合来做到这一点的,而这种做法被称作数字营销集成(IDM)。数字营销往往会通过多个不同的渠道进行,其中可能会包括社交媒体广告、搜索引擎广告、显示广告以及移动广告。而数字营销集成的关键就是集成和优化渠道内部与渠道间的数字营销活动。
假设你是一个数字营销人员(或者IRA的代理商),正在为上述渠道的营销活动分配预算,以最大化说服力,增加产品或业务的销售额,或者在某一场政治运动中获得选票。数字营销集成的基本流程是,首先在每一个渠道中创造并传播内容,然后通过测量行为改变值、获得的收益以及成本来分析上述做法的绩效,之后在渠道内部以及渠道间针对上述绩效进行优化。在渠道内进行优化是指对传播内容进行调整,并将更多资金分配给绩效最好的内容,而在渠道间进行优化是指把资金分配给绩效最好的渠道,同时放弃绩效最差的渠道。这就是对数字营销集成的一个最简单的概括(见图6.1)。
图6.1数字营销集成。图中所示的是一个数字营销集成方案,最左边是方案的策略制定阶段和媒体内容创作阶段,然后是把相关的内容在4个不同渠道(社交媒体、搜索引擎、显示以及移动广告)中进行传播,最后是在渠道内和渠道间对预算和内容进行优化的过程
当然,不同的渠道针对的是不同的目标。搜索引擎广告针对的是那些正在寻找特定商品的人群,显示广告是为了在那些不熟悉营销信息的人中建立起品牌的知名度。所以,想要同时优化多个不同的目标,维持渠道和内容的多样化组合是极其重要的。有些类型的社交媒体广告具有互补性,例如,搜索引擎广告和显示广告是互补的。换句话说,搜索引擎广告的绩效在显示广告出现后得到了改善。随机实验证实,消费者在接触了显示广告后,主动进行与促销内容相关的搜索的次数会比平时多5%~25%,所以,显示广告增加了搜索点击量和转化率。在搜索引擎广告和显示广告上投入1美元,会为显示广告带来1.24美元的收益,为搜索广告带来1.75美元的收益。[17][18]数字营销集成是一种优化说服性绩效的过程,但是炒作机器之所以具有说服力,首先是因为它具有基于人口规模向每一个个体推送相关信息的能力,换句话说,它能够把群体说服力个性化。
个性化的群体说服力
对于在过去40年里消费者的参与方式,可口可乐的前首席信息官罗伯·凯恩(Rob Cain)是这样描述的:“在20世纪80年代,我们只需要通过一个渠道向所有消费者传播单一的、统一的信息,回想一下我们当时在NFL职业橄榄球大联盟的年度冠军赛超级碗上投放的广告,品牌花费数月时间制作出30秒的广告,然后在同一时间向数百万人传递同样的信息。这样做不但有趣,而且并不复杂。20世纪90年代是细分时代,各种各样的信息都是为特定的群体量身定制的,例如18~24岁的游戏玩家和‘足球妈妈’[19]群体。这与10年前相比,也只是稍微复杂了一点。当新世纪到来时,互联网使企业与个人消费者进行大规模互动成为可能。因此,21世纪的第一个10年成了个性化的10年,利用在用户浏览器和交易记录中搜集的行为和偏好,企业已经可以为每一个用户量身定制各种信息。从2010年开始,我们进入了网络消费者时代,这些消费者通过他们的社交网络数字化地连接在了一起,而且还彼此影响。”[20]我曾经这样提醒我在麻省理工学院的学生:“如果你仍然把消费者参与看作一种市场细分,那么你已经落后了30年。”
群体说服并不是什么新鲜事,自从电视和无线电广播问世以来,它就已经存在了(当然你也可以回溯到约翰·谷登堡发明铅活字印刷,或者汉穆拉比刻印他的《法典》的时代,这取决于你想回溯多远)。但是,个性化的群体说服力是一件相对比较新鲜的事情。电视广告引入了有限的人口和地域细分的概念,但是,随着互联网的到来,针对个体的个性化才真正开始兴起,而且利用社交媒体进行目标定位甚至比其他方式更加先进,因为它是在网络的背景中发生的,网络为市场营销人员提供了更多的信息来定制内容。向特定人群提供有针对性信息的能力依赖于对消费者个人偏好的预测建模。那么,这种目标定位又是如何发挥作用的呢?
为了将信息定位到合适的人群,营销人员需要了解谁最有可能与这些信息产生互动,并最终因此采取行动。为了做到这一点,那些经验丰富的营销人员会采用具有预测能力的模型,这种模型会使用详细的个人层面数据来预测消费者实现转化的可能性。理论上,这种转化的可能性是如下这些元素的函数,包括目标对象的人口统计学特征(比如年龄、性别、语言、社会经济地位),行为(比如购买历史、内容消费历史),偏好(比如社交媒体上点赞和分享的内容),使用的社交网络(比如社交网络上的好友数量和粉丝数量或社交网络的结构和组成)以及所处地区的历史。
一个具有预测能力的广告定位模型会在所有目标消费者中选择它认为最有可能被转化的消费者。下图就是一个例子。图中的实心圆是最终被成功转化的对象,而那些空心圆是没有被转化的对象。想象一下,目标定位模型预测中央椭圆内的消费者是人群中最有可能被转化的对象。这个模型遗漏了一些很有可能被转化的对象,即模型预测的区域外的实心圆,同时错误地涵盖了一些不太可能被转化的对象,即模型预测的区域内的空心圆(见图6.2)。
图6.2预测性模型的两个关键概念“预测的准度”和“预测的精度”。上图描绘了在某个由消费者组成的人群中(正方形的内部),一组被预测模型认定为“高可能性”的购买者(位于椭圆的内部),其中的实心圆是真正的高可能性消费者,而空心圆不太可能成为真正的消费者。“预测的准度”是由预测模型确定的、真正的高可能性消费者的数量除以人群中具有高可能性消费者的总数。“预测的精度”是预测模型识别的高可能性消费者的数量除以其识别的消费者总数。图像来源:维基百科
这个行业采用了两个指标来评估预测模型的广告定位能力,即预测的精度和预测的准度。预测的准度是指某个模型给出的相关消费者的比例,即模型识别的真正具有高转化可能性的消费者的数量,除以人群中具有高转化可能性的消费者的总人数。而预测的精度是指某个模型的预测中真正相关的消费者的比例,即其识别的真正具有高转化可能性的消费者的数量,除以它识别的所有消费者的总数。
把这两个指标结合在一起,就可以得到一个通用的绩效衡量指标,这个指标被称作“ROC(接受者操作特征)曲线下的面积”(AUC)。粗略地解释,ROC曲线下的面积描述了模型真阳性率和假阳性率之间的某种权衡。当模型试图识别更多真阳性的对象(即模型认为这些对象是具有高转化可能性的客户,而事实上这些客户也确实具有高转化可能性)时,它会降低识别高可能性客户的阈值,因此在模型的预测结果中必然会出现更多假阳性的对象(即模型认为这些对象是具有高转化可能性的客户,但实际上这些客户的转化可能性很低)。当模型试图识别更多对象时,它覆盖的范围就会放大,此时就会有更多实际转化可能性很低的客户被认为是具有高转化可能性的客户。一般来讲,随着真阳性率的不断上升,假阳性率也在不断上升。当你扩展你的预测目标集时,你同时也在接收更多完全无用的东西。问题是,为了识别出更多高转化可能性的消费者,你会在多大程度上允许你的预测模型识别出更多错误对象?这就是广告定位中的ROC曲线的核心问题。
下图中的4个模型有不同的真阳性率和假阳性率,模型1接受10%的假阳性率,识别出了10%的真正的高可能性客户;模型2表现稍好,在只接受10%的假阳性率时,它能识别出20%的真正的高可能性客户;模型3的表现甚至更好,在仅接受10%的假阳性率的情况下,识别出了50%的真正的高可能性客户。最后,模型4的表现是最好的,在接受10%的假阳性率的情况下,辨识出了人群中几乎80%的真正的高可能性客户(见图6.3)。
图6.3 ROC曲线下的面积。上图描绘了4种预测性模型的效能。ROC曲线下的面积代表了这些模型的效能。模型曲线的下方与45度线(虚线)之间的面积越大,这个模型的表现越好
数字营销不可告人的秘密
现在,你已经了解了各种商业公司和俄罗斯的IRA如何评估数字营销的有效性以及炒作机器上各种信息的说服力,那么我也就可以让你了解一些数字营销不可告人的秘密了。这是一个营销主管们严格守护的秘密:数字广告并不像宣传的那样有效。在绝大多数场景中,它们的效果被极其疯狂地夸大了。它们报告的高转化率和投资回报率可以让任何一个营销人员在营销会议上脱下他们身上的休闲西装,一边在头顶上挥舞着自己的衣服,一边声嘶力竭地唱着《我们是冠军》。但不幸的是,这样的回报几乎总是会被高估3倍,有时候甚至被高估10倍或更多。这意味着,对那些公司以及IRA的人来讲,他们实际得到的并不是他们以为的4 100%的投资回报,而是负的63%的投资回报。想象一下,他们的首席营销官可能会这样说:“对不起,我们算错了。你投资了5 100万美元,但你没有获得4 100%的回报,实际上你损失了63%的投资。”这些并不是虚构的数字,我也不可能凭空捏造这些数据。这些是在关于易贝(eBay)的一项大规模研究中发现的高估广告效果的实际数据。[21]而且,易贝的案例并不是特例,这是一种常态。这样的反转就像是从赚到21亿美元转变成亏损1 900万美元。我知道,这很令人震惊。
当托马斯·布莱克(Thomas Blake)、克里斯·诺斯科(Chris Nosko)和史蒂文·塔德利斯(Steven Tadelis)将易贝使用的衡量投资回报的指标与区分相关性和因果关系的实验指标进行比较时,他们发现,易贝把品牌搜索广告的有效性高估了4 100%。[22]把传统的衡量指标与在雅虎上衡量网页显示广告回报的大型实验指标进行比较后,兰德尔·刘易斯(Randall Lewis)和戴维·赖利(David Reiley)发现,投资回报率被高估了300%。[23]在一项测试访客找回广告有效性的大规模实验中,加勒特·约翰逊(Garrett Johnson)、兰德尔·刘易斯和埃尔马·努比迈耶(Elmar Nubbemeyer)把实验结果与行业研究进行了比较,他们发现,访客找回广告的有效性被高估了1 600%。[24]在一项针对15个大型美国广告实验的研究中,研究人员对5亿名用户进行了实验观察,还搜集了16亿条针对这些广告的反馈意见,通过这些数据,布雷特·戈登(Brett Gordon)、弗洛里安·策特尔迈尔(Florian Zettelmeyer)、内哈·巴尔加瓦(Neha Bhargava)和丹·查普斯基(Dan Chapsky)发现,用来衡量传统广告有效性的指标都高估了脸书广告带来的行为改变值,高估的幅度已经达到了4 000%,而且在上述的15个实验中,有一半研究人员在采用传统的方式对行为改变值进行估算后,都对其结果高估了3倍或者更多。[25]
这是目前在商界使用得最广泛的骗局,它之所以有效,是因为业内的每个人都很清楚,保守这个秘密关系到他们自身的利益。市场营销机构通常会从企业支付给媒体的费用中获得一定比例的佣金,或者从媒体所有者那里获得相应的回扣、折扣或免费库存项目,他们最后获得的利益完全取决于他们达成合作的企业的媒体预算规模。企业的媒体预算越多,购买力就越强,这个行业相关人员能够获得的回扣、折扣以及免费库存品的数量也就越多,他们通常会将这些回扣、折扣以及免费库存品转卖给客户。其中的利益是显而易见的,所以他们有很强烈的动机自我宣称某些方式的业绩极其出色,因为有更好的业绩才能够吸引更多、更庞大的广告预算,而更庞大的广告预算对市场营销机构来讲意味更多的营业收入,因为他们的收入正是企业媒体预算的某个百分比。
这里有一个价值4 000亿美元的问题(这实际上就是2020年全球数字营销行业的市场规模)。在这个行业里,有哪些参与者——企业的CMO(首席营销官)、市场营销机构或第三方供应商(所有这些人的收益都和广告支出成正比)——有足够的动力和勇气会提出这样的问题:哪些形式的广告实际上是没有任何作用的?答案是,他们中没有人会提出这样的问题。
在世纪之交,美国商人约翰·沃纳梅克(John Wanamaker)曾经哀叹道:“我花在广告上的钱有一半都被浪费了,但问题是我根本不知道是哪一半。”100年后,在线广告掀起的极其精细的、更贴近个体层面的个人数据浪潮给了我们解决沃纳梅克悖论的机会。它让营销人员有可能精确衡量媒体效果,从而使我们清楚明白地知道哪些信息是有用的,而哪些是完全无效的。但是,如果没有对因果关系进行细致的推断,简单的目标定位只会加剧所谓的选择效果,因为你传播的信息很可能会定位到早就已经(或最有可能)参与你正竭力鼓吹的行为的人群。对这些人来讲,相关的说服性信息很可能是没有什么效果的,因为他们早就是该品牌最忠实的客户了。向他们发送相关信息并不会促进该品牌产品的销售,只会毫无必要地浪费金钱而已。
更糟糕的是,正确估算网络媒体的效果不但困难,而且极其昂贵。营销人员想要衡量的各种行为(比如销售、投票、艾滋病病毒检测)是如此反复无常,他们在这些行为上能观察到的任何有意义的变化所产生的效果又是如此之小,以至于只有大规模的实验才拥有让他们观察到真正有意义的变化所需的统计学能力。在对25个广告进行实验的研究中,兰德尔·刘易斯和贾斯汀·拉奥(Justin Rao)发现,对不稳定性相对较低的零售销售而言,实验数据的标准差与销售均值的比例大约为10∶1,这意味着,在没有大量数据的情况下,你测量到的任何数据都没有意义。对于汽车这样的高端耐用商品,这个比例甚至接近20∶1。测量到的数据有如此大的不确定性,使得任何有经济意义的广告效应都难以探测。正如兰德尔·刘易斯和戴维·赖利所表述的那样:“由无数种特质因素导致的个人购买的差异,使得任何想要在其中找到广告效应的企图就像是大海捞针。”[26]那些平时更不常见的行为,比如投票、注册订阅类服务或者购买一年一次的度假套餐等,它们的数据更是变化无常,使问题更加严重了。无论我们谈论的是选举操控还是疾病暴发,衡量炒作机器对我们产生的影响实际上是一件非常困难的事情。即便潜在的影响是巨大的,但想要精确地说明这种影响,也是一件很难做到的事情。
我们需要大量的数据才能衡量广告的有效性,对那些像谷歌和亚马逊这样的大公司和平台来讲,这是一件非常有利的事情。只有极少数足够大的公司能够持续且有效地衡量说服性信息在炒作机器中的效果。这从另一方面证明了绝大多数公司并不知道它们广告的有效性,这使得不同公司的广告支出差异巨大,同时还暴露了数字广告和社交媒体市场上存在大量低效的广告。或许同样重要的是,这还意味着那些大数据的持有者,比如谷歌和脸书这样的公司,是社会科学家唯一可以找到的拥有足够大的数据池的地方,只有在这样的地方,他们才可以开展各种实验,并通过这些实验来解释炒作机器是如何工作的。这给了这些公司巨大的权力和责任来帮助我们理解和管理炒作机器。当这些公司将社会科学家拒之门外时,我们所有人都会受到伤害。随着故事继续展开,我还会不止一次地探讨我们对数据透明性的需求。
好消息
对营销人员来讲,好消息是,有一些数字和社交媒体还是非常有效的。对于这些数字和社交媒体,行为改变值不但真实,而且是可测量的,只是它们并没有被恰当地衡量或者管理。易贝对搜索营销进行研究后发现,品牌关键词搜索实际上是不赚钱的,其投资回报率是负的63%,但是对某些特定的产品和品类来讲,无品牌的关键词广告对促进新客户和不经常光顾的客户访问网站并进行购买有正面的影响。这一现象支持了“广告只是一种信息传递的方式”这一观点。这种观点认为,“在某些情形下,消费者可能根本就不知道某些服务和产品的特性、位置以及价格”,而当你想要告知消费者这一类信息时,广告无疑具有很高的效率。换句话说,在需要告知消费者某些产品或服务的相关信息时,广告显然是一种更好的工具。在对易贝的实验进行总结时,布莱克、诺斯科和塔德利斯是这样说的:“在实验开始前就已经在易贝的平台上完成过几笔交易的消费者很可能已经对易贝非常熟悉,所以SEM(搜索引擎营销)对他们几乎没有什么影响。相比之下,会有更多新的用户(这才是我想要强调的)在接触SEM广告后注册易贝的网站,而且之前在易贝的平台上只购买过一两件物品的用户在看到SEM广告后,也会增加购买量。”[27]
那么,消费者和营销人员可以从中学到什么呢?在搜索引擎上投放的广告对于新客户和不常光顾的客户是最有效的。这种拓展新客户的方式在营销术语中被称作“寻找潜在客户”,具体做法就是在不熟悉某个品牌的人群中传播该品牌(政治事件同理),从而提高品牌的影响力。那么,俄罗斯人和IRA又能从中学到什么呢?想要最大化每一卢布所产生的影响力,将目标定位在那些不经常投票的选民以及摇摆不定的选民身上,可能是最有效的策略。我们这些想要阻止各种形式的操控和虚假新闻的人又能从中学到什么呢?我们终于知道我们的弱点在哪里了,现在,我们可以到对操控选举最有效的渠道中阻止这种操控行为了。
具有讽刺意味的是,各大品牌通常会把新的潜在客户看作他们“最糟糕”的客户。在进行广告定位时,它们总是会有意或无意地忽略这些新客户,同时倾向于那些“具有更高价值的回头客”,因为无论这些回头客是否看到了它们投放的广告,品牌都会“完成转化”。换句话说,按照基于相关性的指标,这些客户似乎具有“很高的价值”。但是正如我们已经看到的,这些广告只是在“对唱诗班进行传道”而已,它们并没有真正地转化任何人。回想一下,正是那些怀疑社交媒体操控效果的科学家提出了“对唱诗班进行传道”的观点,因为他们根本不相信俄罗斯对2016年美国总统大选的结果产生任何影响,那些支持特朗普的信息定位的正是早就已经加入了特朗普阵营的人群。这就解释了为什么我们需要了解这些基本原理,以理清炒作机器对我们这个世界产生的影响。
刘易斯和赖利在雅虎所做的实验表明,在线显示广告不但可以给广告代理商带去利润,而且增加了5%的销量。另外,这个实验还揭露了两个有关数字广告的错误想法。首先,78%的销售增长来自那些从未点击过广告的消费者,这阐明了营销行业的另一个不可告人的秘密,即对转化率来讲,点击量是一种非常糟糕的衡量方式。那些点击广告的人很少会真的下单购买,而那些真的下单购买的人很少会点击网上的广告。点击量和转化率之间根本就不存在关联性。其次,93%的销售增长发生在零售商的实体店内,而不是在网上消费者通过广告直接购买的。虽然你可以通过点击广告下单购买的形式对在线广告做出直接的回应,而且这样的方式或许还可以方便我们进行衡量,但是对拥有线下销售渠道的品牌来讲,这种衡量广告效果的方式实际上是不完整的。这一点对其他的人类行为(比如投票)也同样适用,因为这些行为也是在线下发生的。约翰逊、刘易斯和努比迈耶的研究证实,被广泛宣传的行业报告所声称的高回报只不过是一厢情愿而已。更准确地讲,访客找回技术使得网站访问中具有明确因果关系的行为改变值提升了17.2%,使得实际购买行为中具有明确因果关系的行为改变值提升了10.5%。
这些规律表明,利用社交媒体操控选举的效果也可能会随着规模的扩大而提升。你的投入越多,对相关效果进行衡量和优化就会越容易。对那些操控者来讲,要么扩大规模,要么放弃操控。因此,寻找并阻止这些操控者的努力应该集中在那些引发最大反响的罪犯身上。把目标定位在那些毫无经验的投票人身上可能是他们的最佳策略。你很难去操控那些积极参与政治的公民、经常参与投票的选民以及数字原生代,但这也意味着千禧一代以及老年公民是最容易受到操控的。仅仅测量人们是否点击了那些虚假新闻是不够的。正如我将在第12章中讨论的,为了加强民主抵抗社交媒体操控的能力,炒作机器应该像投票亭一样受到保护,而且社交媒体上的数据必须和真实的投票数据结合在一起,以隔绝可能存在的威胁。
戈登、策特尔迈尔、巴尔加瓦和查普斯基的实验显示,在15项推广活动中有8项(大约一半)表现出了有明显因果关系的行为改变,客户购买量的增加从1.2%~450%不等。脸书的广告在鼓励网站注册和页面浏览方面显然更加有效。它的广告使得注册用户的数量增加了63%~893%,页面浏览量增加了14%~150%。但如果确实如此的话,为什么宝洁公司在削减了2亿美元的数字营销预算后,同一时期的有机销售增长却仍然达到了7.5%呢?
宝洁公司如何削减数字营销并增加销售额
2017年,在互联网广告署(IAB)的年度领导者会议上,宝洁公司的首席品牌官马克·普里查德登上了演讲台,当时在场的听众还以为接下来将是另一场宣传宝洁数字营销创新的冗长演讲。但包括邀请普里查德上台的互联网广告署的CEO兰德尔·罗滕伯格(Randall Rothenberg)在内,让所有人都感到惊讶的是,普里查德进行了一次让整个数字营销行业在数年后的今天仍在谈论的演讲。[28]
他用平静的语气对数字营销的不透明性、欺骗性和低效性提出了很有分寸但不乏严厉的尖锐批评,他的抨击提到了数字营销标准衡量方式的缺乏、点击欺诈、代理合同中激励方式的偏差以及第三方衡量验证的缺乏。就营销演说而言,这次演讲就像一场巡回演出。普里查德这位37岁的宝洁公司高管已经异常愤怒了,你几乎可以从他的声音里听到失望。这个他为之奉献了整个职业生涯的品牌,以及在场的所有其他数字营销的客户,都一直承受着这些不公平的待遇,而他已经受够了。
当天,普里查德宣布了一个有关媒体透明度的行动计划,并且向市场宣告,在接下来一年的时间里,如果宝洁公司的合作伙伴不采用共同验证的可视性标准、透明的媒体代理合约、经过官方认证的第三方衡量验证以及由第三方提供的防欺诈认证,那么宝洁公司将不再与它们有任何生意上的往来。在场的听众为此热烈地鼓掌。普里查德指出,“做出改变的时间到了”,宝洁公司将不再把钱花在低效的、不透明的、具有欺骗性的数字营销上。宝洁公司随后说到做到,削减了2亿美元的数字营销预算。[29]
代理商纷纷抱怨,而社交媒体分析师则一片哗然。他们认为,这对宝洁公司来讲是一个巨大的错误。如果没有这些代理公司专业知识的帮助,宝洁不可能有效地管理它的数字营销资金,由于缺少广告投入,宝洁公司的销售增长将会出现收缩。然而两年后,尽管大幅削减了数字广告预算,宝洁公司还是实现了7.5%的有机销售增长,这一增长几乎是其行业竞争对手的两倍。[30]它是如何做到这一点的?它利用了我刚才描述的以业绩为基础的数字营销趋势。
首先,它把媒体支出从关注点击频率或者浏览量转向了关注广告影响的范围,关注它们能够接触的消费者数量。[31]数据显示,宝洁公司之前每月利用社交媒体广告在一些客户面前重复了10~20次有关信息。这种程度的广告轰炸导致收益减少,甚至可能惹恼了一些忠实客户。所以,它决定将广告投放频率降低10%,并将这部分广告资金转移到那些不看广告的新客户和不经常光顾的客户身上。2019年,宝洁公司提升了广告投放效率,并将其在中国的新客户覆盖率提高了60%。这种从广告投放频率到广告投放范围的转变正好与易贝的研究结果相呼应,即新的消费者和不常光顾的消费者是最容易受广告影响的人群。
其次,它在定位合适的人群方面变得更加老练。通过建立一个包含10亿名消费者个人身份信息的庞大的甲方消费者数据库,他们开始接触“非常有针对性的受众”。[32]例如,在2019年第4季度的财报电话会议上,相关人员指出,他们正在从“类似‘18~49岁的女性’这样普遍的人群分类”转向“更加精准的人群分类”,比如第一次当妈妈的人和第一次购买洗衣机的人。
最后,在2015—2019年间,这家公司解除了与60%的广告代理商的合作,同时重新整理了广告代理合同,结果它节省了大约7.5亿美元的广告代理费用和生产成本,增加了4亿美元的现金流。2019年,它决定把剩余的广告代理商数量再次减少50%,这样就可以额外节省4亿美元的费用。[33]
炒作机器是一台数字营销机器,无论我们是想要防止选举受到操控,还是让我们在脸书上投放的广告发挥作用,如果不研究它的策略,尤其是像目标定位这种可以实现个性化的群体说服力的传统策略,那么我们就不可能理解它。但是,炒作机器与其他所有营销或沟通渠道有一个根本区别,这正是我在下一章将要讲述的内容。简单地说,炒作机器已经彻底地、不可逆转地使我们的各种行为都高度社交化了。
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第7章
社会炒作的高度社交化
人与人之间的关系是建立在构筑对方形象的某种防御机制之上的。在我们的关系中,我们每个人都会为对方构筑一个形象,真正拥有相互关系的是这两个形象,而不是人类自身。
吉杜·克里希那穆提(Jiddu Krishnamurti)
把社交媒体与其他类型的媒体区分开的一件事是,我们不但受到广告的说服性信息的直接影响,还在嘈杂的社交信号中左右摇摆,这些社交信号可能来自我们的同伴,也可能来自我们周围的人群,它们放大、强化并传播了炒作机器产生的影响。一个涉及这些直接和间接影响的完美案例出现在2010年美国国会选举期间。
2010年10月2日是美国的中期选举日,脸书在这一天进行了一场实验,以测量它的信息流对选举产生的影响。在这一天,6 100万名18岁以上的人在他们的信息流中看到了鼓励他们去投票的信息。信息的内容包括“今天是选举日”的文字、一个“找到你的投票站”的链接和“我已经投票”的按钮,按下这个按钮后,你就可以“告诉你的朋友你已经投票了”。信息的左上角是一个计数器,显示了之前已经投票的其他脸书用户的数量。
并不是每个人都看到了同样的信息。有些人被随机分配到了一条“通知性信息”,该信息只是简单地提醒他们去投票。有些人看到了一条“社交性信息”,除了相同的提示信息以外,该信息还显示了6张随机挑选的、已经按下了“我已经投票”按钮的朋友的头像。有些人则什么信息也没有看到。通过把收到通知性信息的人和没有收到任何信息的人进行比较,脸书就能够估算出它的直接信息传递在动员选民方面的力量。通过把收到社交性信息的人和没有收到这一类信息的人进行比较,它就能够估算出同龄人之间的社会影响力对动员选民的影响。公众投票的记录验证了脸书的发现,而结果是非常令人震惊的。[1]
脸书上这样一条简单的信息流信息额外增加了34万张选票,投票率也因此增加了0.6%。如果脸书向所有有资格的选民发送这样一条消息,那么它很有可能会另外增加100万张选票(即增加1.2%的总票数)。让我们先用一分钟的时间来好好消化一下:在美国国会选举中,一条对脸书来讲完全是零边际成本的社交媒体消息额外增加了34万张选票。脸书在2012年美国总统大选期间重复了这个实验,这一次它向1 500万名选民发送了这样的消息。[2]尽管在高风险选举中进行的各种选民动员活动的效果往往都不尽如人意,因为还有无数其他争取选票的竞争活动也在同时进行,但这样一条消息还是额外增加了27万张选票,投票率也相应提升了0.24%。
虽然0.6%和0.24%看起来只是很小的变化,但值得思考的是,在2000年美国总统大选中,乔治·沃克·布什以537张选票的优势击败了阿尔·戈尔,他们的选票在佛罗里达州相差0.01%,而在全国范围内相差0.000 01%。另外,值得注意的是,在2012年美国总统大选之后,脸书又多次反复使用了这种动员选民的按钮,其中包括2014年苏格兰公投、2015年爱尔兰公投、2015年英国大选、2016年英国脱欧公投、2016年美国总统大选和2017年德国联邦大选。脸书在2010年和2012年的实验证明了炒作机器有能力在人口规模层级上改变人们的投票行为,从而证明了它在影响全球最重要的地缘政治事件上的(即便是很微弱的)潜力。
尽管上述选举实验的结果非常引人注目,但一组更加微妙的发现揭示了炒作机器的真正变革性力量。脸书发现,那些看到社交性信息的用户前往投票的可能性比那些收到通知性信息的用户要高出0.39%。那些通知性信息仅仅起到了提醒人们前往投票的作用,并不代表某种社会认同。在没有社会认同的情况下,通知性信息本身几乎没有什么效果。这表明,正是朋友的参与促使人们改变了自己的投票行为,这对于数字社交信号的说服力是一个有力的证明。脸书还估算了这些信息对收到它们的用户的朋友产生的“溢出效应”。有些用户可能没有收到任何信息,但他们的朋友收到了这些信息,所以他们也会前往投票,从而增加了投票的人数。有些脸书用户的好友收到了上述社交性信息,他们参与投票的可能性就要比好友没有收到任何信息的用户高0.224%。请记住,在这两种情况下,这些脸书用户本身都没有收到任何信息,他们只是有好友收到了信息。
这些溢出效应或者说同伴效应,即我们的朋友的社交媒体行为对我们自己在真实世界中的行为的影响,甚至比脸书发送的政治信息所产生的直接影响更加令人震惊。在脸书2010年的实验中,含有社会认同意味的提示信息促使34万人前往投票,而溢出效应使选票额外增加了88.6万张,这些选票正是由那些收到了提示信息的用户的朋友投出的。这种某些人的行为影响他人行为的现象,充分体现了社交媒体放大世界各地行为变化的力量。我们在炒作机器上创造和消费的社交信号是被设计用来触发我们的神经生理信号的,而我们的大脑通过进化得以处理这些信号。当我们创造和消费这些社交信号时,它们也在同时改变着我们的行为。
在刚刚过去的10年里,我们见证了数字社交信号爆炸式的增长。现在,我们每天早上只需要几分钟的时间就可以在脸书上看到家人在做什么,在Instagram上看到朋友昨天晚上在哪里吃的晚餐,在推特上看到同伴讲述他家附近发生了什么,在领英上看到谁更换了工作,在Nike+(健康追踪应用程序)或Strava(测速应用程序)上了解到我们的跑步搭档昨天究竟跑了多远,以及谁在Tinder和Hinge交友平台上喜欢我们。这种像雪崩一样出现的数字社交信号在10年前根本不存在。几十万年来,我们的大脑进化出了社交能力。而在过去的10年里,通过炒作机器,我们的行为越来越受朋友的影响,我们也变得过度社交化了。
追逐金牌
2016年8月6日,作为一名著名的公路自行车赛手,格雷格·范阿维马特(Greg Van Avermaet)在巴西里约热内卢开始了他一生中最重要的比赛。比赛的起点是科帕卡巴纳,在150英里的赛程中,他穿越了伊帕内玛、巴拉和马里彭迪海滩保护区。在他回到科帕卡巴纳时,他赢得了2016年巴西夏季奥运会自行车公路赛男子个人金牌。这是一场让人精疲力竭的比赛。在比赛中,他向上攀爬了344英尺[3],在格鲁马里的短程爬坡中通过了梯度接近13%的上坡路;比赛中道路的最高点海拔达到了1 444英尺;在卡诺阿斯市和维斯塔—切尼萨的附近进行快速技术下坡时,他挑战了16%的下坡梯度,当天这段路上发生了多起车祸。在持续了6小时9分钟的比赛中,他的平均速度达到每小时23.3英里,最高速度达到每小时67.1英里。这一切都是在89华氏度的气温下完成的,当天的最高气温甚至超过了100华氏度。[4]他踩动踏板的转速最高达到每分钟173转,平均转速达到每分钟85转,而他在进行最后冲刺时的转速则达到了每分钟110转。
接着,他做了一件在2009年之前无法做到的事情。他把所有这些统计数据上传到了一个被称作Strava的社交锻炼(测速)App上,与全世界分享了他这次获得金牌的所有细节。[5]他从朋友、粉丝和仰慕者那里获得了15 000个“kudos”,轰动了整个Strava网络,这里的“kudos”指的是Strava网络上的虚拟荣誉值。事实上,这次比赛获得的荣誉值超过了他在这一年里的其他任何个体活动。
2018年,Strava上的运动员为他们的同行在195个国家的32种体育项目中记录的总计达到66.7亿英里的体育活动给出了36亿个“kudos”。[6]平均来讲,每分钟会有25次体育活动被上传到Strava,其中跑步的平均距离是5.1英里,持续时间大约为50分钟;自行车的平均骑行距离为21.9英里,平均所需时长为1小时37分钟。星期日是最受欢迎的锻炼日,而星期二是全世界跑步和骑车锻炼的人们在一周中速度最快的一天(我们似乎需要周一一整天的时间才能够从周日的疯狂锻炼中恢复过来)。在美国,最受欢迎的自行车骑行日是7月4日的独立日假期,但是最受欢迎的跑步日是感恩节,这或许是因为我们都觉得,想要吃下丰盛的感恩节大餐,我们需要腾出胃口。
Strava上的一项2018年的统计数据让我印象深刻:当我们与朋友一起跑步、骑行、游泳、溜冰以及玩滑板时,我们在这些运动中投入的时间会更多。由于Strava可以记录各种集体活动,所以它可以分析个体活动和集体活动之间的差异。当它把2018年的数据绘制出来时,人们发现,和朋友一起进行锻炼时,他们锻炼的时间会更长。平均来讲,集体骑行的时间比独自骑行的时间长约52%,集体跑步的时间比独自跑步的时间长约20%(见图7.1)。
图7.1集体锻炼和独自锻炼的行为比较。上图中灰色代表集体行为,而黑色代
表个体行为。图中数据是2018年在Strava上5项不同运动以英里为单位的平均行进距离,这5项运动包括自行车骑行(自行车图标)、滑冰(滑冰鞋图标)、滑板运动(滑板图标)、跑步(运动鞋图标)以及游泳(游泳图标)。数据来源:Strava Year in Sport 2018 (https://blog.strava.com/press/2018-year-in-sport/)
从这些数据来看,体育锻炼似乎是由社交化推动的。当我们比赛谁跑得更快,或者参加集体跑步或骑行时,我们就很有可能会感受到这种推动力。但是,通过实时与我们的朋友分享锻炼活动,炒作机器把这种推动力制度化了。而且正如格雷格·范阿维马特向全世界分享他的奥运比赛那样,这种做法是没有任何成本的。像Nike+ Running、Strava和RunKeeper这样的健身App还可以让我们极其详细地记录健身活动,包括距离、速度以及燃烧的卡路里。它们还可以让我们在其平台以及Instagram和脸书这样的社交媒体网络上与朋友分享这些信息。如果整个社会的环境和竞争氛围在鼓励我们进行锻炼的话,那么健身的数字化和社交化就有潜力增加这个世界中各种体育锻炼的数量、持续时长和强度。通过把体育锻炼活动的分享制度化,炒作机器正在用数字化的方式使锻炼行为中的社会影响和同伴效应发挥作用。这些相关性引出了一个重要的问题:炒作机器的数字化社会影响力是否会让我们花更多的时间进行锻炼呢?或者更直接地讲,体育锻炼在被数字化以后是否具有传染性?如果确实如此,那么还有哪些其他的行为可能通过数字化的方式在网络上传播开来呢?
锻炼是否具有传染性
不幸的是,把集体锻炼与独自锻炼进行比较后得出的结果并不能说明锻炼是否具有传染性,因为我们并不知道是什么导致了这些差异。基于同样的原因,我们也无法通过观察相关性来衡量俄罗斯对选举进行干预的效果,或者衡量数字营销带来的回报。另外,如果无法区分相关性和因果关系带来的行为改变,那么我们同样无法衡量数字社交媒体对体育锻炼或者其他任何行为的影响。例如,我们知道马拉松运动员往往会和马拉松运动员成为朋友,电视迷也往往会和电视迷成为朋友(这就是所谓的“同质性”)。所以,朋友之间跑步行为的简单相关性并不能证明朋友会在体育锻炼方面相互影响。那些选择集体跑步或骑自行车的人可能只是更热衷于跑步或骑自行车,因此,他们跑步和骑自行车的时间会更长。
为了理解数字化同伴效应是否会促使人们去锻炼,以及锻炼行为是否有传染性,我们需要用某种方式来区分相关性和因果关系。尽管随机实验是因果推断的黄金标准,而且它在市场营销环境中很有用,但是我们不可能随机地四处劝说一些人离开沙发去跑步。所以,想要衡量跑步这项运动中的同伴效应,我们需要在人们跑步的习惯中找到另一个“很接近随机变量”的来源,某种可以激励一些人去跑步,但是对其他人(无论他们的朋友是否在跑步)几乎无用的变量。为了解开这个谜团,我和我以前的博士后克里斯托斯·尼科莱德斯不得不成了气象学家。
我们与一家大型全球健身追踪企业合作,搜集了110万名跑步者的网络联系和日常锻炼模式数据,这110万人在过去的5年时间里跑了超过3.5亿公里。[7]这家公司的App记录了他们的跑步距离、持续时长、速度以及燃烧的卡路里,而且他们还在App的平台上把所有细节与朋友进行了分享。在这样一个全球性的跑步者网络中,我们了解了跑步的人、跑步时间、跑步地点、跑步速度,以及跑步者朋友的身份。我们还搜集了来自196个国家的47 000个气象站的数据,这样我们就可以知道这110万名跑步者在过去5年中跑步时的精确气温和降雨量。那么,我们为什么要这样做呢?当然是因为这项研究的关键在于天气会如何影响我们跑步的次数。正如你可能预料到的那样,雨量越少,温度越温和,跑步的人越多(见图7.2)。
当人们早上醒来发现阳光灿烂时,他们就会很自然地穿上跑鞋,奔跑上路。而当人们发现天气阴沉,漫天雨丝时,他们就会待在家里。然而,关键是他们的朋友遍布世界各地,经历着与他们不同的天气。所以,当纽约的一名跑步爱好者正看着窗外的雨丝时,他在亚利桑那州凤凰城的朋友可能正沐浴在明媚的阳光下。我们在考虑了这些天气上的差异后可以再次衡量,一个朋友的跑步是否会导致另一个朋友跑得更多。如果纽约的好天气会使在凤凰城的朋友跑得更多的话,那只可能是因为朋友间的社交影响。我们发现了一个“自然实验”,它可以被我们用来衡量体育锻炼在多大程度上具有传染性,而我们的发现令人震惊。
图7.2 气温、降水量以及跑步的关系。左图中的Y轴表示的是人均跑步活动的数量,X轴是以毫米为单位的降水量,右图中的Y轴表示的还是人均跑步活动的数量,而X轴是过去5年内美国排名前15的跑步城市以华氏度为单位的气温。中间的插图显示的是在纽约和芝加哥干燥且温暖的天气、潮湿且温暖的天气、干燥且寒冷的天气以及潮湿且寒冷的天气里,经过随机选择的相同数量的跑步者的GPS位置追踪数据的汇总,其中位置追踪的记录越少,表明跑步者的跑步次数越少。数据来源:Aral, S., & Nicolaides, C. (2017). Exercise contagion in a global social network. Nature Communications, 8, 14753
体育锻炼确实是有传染性的,而且其影响程度是相当大的。当你在App上看到你的朋友多跑了1公里时,这会促使你在同一天多跑0.3公里;当你的朋友将速度加快到每分钟多跑1公里时,这会促使你将速度加快到每分钟多跑0.3公里;当你的朋友多跑了10分钟,你就有动力再跑3分钟;当你的朋友额外燃烧了10卡路里的脂肪,你就有动力再燃烧3.5卡路里的脂肪。这种同伴之间的相互影响会随着时间的推移不断减弱。你的朋友们今天跑步的数据在明天对你的影响会减小,在后天对你的影响会更小(见图7.3)。
但是,体育锻炼只是理解社交媒体是如何使我们的日常行为高度社交化的起点。在其他平台上,我们分享的是购物、投票、吃饭、约会以及阅读等行为,甚至可能分享我们的情绪。研究表明,数字社交信号的扩散正在改变这些行为的流行或衰退。下面我会再举一些高度社交化的例子,来更清楚地说明这一点。
新闻的高度社交化
每隔7年,学者们就会有一年的学术休假期,可以用来调整自己的思维方式或者启动新的研究项目。在2013年,我离开了麻省理工学院,成为《纽约时报》研发实验室为期一年的常驻学者。这是一次让我感到惊喜的经历。我和实验室的设计师、工程师以及专业技术人员进行了合作,他们正试图拓宽自己的眼界,寻找有可能在未来影响新闻业和新闻消费的技术。
我在那里专门从事与“级联项目”有关的工作,这是一种前所未有的工具,能够把浏览行为和分享活动结合在一起,构建一幅关于信息通过社交媒体空间进行传播的详细图片。我的主要工作是分析级联数据,以了解社交媒体的分享是否在增加《纽约时报》的读者人数。当时,我们并不清楚社交媒体对传统新闻媒体来讲,究竟是一种补充还是某种形式的替代。社交媒体上的分享行为很有可能可以让人们通过关注推特或者脸书上的超链接来阅读更多的新闻。但社交媒体上简短的文章摘要有可能已经提供了我们所需要的一切,这样我们就不太可能想要去阅读文章的全文了。毫无疑问,这个问题的答案将是《纽约时报》做出“究竟是拥抱还是抵制社交媒体”这一战略决策的关键。
图7.3 在全球跑步行为中,社交媒体带来的同伴影响。这些图片显示了两阶段最小二乘法规范下的二阶回归社交影响系数,该系数表明了朋友在时间t、t+1和t+2时的跑步距离、跑步速度、跑步时长以及消耗的卡路里对个人的影响程度。上面数据条的置信区间为95%。数据来源:Aral, S., & Nicolaides, C. (2017). Exercise contagion in a global social network. Nature Communications, 8, 14753
为了找出答案,我和我的博士生迈克尔·赵(Michael Zhao)分析了《纽约时报》的数亿次页面访问量和推文,尝试判断在一个城市中通过社交媒体分享《纽约时报》的文章,是否会增加这些文章在其他城市的读者人数。[8]与我们对体育锻炼进行的研究一样,我们在这里同样将下雨作为一种自然实验。由于下雨会让人们待在室内,有更多的机会阅读《纽约时报》,所以在天气不好的区域内,会有更多的人在社交媒体上分享相关新闻。我们想要了解的是,下雨天是否会让那些接受了这些社交媒体分享的区域出现读者人数的上升。
我们发现,某个特定区域以外的读者人数每增加10%,就会使该区域内的读者人数增加大约3.4%,而且社交媒体还是这些社会溢出效应的主要推动因素。在社交媒体上联系更紧密的区域要比那些没有在社交媒体上联系紧密的区域产生更多的社会溢出效应。当读者是通过社交媒体而不是搜索引擎接触某些新闻消息时,社会溢出效应就会更强。综上所述,这些结果表明,数字社交信号确实在推动新闻消费。
约会的高度社交化
随着约会交友App数量的激增,数字社交信号也渗透到了我们的情感生活中。我非常了解这一趋势,因为我们在2016年把我们的第二家创业公司Humin卖给了Tinder公司。自2013年以来,与朋友和家人的介绍相比,炒作机器的算法在线上介绍的浪漫伴侣要更多。[9]那么,数字约会对这个社会又意味着什么呢?这是心理学家、生物学家以及人口学家很可能会持续思考数十年的一个问题。毫无疑问,Tinder、Hinge、Bumble以及其他类似的在线交友App正在改变我们的相遇方式、约会对象以及恋爱对象。约会匹配算法中的“接受—拒绝”循环可能给我们带来的长期后果尚不可知。我们的情感生活正在被引导着变得更加同质化还是更加多样化呢?这对我们的孩子、我们孩子的孩子的基因多样性又意味着什么呢?这对人类的进化会造成什么样的影响?对于这些更加宏观的问题,我们目前还没有任何答案,但是我们对数字社交信号如何改变约会游戏有了一些洞见。
我的朋友和同事拉维·巴普纳(Ravi Bapna)、胡·拉马普拉萨德(Jui Ramaprasad)、加利特·什穆利(Galit Shmueli)和艾哈迈德·乌米亚罗夫(Akhmed Umyarov)在上面提到的一个约会App上进行了一项实验,目的是了解我们在社交约会网站上留下的数字痕迹是如何影响我们的恋爱结果的。[10]数字约会带来了现实世界中前所未有的新形式的数字信号。例如,我们可以用比以前更快的速度和更强的掌控力来搜索、筛选并浏览潜在的恋爱对象。算法会以我们完全无法理解的方式利用大数据进行匹配,而且我们还可以考虑用匿名的方式进行约会,这在酒吧或者其他线下社交聚会的场合是根本不可能实现的。拉维和他的同事们想知道这些数字特征是如何影响我们的,我们的数字社交信号是如何鼓励我们与他人进行互动的,以及我们在网上分享的东西是否会让我们变得更加外向。
他们与北美一家大型约会网站合作,想要了解匿名会如何影响约会配对的结果。当我们可以通过数字技术隐藏自己对某人的兴趣,同时更亲密地了解对方时,这对约会池意味着什么呢?在酒吧里,如果我想更多地了解吸引我的人,我可能会走上前去和她聊天,询问她的兴趣、是什么让她放声大笑、是什么引发了她在学术上的兴趣或者她在周末喜欢什么样的活动。倘若真的要这样做的话,我需要在现实世界里以符合社交礼仪的方式迈出这一步。我可能不得不从我坐的凳子上站起来,走过去,笨嘴笨舌地做一个很尴尬的自我介绍,然后才能真正开始对话。但这个时候,我所有的目的都暴露无遗了。她知道我对她感兴趣,因为我刚才站了起来,穿过一间非常拥挤的房间对她做了自我介绍。这其中包含了极其丰富的社交信息。但是在网上,我们完全可以匿名浏览。在我实际和她建立联系之前,我可以通过阅读个人资料了解很多她的个人信息,而且我这样做的时候,她绝不会注意到我可能对她感兴趣。那么,这种隐藏我们社交信号的能力会如何改变我们寻找潜在的恋爱对象的方式?它如何改变其他人对我们做出反应的方式?
当一个用户在这个App上浏览某个用户的个人资料时,他会给那个用户留下一个数字信号,表明有人已经看到了她的资料。这种类型的数字痕迹可能会让那个翻看资料的人感到更加害羞,因为他潜在的约会对象肯定会知道他已经翻看了资料。但是,这种信号或许可以促进两人之间的互动,因为信号的接收者明白那个翻看她资料的人对她感兴趣。这种微妙的社交信号的效果很难用理论解释。所以,拉维和他的同伴设计了一个很聪明的实验来揭示这一点。他们对10万名新用户进行了抽样调查,然后随机向其中一半的用户提供了匿名浏览的权限,这样他们就可以在不让任何人知道的情况下浏览个人资料。这种简单的调整——阻断兴趣信号——产生了戏剧性的效果。
与控制组相比,拥有匿名浏览权限的用户完全将谨慎抛在脑后。他们会浏览更多个人资料,而且更有可能观看同性以及其他种族恋爱对象的资料。但是,兴趣信号实际上可以帮助用户获得更多的匹配对象。那些无法留下兴趣信号的匿名用户获得的匹配对象的数量明显比那些非匿名的用户要少很多。这对女性来讲尤为不利,研究人员发现,女性往往不会主动采取行动,而是依赖他人主动展开交流。数字浏览的信号(尤其是女性留下的信号)对那些被浏览的用户(尤其是男性)来讲实际上是一种激励,他们很可能因此主动地迈出第一步。所以,清除数字痕迹对那些害羞的用户(尤其是女性)来讲并没有什么好处。
炒作机器对我们恋爱关系的长期影响尚不明确。如果这样一个微妙的信号可以产生如此戏剧性的影响,那么配对算法和刷屏文化对我们的约会对象以及我们结成伴侣的方式会产生什么样的影响?如果炒作机器有能力对这些中间结果产生轻微的影响,那么它对人类的进化又意味着什么?我们正在不断地推进这项研究,期望能够找到这些重要问题的答案。但有一件事是很明确的,即通过改变我们在社交场合交换信息的方式,炒作机器正在改变我们的约会方式。
慈善捐赠的高度社交化
约会是一种非常基础的人类行为,利他主义同样如此。如果炒作机器可以影响我们的约会对象,那么它是不是也会影响我们的捐赠方式呢?为了了解是否有这样的可能性,麻省理工学院的博士生袁源(Yuan Yuan,音译)对微信红包进行了研究。[11]在中国和其他东亚文化中,红包是人们在节日或者一些特殊场合(比如婚礼、毕业或婴儿出生时)赠送的现金礼物。2014年,微信使用户可以通过其移动支付平台向通信录中的联系人和聊天群组分发虚拟红包。2016年,其用户仅在春节期间就收发了大约320亿个红包,到2017年,这个数字仍然有数亿之多。今天,红包在微信的移动支付交易中占据了相当大的份额。袁源想要知道的是,数字红包是否会激励我们“把其中的善意再传递下去”,即我们收到的这些数字礼物是否会激励我们将这些善意加倍转送给第三方。
在研究中,他利用了微信在群组里发红包的新功能。当微信用户在微信群组里发送红包时,群里的每个用户收到的具体金额是由平台随机分配的,平台的分配方案基于发放的总金额、群里打开红包的人数,以及每个人打开红包的时间顺序。因此,有些用户会被随机选中,得到比其他人更多的钱。微信还会用一个“手气最佳”的图标指明哪一个用户得到的金额最大。袁源和他的合作者想要知道的是,用户在打开红包时收到的金额的随机性会如何影响这个用户决定“把其中的善意再转发出去”的动机。
他们的分析显示,平均来说,收到红包的人会将他们收到的金额的10%再次用红包转发出去,而那些获得“手气最佳”图标的人,也就是从红包中分到最多钱的人,将这些钱再次用红包转发出去的可能性是其他收到红包的人的1.5倍。所以,我们送出去的数字礼品确实可以激励那些礼品的接收者为了他人的利益把“善意传递下去”。
情绪的高度社交化
在一个更具争议性的关于数字社交影响的实验中,来自脸书和康奈尔大学的研究人员测试了数字社交信号是否会在炒作机器的网络中产生“情绪感染力”。[12]他们想要知道的是,快乐或沮丧的情绪是否可以通过我们每天在网上发布和消费的数万亿个帖子在人与人之间传递。与前面的例子一样,问题在于快乐或沮丧的人往往会在网络上聚集,所以测量朋友之间情绪的相关性并不能告诉我们情绪是否会在网上传染。
正因为注意到了这一点,脸书对一些情绪进行了随机操控,在这个过程中,有数百万名用户通过他们的信息流受到了这种操控的影响。脸书随机地减少了一些用户能够看到的消极内容的数量,并随机地减少了另一些用户能够看到的积极内容的数量,方式就是控制他们朋友的帖子中使用的积极和消极词语的比例。接着,他们测量了这种消极或积极词语使用量的减少是否会导致受试者改变他们在自己的帖子中使用消极或积极词语的比例(见图7.4)。
他们发现,炒作机器不但能传播行为,还能传播情绪。首先,他们注意到,在用户的信息流中减少与积极或消极情绪相关的词语,会减少用户在脸书上发布的帖子使用词汇的总数。这会造成什么样的影响呢?实际上,无论是积极的词语还是消极的词语,能够激发情感反应的内容都会促使脸书的用户发布更多的内容。炒作机器有助于传播和激发各种情感,这也是我把它称作炒作机器的部分原因。通过炒作,它让我们参与其中,而且它赖以运行的商业模式需要我们投入。
其次,他们发现,当信息流中积极正面的帖子数量减少时,人们在状态更新中使用的积极词语的百分比会下降,同时,使用的消极词语的百分比会上升。相反,当包含消极情绪的帖子减少时,消极词语的使用比例就会相应下降,而积极词语的使用比例会相应上升。这证实了社交媒体上的帖子具有传播情绪的能力。当我们在脸书上读到其他人的积极情绪时,我们会用更积极的方式来表达自己。相反,当我们读到的是消极情绪时,它也会让我们用更加消极的方式来表达自己。
图7.4脸书上的情绪传染。上图描绘了用户使用的积极情绪词语(上方)和消极情绪词语(下方)数量的平均值(按百分比计算),同时显示了控制组数据以及消极词语数减少和积极词语数减少的实验组数据。工字型长条代表了数据的标准差。数据来源:Kramer, Adam DI, Jamie E. Guillory,and Jefrey T. Hancock. “Experimental Evidence of Massive-Scale Emotional Contagion through Social Networks,”Proceedings of the National Academy of Sciences 111, no. 24 (2014): 8788-8790
这项研究的意义是非常重大的,其结果明确地向我们提醒了炒作环路的两个方面。一方面,用算法来管理我们的情绪对我们的心情以及在全球范围内传递快乐和沮丧有着重要的影响。另一方面,这也提醒了我们在这个过程中的个人责任。我们向炒作机器输入什么,就会从中得到什么。人的主观能动性很重要,我们在社交媒体上表达的情绪会被放大,并通过精心策划的反馈传播给他人,从而改变我们所有人的思维和行为方式。这个研究表明,如果我们继续在炒作机器中传播仇恨、刻薄和其他各种消极情绪,我们就会在其他人身上放大这些消极情绪。然而,如果我们能引导自己朝着一种更积极的情绪转变,那么我们就能在其他人身上激发出类似的情绪。
高度社交化正在成为一种现实
这些研究证实,炒作机器在传递行为改变方面具有一种前所未有的能力。我们每天通过炒作机器发送和接收的数以万亿计的点赞、指责、推文、转发、广告、通知、分享、打卡以及评级都会引发网络同伴效应,这种效应会改变我们的思维和行为。现在,一个很重要的问题是,在一个高度社交化的世界里,我们应该如何应对各种改变?
广告商、政客、公共卫生官员和小企业主再也不能只考虑他们的信息在炒作机器中产生的直接影响了,他们还必须考虑这些信息可能产生的社会效应,考虑那些不懂得如何恰到好处地传递行为改变的网红,以及考虑无视新的网络现实所产生的后果。正如罗伯·凯恩指出的那样,网络消费者(以及选民和公民)的时代正在快速到来,对于一个高度社交化的世界,我们需要全新的策略。
[1] Bond, R. M., Fariss, C. J., Jones, J. J., Kramer, A. D., Marlow, C., Settle, J. E.,& Fowler, J. H. (2012). “A 61-million-person experiment in social influence and political mobilization,”Nature, 489(7415), 295.
[2] Jones, J. J., Bond, R. M., Bakshy, E., Eckles, D., & Fowler, J. H., “Social influence and political mobilization: Further evidence from a randomized experiment in the 2012 US presidential election,”PloS One, 12(4), (2017):e0173851.
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[4] 89华氏度≈ 31.666 7摄氏度。100华氏度≈ 37.777 8摄氏度。——编者注
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第8章
如何面对一个通过炒作呈现高度社交化的世界
权力并不存在于机构之中,甚至不存在于国家或者大型企业中。权力存在于构架这个社会的网络中。
曼纽尔·卡斯泰尔(Manuel Castells)
加州大学伯克利分校社会学教授
在一个因炒作机器的介入而呈现出高度社交化的世界里,自动策划的数字社交信号已经完全改变了我们生产、消费、分析和评估信息的方式。企业和个人都必须改变在这种新的范式下的运作方式。有5种基本策略可以使组织和个体的沟通方式适应高度社交化的世界:目标网络定位、病毒式营销、社交广告、病毒式设计以及网红营销。每种策略都有不同的目的和战术手段。了解何时使用这些策略,以及如何对它们进行优化并使其适应特定的环境,是使它们发挥作用的关键(见表8.1)。
表8.1高度社交化的战术板。针对一个高度社交化的世界,这个表格对5项主要策略分别给出了一个简短的描述

朋友的偏好显示了你的偏好(目标网络定位)
正如我在前面讨论的,将社交媒体的信息定位到目标消费者身上是一件非常容易理解的事情。营销人员会利用我们的人口统计学特征、行为、偏好、社交网络以及历史位置的数据来预测谁最有可能参与在炒作机器上传播的政治或营销信息,并最终投入实际的行动。但是,基于社交网络把说服性信息定位到特定消费者身上究竟意味着什么呢?当我们尝试在产品营销、政治宣传以及健康传播等领域改变人们的行为时,网络如何帮助我们决定与哪些目标人群进行沟通?对目标进行网络定位的能力,即利用我们对网络的了解更好地预测网络中个体行为的能力,实际上源自“同质性”,换句话说,源自人类喜欢与那些和自己相似的人交朋友的倾向。
我研究过的每一个社交网络都表现出了这种规律性。按照种族、宗教、年龄、政治派别甚至个人偏好,我们可以被划分成不同的类别。滑雪者往往会和滑雪者成为朋友,美食家往往是美食家的朋友,民主党人更倾向于和民主党人交朋友,而共和党人则倾向于和共和党人交朋友。当然,这个规则也有例外,比如一些民主党人有共和党的朋友,而共和党人也有民主党的朋友。但这只是例外,不是规则。
“物以类聚,人以群分。”如果你的朋友喜欢徒步旅行、足球、阅读和杀手乐队,那么从统计学上讲,你也很有可能会喜欢徒步旅行、足球、阅读和杀手乐队。通过这样的方式,你的网络连接会暴露你的个人偏好。通过分析你朋友的偏好,营销人员可以有效地调整他们的目标定位,以提高他们在宣传上的回报。事实上,正是同质性在目标定位中的作用使得衡量社交影响力变得如此困难。但这种趋同性也使得企业和组织可以确定,谁才应该接收那些说服性信息。我们以一家全球电信公司为例,我的朋友和同事肖恩德拉·希尔(Shawndra Hill)、福斯特·普罗沃斯特(Foster Provost)和克里斯·沃林斯基(Chris Volinsky)参与了这家公司具有里程碑意义的“网络邻居”研究,这项研究是第一批揭示网络数据对目标定位营销具有强大预测能力的研究之一。[1]
肖恩德拉、福斯特和克里斯对一家在目标定位营销上有着悠久历史和丰富经验的著名全球电信公司进行了研究。这家公司推出了一项全新的通信服务,而且在考虑如何在网络环境中把他们的营销资源定位在正确的消费者身上。基于数据、经验和直觉,他们为那些他们认为肯定会喜欢这种新“高科技”服务的客户建立了一个非常复杂的目标定位模型。他们的模型包含了数百万名潜在客户的人口统计学特征数据、地理位置数据以及忠诚度数据。但是在研究过程中,研究人员在这个已经非常复杂的目标定位模型中添加了一个变量:一个潜在客户是否已经有朋友接受了这项新的服务。
为了构建网络,他们分析了这家电信公司的呼叫详细记录(CDR),这些记录包含通话对象、通话频率、通话时长等数据。他们依据这些数据构建了一个通话记录网络,把这个网络新服务潜在客户的手机号码和座机号码连接了起来。这个网络中的连接代表了任意两个号码之间的通话数量,并且连接是按照通话时长进行加权的。
在这个网络中,有两种类型的消费者:新通信服务的早期使用者(浅色的实心圆)和还未接受这种新通信服务的用户。而这家公司希望可以把后者定位成直接营销的对象(深色的实心圆)。该公司还把没有接受新服务的用户分成了两种:一种是他们通过电话联系的朋友中有人是服务的早期使用者(外面加了一个圆的实心圆),另一种用户则没有这样的朋友(外面加了一个正方形的实心圆)。研究人员把这样一条信息添加到了这家电信公司已经建好的复杂的目标定位模型中。他们考虑的仅仅是一个潜在的定位目标是否有一个“网络邻居”(他们在电话里与之交谈的人)已经接受了这项新服务(见图8.1)。
接着,他们利用为新服务准备的广告针对潜在的客户进行了一场直接的营销活动,并且测算了他们定位的人群在相对销售率上的差异。考虑到图片广告的平均点击率只有0.05%,最初的目标定位模型达到0.28%的销售转化率已经是一件相当了不起的事情了。而且这是转化率,不是点击率,换句话说,这是真实的销售量。但是,利用消费者的网络以及其网络邻居是否使用新服务等目标定位信息,相关营销活动的效率几乎可以提高5倍,并且可以达到1.35%的销售转化率。通过利用朋友的偏好数据,炒作机器可以建立一个关于我们自身偏好的更加精确的模型。
图8.1 “网络邻居”网络。上图描绘了一个由通过电话联系的人构成的假想的社交网络,构建网络所需的信息来自一家大型电信公司的呼叫详细记录。浅色的实心圆代表的是新的电信服务的使用者,而深色的实心圆代表的是还没有接受新服务的用户,后者可能成为直接营销的目标对象。被一个圆圈包围的深色实心圆代表当下还没有接受新服务,但他们的朋友或者“网络邻居”已经使用了这项新服务的用户。被正方形包围的深色实心圆代表当下还没有接受新服务,而且他们的朋友或者“网络邻居”也没有接受这项服务的用户。资料来源:肖恩德拉·希尔、福斯特·普罗沃斯特和克里斯·沃林斯基的文章“Network-based marketing: Identifying likely adopters via consumer networks.”Statistical Science 21,no. 2 (2006): 256-276
朋友的说服影响了你的偏好(病毒式营销)
我们的网络连接不只能够预测我们的偏好,还可以影响我们的偏好。与品牌广告或者有倾向性的政治炒作相比,我们通常会更信赖自己的朋友。朋友了解我们,知道我们对什么感兴趣,所以他们知道哪些信息会吸引我们。他们还知道如何用最有说服力的、个性化的方式为我们包装相关的信息。因此,不足为奇的是,朋友的意见是消费者最信任的品牌信息来源。[2]考虑到数字口碑的强大说服力,品牌商在“朋友推荐的营销项目”上投入了大量的时间、精力和金钱。Dropbox(多宝箱)在很大程度上依赖“给我们一个客户,你就能获得免费的存储空间”这一类推广活动,而爱彼迎和优步这两家公司都使用了个性化的推荐信息和奖励措施来推动增长。一位来自洛杉矶的优步司机约瑟夫·齐亚伊(Joseph Ziyaee)甚至利用了这种推荐类的营销项目,成为优步收入分配中的一个特例,或者就像他对人自夸的那样,他就是“优步之王”。
对优步的司机来讲,驾驶的时间越长,赚到的钱就越多。尽管不同的司机在诸如营业时间、营业区域以及驾驶方式等问题上存在不少差异,但驾驶时间和赚到的钱之间的关系基本上是不会发生变化的。优步2014年的数据显示,纽约市的一个出租车司机每小时能赚大约30美元,而那些开车时间最长(大约每周80~90小时)的人每年能赚大约9万美元,这可以算是在所有出租车司机中收入最高的。
如果我们只看这些数字,那么约瑟夫·齐亚伊在同一年6个月的时间里赚到的钱真的很可观。事实上,长远地看,他赚到的钱可能比地球上的任何一个优步司机都要多很多。2014年,约瑟夫的收入几乎是收入排名第二的司机的两倍,他在6个月的时间里净赚9万美元。这意味着他的年收入达到了18万美元,他完全是一个特例。但这并不是约瑟夫·齐亚伊最值得关注的地方。真正让人感到吃惊的是,他虽然是在成为一个优步司机后才赚到了那么多钱,但他从来没有开过一辆优步车。他几乎完全是通过向其他司机推荐这项服务来赚钱的。[3]
优步拥有全世界最成功的推荐营销项目之一。它向所有的司机提供奖励,以鼓励他们推荐其他的司机前往客户等待的地点。当一个新司机通过朋友的推荐成为优步司机时,他们两个都可以获得相应的奖励。这个奖金的实际金额随着时间的推移不断变化,并最终变成了所有司机的基础工资。无论是否有人乘坐你的车,只要你驾驶的时长超过了某个特定值,你就可以拿到这个基础工资。但那时约瑟夫打破了所有的记录,每一次的推荐都价值数百美元。
世界上发展最快的一些企业是依赖推荐营销项目成长起来的,这些项目通过炒作机器传播的社交信息来推广它们的服务,这些企业包括贝宝公司(PayPal)、Dropbox、爱彼迎、特斯拉以及亚马逊。推荐营销项目通常会给予消费者一定的奖励,以鼓励他们向自己的朋友介绍相关的服务或产品。这种做法之所以行得通,是因为它利用了社交媒体的说服力。口碑是最值得信任的品牌信息来源,因为与品牌广告相比,我们更信任朋友和家人。朋友还知道我们的喜好,所以他们完全可以把产品推荐发送给合适的人。另外,当我们所有人都在使用某项服务时,局部网络效应就会起作用,这极大地降低了我们中的任何一个人离开的概率。
但是,最佳激励政策是什么样的呢?在我们自己的一项实验研究中,我们观察了在基于网络的鲜花快递服务的促销活动中添加病毒式激励的效果。[4]我们的灵感来自卫星电视运营商DirectTV的“把你的朋友变成百元大钞”广告节目。这个广告节目是DirectTV的一个同伴推荐项目,节目的订阅者如果能够吸引他们的朋友也订阅这个节目,那么每介绍一个朋友,介绍人就可以获得100美元的奖励。[5]
一家企业可以为其现有订阅者招募的每一个朋友支付100美元。DirectTV的做法可能会加强我招募朋友的动力,但是除了我的个人魅力和说服力之外,这样的做法可能对我的朋友是否订阅节目并不会产生什么影响。我们把DirectTV这种形式的推荐称作“自私的奖励”,因为在这个过程中只有推荐人获得了奖励。相比之下,一家公司可以要求其现有订阅者邀请他们的朋友,并且在他们的朋友加入时给予这个朋友100美元的好处。这会使那个朋友有一定的动机接受这家公司提供的服务,但是对其现有订阅者来讲,他们根本没有任何理由来帮助企业传播相关的信息。我们把这样的方案称作“慷慨的奖励”,因为在这个方案中,当下的订阅者实际上把所有的推荐奖励都捐赠给了他们的朋友。当然还有一种做法,我们可以将上面两种方式折中,给那个朋友50美元,剩下的50美元给发出邀请的订阅者,我们把这种做法称作“公平的奖励”。
在实验中,我们为鲜花快递网站的用户随机分配了自私的奖励、慷慨的奖励以及公平的奖励这三种不同的推荐奖励方案,以测试哪一种方案最为有效。我们凭直觉认为,自私的奖励方案会鼓励更多人发出邀请,但最后的结果不会那么尽如人意;而慷慨的奖励方案尽管不会有很多人发出邀请,但相对来讲会有更多的人接受推荐的产品;至于公平的奖励方案,我们认为它会在两个方面都产生折中的效果。但哪一种方案会最终取得成功呢?
我们看到的是一个完全违反直觉的结果。在慷慨的奖励和公平的奖励这两个方案中,用户发送出去的邀请数量要多于自私的奖励方案,即便在这两个方案中,邀请者通过向朋友发出邀请而获得的金钱更少。事实证明,用户一般不会在没有传递任何好处的情况下给他们的朋友发送垃圾邮件。他们会觉得,给朋友发送邮件,然后通过让他们接受某种产品或服务来获得报酬有些不够体面,所以他们更倾向于把一些好处发送给朋友。事后看来,这样的结果与我们对“礼品经济”的理解是完全一致的,即有能力将好处给予他人的人会拥有更高的社会地位。
这使我们不得不面对另一个重要的战略问题,即当人们尝试在网络环境中创造某种行为改变时,营销人员应该如何决定具体采用哪一种营销策略?是目标网络定位还是病毒式营销?负责企业数字营销预算的CMO又应该如何分配这两个营销方案的预算呢?事实上,这些问题的答案也取决于相关性和因果关系之间的区别。想要理解这是为什么,让我们先来看一些我们与雅虎合作进行的研究,雅虎是在炒作机器中最早出现的大规模社交网络之一,而我们的研究涉及了统计学家所说的“反射问题”。
反射问题
从本质上讲,反射问题凸显了这样一个问题,即你很难推断社交媒体上人与人相互影响的行为传播现象是由于朋友间本来就存在的社交影响,还是由于其他原因,比如我们曾经提到过的同质性。这意味着什么呢?我们注意到,在我们曾经研究过的几乎所有社交网络中,被网络连接在一起的人往往会在几乎相同的时刻做同一件事,而且这种现象具有惊人的统计规律性。这样的模式可能是社交影响导致的结果——朋友之间可能会相互说服对方改变自己的行为;但这样的结果也可以用其他的原因解释,比如同质性。我们的行为“反射”出我们的朋友在网上的行为。究竟是我们与朋友可以互相影响,还是另外存在某种更有力的解释可以说明这种反射现象?
如果说“物以类聚,人以群分”,那么朋友之间的行为传播就可以用这样一个事实来解释,即我们往往会选择和我们有相似偏好的人做朋友。还记得吗?滑雪者往往会和滑雪者成为朋友,马拉松运动员往往会和马拉松运动员成为朋友,而美食家往往会和美食家成为朋友。所以,滑雪、跑步以及去新餐厅吃饭这样的行为会在朋友之间产生关联,仅仅是因为我们和有相似偏好的人是朋友,而并不一定是因为他们邀请我们去参加这些活动。
然而,朋友之间的行为相关性也可能是由所谓的“混合因素”,而不是朋友之间的社交影响引起的。社会学家马克斯·韦伯(Max Weber)曾说过一句名言:“如果你看到一群人同时撑起了雨伞,你绝不会认为这是人们之间的社交影响在发挥作用。”换句话说,这很有可能只是因为天下雨了。
想象一下,一群人在某个场地参加一场政治集会或者音乐会。每个人都已经准备好,肩并肩地站在会场中,等待着集会或者音乐会的开始。现在想象一下,一把伞在场地的左下角被打开,几秒钟后,站在打开第一把伞的人旁边的人也打开了他的伞。现在,场地的左下角有两把伞被打开。几秒钟后,第三把伞在第二把伞的旁边打开。就这样,所有的伞一把接一把地从场地的左下角向右上角依次打开。是什么导致了这种模式的出现?
或许当时的情况是这样的,第一个打开伞的人用手肘顶了顶他旁边的人,然后对他说:“嘿,打开你的伞。这样做会很酷的。”在打开了他的伞之后,第二个人可能也用手肘顶了顶他旁边的人,就这样,这个行为在人与人之间逐个传递。这就是基于社交影响力的解释方案。
但也许还有另一个因素导致人们以这样的方式逐个打开雨伞:一朵正在下雨的乌云从人们的头顶经过,正好从场地的左下角向右上角移动。以鸟瞰的视角观察,这个模式就好像众多雨伞从场地的左下角向右上角被依次打开。但人们无法分辨这种模式是由朋友间的相互影响造成的,还是由正在经过头顶的乌云造成的,这就是基于混合因素的解释方案。想要确切地知道具体的原因,我们需要了解是什么驱使着人们在人群中打开伞。
现在,你或许正感到疑惑,那个场地中的伞与炒作机器有什么关系?如果同质性是真实存在的,那么通过社交媒体联系在一起的人群就会有相似的偏好。所以,他们很有可能会看一样的电视频道、听一样的播客内容、访问一样的网站,因此会受到相同的广告的影响,这意味着他们往往会在大致相同的时间从相同的渠道获得信息。在炒作机器中,由于目标定位的原因,具有相似偏好的朋友会在接触说服性信息和广告时产生关联。因此,就像我们在伞的案例中提到的经过人们头顶的乌云一样,朋友之间的关联性行为可能是由炒作机器中的广告和说服性信息而不是社交影响力导致的。但是,这又意味着什么呢?
想要理解为什么反射问题是营销成功的关键,并判断社交媒体操控是否会影响选举,先来看一个我们和雅虎合作应对的难题。
2007年7月,雅虎刚刚推出了一款新的移动服务应用,并将其称作Yahoo! Go,这款应用程序可以向用户的手机推送个性化的新闻、气象以及股票市场信息。不到6个月,这款应用程序已经有了超过50万名用户。雅虎想要知道的是,人们使用并在网上推广这款产品的原因究竟是同伴之间的相互影响,还是个体对这款产品的偏好。这个问题的答案可以帮助相关人员决定如何在市场上推广这款产品。如果用户可以成功说服朋友使用这样一款产品,那么向他们提供类似优步使用的推荐方案,即用奖励来鼓励人们这样做,就可以使更多的人使用这款产品。但是,如果该产品的用户并没有被朋友影响,而是他们的偏好由于同质性与朋友的偏好相关联,那么目标网络定位策略就会比病毒式营销策略表现更好。因此,一些严谨的数据科学可以帮助雅虎决定如何更有效地在市场上推广这款产品。
在针对Yahoo! Go的用户接受程度所做的纵向研究中,我们搜集了2 700万名Yahoo! Messenger用户的相关数据。Yahoo!Messenger是雅虎推出的全球性即时通信网络(也是一款和美国在线的AIM或者微软的MSN Messenger类似的产品)。[6]我们还搜集了这些用户详细的人口统计学特征数据和地理位置数据,以及关于他们的网络行为和活动的全面、详尽的数据,总页面浏览量达到了约900亿。我们还添加了每天接受和使用Yahoo! Go这款产品的数据记录。
为了解决反射问题,我们设计了一种叫“动态匹配样本估计”的统计技术,这种技术实际上是一种动态的、网络化版本的“倾向评分匹配”,这是保罗·罗森鲍姆(Paul Rosenbaum)和唐·鲁宾(Don Rubin)在20多年前发明的一种开创性方法[7]。[8]从本质上讲,这个模型把社交影响的效果与其他解释,比如同质性和混合因素,区分开来。[9]接着,我们把这个模型应用于数据集中的数百万人,我们的发现揭示了忽略网络数据中相关性和因果关系之间的差异的显著影响。
我们首先建立了一个模型,来估算一个用户接受Yahoo! Go的可能性,这取决于他们是否有一个网络邻居是Yahoo! Go的早期使用者。这个模型与肖恩德拉·希尔和她的同事在关于网络邻居的研究中建立的模型很相似。我们通过分析可以得出一条“影响力曲线”。这条曲线描绘的是,随着时间的推移,在接受了新产品的用户中,拥有已经在使用该产品的朋友的用户数量与没有这种朋友的用户数量的比例。在这种设定下,如果你观察曲线上的第一个数据点,你就会明白,在Yahoo! Go发布的20天之后,拥有已经在使用这款新产品的朋友的用户与没有这种朋友的用户相比,前者接受新产品的可能性是后者的16倍。但是,如果你继续观察这条曲线,那么你会发现,在这款产品发布的5个月后,前者接受新产品的可能性只有后者的2倍。因此,我们可以发现,在Yahoo! Go生命周期的早期,社交影响力是人们接受这款产品的重要推动力,但是随着时间的推移,这种重要性在不断地消退(见图8.2)。
图8.2基于一个简单模型的Yahoo! Go用户接受的影响力曲线。图中的Y轴代表在接受了新产品的用户中,拥有已经在使用新产品的朋友的用户数量与没有这种朋友的用户数量的比例,X轴代表Yahoo! Go的发布天数。图中的点代表的是,某人如果有一个或几个朋友已经接受了Yahoo! Go,那么他自己接受这款产品的可能性会增加的倍数
这条曲线的意义对任何想要创造人口规模上的行为改变的人来讲都是至关重要的。如果现存用户能够说服他们的朋友接受Yahoo! Go,那么CMO就应该考虑如何通过推荐营销鼓励现存用户邀请他们的朋友来使用这款全新的应用软件。相反,如果人与人之间无法通过社交关系相互影响,也就是说,如果现存用户无法说服他们的朋友接受这款新产品,那么传统的目标网络定位就是一种更加有效的策略。
所以,如果你是雅虎的CMO,你正要决定如何在依靠社交影响的病毒式营销策略和不依靠社交影响的目标网络定位策略之间分配营销预算,那么你很可能会在看到影响力曲线后做出这样的决定:在产品生命周期的前三个月,把预算集中在病毒式营销策略上,三个月之后,再把预算集中在目标网络定位策略上。因为曲线的趋势表明,社交影响力在早期更重要,而在后期已经无关紧要。但是,如果你是雅虎的CMO,我是你的首席科学家,我给你提供了这张曲线图,而你依据这张图做出了上述的预算分配决定,那么我们两人都会被开除。
这里的问题在于,我们两人都把相关性当成了因果关系。根据上面的数据,我们已经注意到,如果你有一个已经在使用这款产品的朋友,那么你接受这款产品的可能性会很高,但这个事实并不意味着你的朋友正在影响你,并使你更倾向于接受这款产品。事实上,当我们用倾向评分匹配模型对同质性和混合因素进行控制时,我们的发现正是如此(见图8.3)。
社交影响对消费者选择是否接受Yahoo! Go的影响力远低于我们最初的估计。而且随着时间的推移,社交影响的效果并没有发生很大变化。事实上,我们发现如果一支营销团队从来不关注因果关系和关联性之间的差异,那么在他们的客户决定是否接受某一款新产品时,他们会将社交影响在其中的作用程度高估700%。这是一个极其严重的错误,会彻底摧毁数字营销预算的有效性。
图8.3基于倾向评分匹配模型的Yahoo! Go用户接受的影响力曲线。图中的Y轴代表在接受了新产品的用户中,拥有已经在使用新产品的朋友的用户数量与没有这种朋友的用户数量的比例,X轴代表Yahoo! Go的发布天数,但是这里的数据经过了倾向评分匹配模型的调整。图中的点代表的是,某人如果有一个或几个朋友已经接受了Yahoo! Go,那么他自己接受这款产品的可能性会增加的倍数
对社交影响力在上述决策过程中发挥的作用进行的更加精确的估算表明,预算的分配不应该在三个月后做出改变,而应该随着时间的推移保持相对稳定。这也意味着雅虎应该将更多的预算分配给目标网络定位策略,同时减少病毒式营销策略的预算,这样才可以最大限度地改变网络中的行为。
类似的错误会使营销和各种推广计划付出巨大的代价。理解投资如何转化为行为改变是创造真正的炒作回报的关键,同时也是理解别国政府是否成功地左右了美国大选的关键。另外,它还有助于解释“雨天中的雨伞”与社交媒体的成功或失败有什么样的关系。
了解朋友的喜好会影响你的喜好(社交广告)
病毒式营销并不是在一个高度社交化的世界利用社交影响力的唯一方式。脸书利用选举进行的实验展示了利用社交影响力的另一种方式,我们把这种方式称作“社交广告”。想要理解什么是社交广告,我们必须从理解身份在炒作机器中扮演的角色开始。无论什么时候,当我们在脸书、Instagram、领英或者微信上发布帖子或者参与某些内容的讨论时,我们实际上已经用某种方式把我们的身份与那些内容联系了起来。最重要的是,我们这样做时,不但将我们的喜好明确传递给了那些看到这些内容的人,而且在不经意间将这些信息传递给了我们正在使用的平台。各个平台可以利用这些信息分析最初由克里斯·狄克逊(Chris Dixon)和卡泰丽娜·费克(Caterina Fake)提出的“兴趣图谱”。如今,Pinterest网站号称是处理兴趣图谱的领先智能引擎。兴趣图谱是一个将人们与某些兴趣联系起来的网络。但是,脸书在这个领域也有一定的优势,单单是它对人们喜好的理解的深度和广度就已经令人感到畏惧了。
脸书通过在一条信息中展示已经投票的朋友的照片,极大地提高了劝说人们投票的活动的说服力。通过这种形式的社会认同,脸书强化了自己的社交广告,这就像我们在微信的朋友圈看到朋友转发的广告一样。在这些程序中,脸书和微信揭示了这样一个事实,即你的某些朋友会特别喜欢甚至会支持某些特定的信息或其来源。例如,当脸书在其网站上向你展示达美航空公司(Delta Airlines)的广告时,它还会标明你的“其他6个朋友也都是达美航空公司的粉丝”;或者在《口袋妖怪》游戏的广告中,它很可能会指出你的某位朋友“也是《口袋妖怪》的粉丝”。类似的社会认同还可以通过点赞、分享以及评论等形式与原始的内容一起呈现在你面前,这可以极大地增强相关信息的说服力(见图8.4)。
图8.4脸书和微信广告上的社会认同提示。该图展示了在脸书(左)和微信(右)上观看了广告的朋友发布的社会认同提示(点赞和评论)
2012年,脸书进行了两次大规模的随机实验来衡量这种社交广告的有效性。我的朋友和同事埃唐·巴克西(Eytan Bakshy)、迪恩·埃克尔斯、杨容(Rong Yang,音译)和伊塔马尔·罗森(Itamar Rosenn)当时都在脸书工作(迪恩自那之后就和我一起在麻省理工学院就职了),他们分别对600万名和2 300万名脸书用户进行了两次随机取样实验。[10]在一项实验中,他们向看到某个品牌广告的用户随机显示(或者不显示)他的一个为该品牌点赞过的朋友的名字。通过对比那些看到了朋友名字的用户和没有看到朋友名字用户的反应,他们发现,用显示某个朋友名字的方式展示社会认同,可以使点击率提高3.8%~5.4%,点赞率提高9.6%~11.6%。这些都是非常显著的效果。所以,研究人员用相对比较保守的科学术语总结道:“哪怕是最细微的社会认同提示也会极大地影响消费者对广告做出的反应。”
在第二个实验中,他们随机改变了显示的社会认同提示的数量。他们向一些用户显示了一个朋友的名字,向一些用户显示了两个朋友的名字,向剩余用户显示了三个朋友的名字。他们发现,显示的朋友名字数量越多,最后的影响越大。对于有两个品牌关联好友的用户来讲,与只显示其中一个好友的名字相比,显示两个好友的名字会使点击率提高10.3%,点赞率提高10.5%。对于有三个品牌关联好友的用户来讲,显示三个好友而不是两个好友的名字会使点击率提高8%,使点赞率提高8.9%。
正如下图表明的那样,显示更多的朋友姓名可以提高用户对广告的参与度。图中还显示,有些用户的朋友之前就很喜欢这个品牌,用户有越多这种朋友,他对相关广告的参与度就越高。Z=1、Z=2和Z=3这三列的差异证明了这一点。下图将拥有一位、两位或者三位喜欢某个品牌的朋友的用户区分开来。每一个组都必须单独进行分析,由于朋友之间的同质性,拥有喜欢某个品牌的朋友的数量越多,该用户对这个品牌的天然好感就越强。从Z=1、Z=2到Z=3,随着点击率和点赞率的上升,同质性的效应越发明显。你喜欢某个品牌的朋友越多,你就会越喜欢这个品牌(见图8.5)。
脸书的社交广告实验是此类实验的首例。它展示了社会认同提示在增强广告效果方面的力量,超越了由同质性创造的目标网络定位的力量。但这个实验并没有分析不同产品的社交广告效果是如何出现差异的。社交广告是推广电子产品更有效,还是推广时尚配饰更有效?它对跑步或者投票的影响又有怎样的效果差异?当我们购买能够代表自身地位的产品,比如劳力士手表和豪华轿车,或者一些体验类的产品,比如酒店和餐厅服务时,我们需要亲自体验这些产品或者听取其他人的反馈,才能对它们的价值做出具体的评估,在这样的情况下,我们是否更容易被朋友的意见左右呢?
图8.5显示社会认同提示对广告点击率和点赞率的影响。上图显示了脸书上广告的点击率(左)和点赞率(右)与显示的好友姓名数量的平均关系。Z的取值可以是1、2或3,这些数字代表了用户有多少个点赞了广告的朋友。资料来源:Bakshy, Eytan, Dean Eckles, Rong Yan, and Itamar Rosenn. “Social influence in social advertising: evidence from field experiments,” In Proceedings of the 13th ACM conference on electronic commerce, pp. 146-161. 2012
为了找到这些问题的答案,我和埃里克·布莱恩约弗森、黄珊(Shan Huang,音译)、杰弗里·胡(Jeferey Hu)与中国最大的社交平台微信展开合作,进行了一次更大、更全面的实验。[11]在涉及25个品类、71种产品的微信朋友圈广告中,我们向3 700万名微信用户随机给出了不同数量的社会认同提示,然后我们对所有产品的社交广告效果的差异进行了分析。我们想知道,显示某个朋友喜欢某个品牌这样的社会认同信号是否会增强该品牌信息的说服力呢?如果确实如此,那么这些社会认同信号对哪些产品和品类是最有效的?我们发现,不同产品的社交广告效果确实存在巨大的差异。
微信
对微信进行分析和思考显然是很有价值的,因为它是炒作机器中令人敬畏且极其独特的一部分。如果脸书的重要性在于它的规模,那么微信的重要性就在于它几乎无所不包。微信是社交网络界的瑞士军刀,你几乎可以在上面做任何事情。你可以用它买火车票、订酒店、支付账单、向朋友发送信息、共享照片、点餐、转账、叫出租车、购物、送干洗衣物、交换比特币、支付账单、投资股票、向慈善机构捐赠、玩电子游戏、看电影、阅读新闻等。它实际上是脸书、WhatsApp、Instagram、优步、Venmo以及整个App商店的综合体。
在中国,微信发展出了一种不受脸书网络竞争影响的网络效应,并且保留了其后发优势。通常来讲,在一个拥有网络效应的市场里,你只有成为第一个吃螃蟹的人,才能构建网络效应,并在早期以之对抗你的竞争对手。然而,这样做的缺点是后来者可以从你的错误中汲取教训并进行创新——当然,前提是他们能打破先行者构建的网络效应。不过,微信最初的故事还是有些不同的。一开始,它只能观察西方社交媒体平台的创新,但这让它在一个庞大的、因语言受到保护的市场上维持了先发者的优势。最终,在中国国内市场上,它像先发者那样不断地演化,同时拥有了后发者才具备的竞争洞察力。现在,它已经是世界上功能最全面的社交平台了,拥有超过10亿名用户。
显示一个朋友的点赞就可以让用户点击广告的概率提高33.75%,这比我的同事在脸书的实验中发现的3.8%~10.5%的行为改变值要大很多。但我们的实验中有三个不同之处可以解释这一点,并让我们对社会认同提示的力量有了更深入的了解。
首先,在脸书的实验中并没有一个不显示社会认同提示的控制组,相反,研究人员把显示了两个和三个社会认同提示的实验组与只显示了一个社会认同提示的实验组进行了比较。而我们的实验首次评估了广告从没有社会认同提示到有一个社会认同提示的说服力,这次尝试揭示了社会认同提示纯粹的说服效果。
其次,我们的实验只把用户的点赞信息发送给了他们的朋友,而不是朋友的朋友,或者朋友的朋友的朋友。与之相比,脸书的实验所显示的社会认同提示的用户与在社交网络中实际看到广告的用户之间还有好几层关系。这证明了在调节社会认同提示的效力的过程中,人际关系的紧密程度具有的影响力。换句话说,朋友与我们的关系越紧密,他们发出的社会认同提示对我们行为的影响就越大。这强化了我在第5章表述的观点,即脸书的局部网络效应是如何帮助它击败MySpace的。
最后,我们研究了不同产品的社交广告效果是如何表现出巨大差异的。对最成功的社交广告来讲,在广告中添加一个朋友的点赞可以将点击率提高270%。由于这是一项随机实验,所以我们是在真正的因果意义上对行为改变值进行测量——实验中除了在广告上添加社会认同提示之外,其余所有的元素均没有发生改变。在添加了社会认同提示之后,大多数广告的效果都出现了显著的提升,但是有些广告的效果明显好于其他广告。39种产品的广告因为添加了社会认同提示而出现了显著的行为改变值的提升;32种产品的广告没有导致行为改变值的大幅变化;没有任何一种广告的效果因为添加了社会认同提示而降低。
喜力啤酒(Heineken)是其中表现最好的品牌,在实验中,其行为改变值提升了270%。行为改变值提升幅度最小的品牌是迪士尼,只提升了21%(请记住,还有32种产品的行为改变值没有大幅变化)。这就引出了一个问题,是什么让某种产品更适合社交广告呢?为什么社会认同提示会改变我们对某些产品的观感,而对其他产品却没有?为了找到答案,我们首先将数据按照产品的分类进行细分,然后再观察相关的行为改变值。
当我们观察不同类别产品的社交广告效果时,我们很容易发现,有些产品比其他产品更适合使用社交广告。食品、时尚类产品以及汽车是最适合使用社交广告的品类;饮料和珠宝也比较适合使用社交广告;金融产品、房地产、保险以及金融服务则不太适合。信用卡及电子商务平台这类产品的广告效果基本上不会受到社会认同信号的影响。为什么会出现这种差异呢?是什么让某些类别的产品广告的说服力更容易或不容易受到社会认同信号的影响(见图8.6)?
图8.6在广告中显示社会认同提示(如点赞)对不同类别产品的广告点击率产生的影响。上图显示了在微信朋友圈广告上显示朋友的点赞与这个广告的点击率之间的平均关系。资料来源:Huang, Shan, Sinan Aral, Jefrey Yu Hu, and Erik Brynjolfsson. “Social Advertising Efectiveness Across Products:A Large-Scale Field Experiment,”Marketing Science, Forthcoming, 2020
或许产品类别的某些重要维度推动了社会认同信号的有效性。例如,某些产品满足了我们平时与朋友进行攀比的心理需求。我们以那些通常被认为代表了个人社会地位的产品作为例子,比如那些昂贵的手表或者豪华汽车,人们购买这些产品并不只是为了使用或者享受,而是为了彰显自己的社会地位。我们猜测,社会认同对能代表社会地位的产品的影响或许会更大。当我们测试这一类产品与其他产品之间的差异时,我们发现,能够传递社会地位信息的产品受到社会认同提示影响的程度远远超过了其他类别的产品。
我们从与微信合作开展的研究中了解到,我们通过炒作机器与不同的产品和行为进行不同的互动。炒作机器通过人类的社交网络传播各种信息、创意、产品或者行为的方式并不是唯一的。每一种行为、产品或者创意都有某些特性,使它们会或多或少容易因为社交影响而被传播,或者会受到同质性(即人以群分)效应的影响。有些创意和产品很适合社交传播,而另一些则不适合。但如果我们想要这样做,我们能否将产品设计成适合社交传播的类型呢?
设计产品和创意(病毒式设计)
前面已经讨论过的三个策略是关于如何对现有产品和创意进行市场推广的。但是,一种全面实现社交化的方法需要我们回溯到产品或创意的开发周期内,进入产品或创意本身的设计中。与其简单地询问如何才能在这个新的社交时代传播产品、创意或内容,那些对改变他人行为感兴趣的营销人员、政客和个人应该提出一个更加深刻的问题:我们应该如何设计产品和创意,使它们从一开始就可以很容易地在社交媒体中被分享和传播?这就是所谓的病毒式设计,一种让产品、创意和内容可以很容易地在朋友间被分享的设计过程和方法。
病毒式设计并不是什么新生事物,自从人类有了《圣经》,它就一直存在着。事实上,几乎每一种宗教信仰都有某种传道方法,这种方法是宗教得以传播的关键。基督教的设计就是为了使它能够在公众中被传播。《古兰经》则把布道当作一种责任。如果你认为“病毒式传播”是千禧一代的事情,那么你就错了。
在信息时代,病毒式设计就是为产品开发出病毒式特征和病毒式功能。我的朋友和同事乔纳·伯杰(Jonah Berger)在他撰写的《疯传:让你的产品、思想、行为像病毒一样入侵》(Contagious)一书中,极富表现力地描绘了所谓的病毒式特征。[12]它们是一种想法的特质,让我们想要分享。例如,在伯杰和凯西·米尔克曼(Kathy Milkman)共同对《纽约时报》上被分享次数最多的文章进行的一项研究中,他们发现,能够激起读者情绪反应的内容,无论是积极的(比如敬畏),还是消极的(比如愤怒或焦虑),都更具有病毒式特征。[13]那些无法激起情绪反应或者会压制情绪的内容(比如悲伤)就没有多少病毒式特征了。有趣、实用以及令人惊讶的内容也和病毒式特征正相关。
另外,病毒式功能实际上是一件产品或者某种创意的设计元素,这种元素迫使我们分享这件产品或这种创意。如果你想要促进对产品或创意的接受、参与以及分享,那么这样的设计本身就是一种很强大的策略。我们以免费电子邮件服务Hotmail作为例子,它可以说是数字时代最早采用病毒式设计的产品之一。
当杰克·史密斯(Jack Smith)和萨比尔·巴蒂亚(Sabeer Bhatia)在1996年推出Hotmail时,他们在产品设计中嵌入了病毒式功能。在Hotmail发出的每封电子邮件的结尾处,签名这一行都有一句很聪明的附言,附言的内容是“在www.Hotmail.com获取免费的电子邮件服务”。每一封发给同事或朋友的邮件都可以被看作Hotmail的广告,而且签名行的链接还提供了安装这款产品的直接路径。这款产品在1996年7月4日正式发布。
不到6个月后,Hotmail已经拥有了100万名用户。再过了5周后,它的用户数量达到了200万,而且每天有2万多名新增用户。在这个过程中,他们几乎没有支付任何广告费。史蒂夫·尤尔韦松(Steve Jurvetson)是德丰杰风险投资公司的总经理,这家公司是Hotmail的首席投资方。史蒂夫·尤尔韦松说:“我们对Hotmail在全球网络上的传播速度感到震惊。这种被用户快速接受的模式和病毒在网络上的传播模式是完全一样的。我们曾特别关注了第一个来自海外大学城的用户,接着,那个区域的用户数量就开始快速增加。从流行病学的角度来看,这就好像宙斯在地球上打了个喷嚏。”[14]
就像乔纳·伯杰所描述的那样,产品的病毒式特征关乎它的内容,以及这些内容对用户向朋友分享的欲望所产生的心理影响。正如我们在第2章谈到的那样,虚假新闻的病毒式特征就包含了能够激起惊讶、愤怒以及厌恶等感觉的内容。另外,产品的病毒式功能关乎你如何把这件产品设计成为可以与他人共享的模式。病毒式功能可以实现沟通、生成通知、发出邀请,或者在网站和博客上实现产品的超文本嵌入。
两个被应用得最广泛病毒式功能是“个性化推荐”和“自动化通知”。自动化通知由用户的操作触发。例如,当有人发送信息或者更新状态时,这些操作就会作为通知广播给他的联系人。当用户在Instagram上发布图片,或者在Strava上直播跑步时,社交网络平台通常会自动地通知这个用户的朋友。与自动化通知相比,数字推荐更加个性化、更有针对性。用户可以主动地在朋友中挑选一部分人接收上述通知信息,而且可以在通知中加入一些个人消息。但是,哪一种功能才是更强大的病毒式功能呢?为此,我和迪伦·沃克(Dylan Walker)在脸书上设计了一个大规模的随机实验来寻找这个问题的答案。[15]
与我们合作的公司当时正在脸书的平台上开发一款和电影有关的App,这款App可以让用户与朋友一起阅读关于即将上映的电影的文章、撰写电影评论、了解名人并且以个人或者团体的名义购买电影票。这是一款旨在将电影文化嵌入脸书的社交电影App。为了测试病毒式功能的有效性,我们准备了这款App的三个不同版本,每一个版本都有一种不同的病毒式功能,而且相关的功能可以随时被打开或者关闭。我们测试了个性化推荐和自动化通知,前者可以让用户亲自邀请朋友来试用这款App,而后者可以自动将用户在这款App上的操作以通知的形式发送给他们在脸书上的朋友,通知里还会附上一个安装这款App的链接。
个性化推荐功能在这款App的所有界面上始终显示一个“邀请你的朋友”的按钮。当用户点击按钮时,它会显示一张该用户在脸书上的好友列表,这样,该用户就可以从清单上选择他想要邀请的朋友,并且可以再写一段个性化的消息,然后给他的朋友发送一个链接,以方便他们下载。自动化通知功能会将用户的操作通知给他们的朋友。当用户参与了一些很有意思的活动,比如给一部电影打分时,它就会向这个用户在脸书上的所有朋友发送一个通知,鼓励他们加入这款App。例如,如果我给《终结者2》这部影片打了4分(满分5分),系统就会自动生成一条消息,发送给我在脸书上的所有朋友,告诉他们我给出的评分,然后鼓励他们也下载这款App。那条自动发送的消息很可能是这样的:“锡南在这款电影App上对《终结者2》给出了4颗星的评分,或许你也会对这款App感兴趣,这里有一个下载的链接。”
当用户下载这款App时,我们会给他们随机地分配我们之前准备的三个实验版本之一,每个版本都有一项不同的病毒式功能,而且该功能可能在打开或者关闭的状态。在第一组App中,我们打开了个人推荐功能;在第二组App中,我们打开了自动通知功能;在控制组中,这两项功能均已被关闭。接着,我们观察了每一个版本通过脸书网络自然扩散的过程,实验涉及的人数达到140万。
我们发现,在促成客户接受新产品这个方面,推荐功能的效率是通知功能的三倍。与对照组相比,推荐功能使用户接受率提升了6%,而通知功能只将该比率提升了2%。尽管推荐功能使这款App的全球扩散率翻了一番,即提升了98%,但是通知功能产生了更大的效果,其全球扩散率达到了246%。虽然推荐功能发出的消息更有效,但通知功能的整体效果更好,因为它生成了更多的自动消息,因此可以使更多的人接触这款新的App。
个性化推荐功能在App的持续使用率上创造了17%的增长,而自动化通知功能在这一点上没有产生任何效果。当用户邀请他们最好的朋友使用这款App时,他们的朋友就会对这款App更感兴趣,因此更有可能会坚持使用这款App。该结果清晰地表明,用户的持续参与是由脸书的局部网络效应推动的。对每个用户来讲,一款App的价值并不仅仅取决于他们接受了这款App的朋友数量,还取决于他们最亲密的朋友是否接受了这款App,这强调了亲密、熟悉的关系对强化一个平台的网络效应的重要性(见表8.2)。
如果你认为病毒式设计仅仅适用于一些数字产品,那么你就错了。事实上,即使是你能想到的完全没有任何数字化迹象的产品,也正在被数字化,并被嵌入炒作机器。我们以人类历史上最没有可能被数字化的产品——运动鞋为例。你想把一双运动鞋嵌入炒作机器吗?你只需要在鞋里放一块芯片,然后它就可以通过一款App将数据传输到类似脸书和Instagram这样的社交网络上。这正是耐克在2006年做的事情,当时它用的App就是我们在前面提到过的Nike+Running。首先,他们的研究人员制造了一种芯片,这种芯片将你跑步时产生的热量和压力转化为电能来为自己供电。接着,他们在鞋里安装了一个发射器,这个发射器可以通过2.4 GHz(千兆赫兹)的无线电与手机里的接收器进行通信。数据在你的脚和手机间的无线传输过程中是被加密的,但之后你可以自由地把这些数据和其他信息,比如你在跑步时天气有多热,一起分享到脸书、推特或者Instagram上。正如我们在前面对运动的传染性的研究中看到的那样,这种类型的病毒式设计通过网络传递跑步行为的社会影响。随着设备越来越智能,病毒式设计正在使这些设备更具社交性,从而使炒作机器的触角延伸到虚拟世界。正如我们在前面对虚假新闻的研究中看到的那样,人们在设计虚假信息的时候就已经考虑到了如何利用那些最令人感到震惊和煽情的内容,即那些最能让我们感到惊讶、愤怒和厌恶的内容来激发我们的情绪,使这些虚假信息快速传播开来。
表8.2病毒式功能与社交传播。该表格显示的是与控制组的App版本相比,同一款电影App的另外两个不同版本在每条信息的影响力上的提升(看到邀请并下载了App的人数的比例),在全球扩散率上的提升(利用风险模型估算的这款App被用户接受的比例的增长率),以及在持续使用率上的提升(用户在这款App上创建或参与某项活动的次数的增长率)。在这两个版本的App中,其中一个打开了个性化推荐功能,另一个打开了自动化通知功能,而控制组App的这两个功能均已被关闭。数据来源:Aral, Sinan, and Dylan Walker. “Creating social contagion through viral product design: A randomized trial of peer influence in networks.”Management Science 57, no. 9 (2011): 1623-1639

网红真的能告诉我们如何购物、吃饭和投票吗(网红营销)
2009年,为了给自己的男朋友留下深刻的印象,阿丽尔·查纳斯(Arielle Charnas)决定开始撰写时尚博客。当时她正在纽约肉类加工区的一家名叫Theory的服装零售店内工作。除了把自己撰写的内容标榜为“海军风格”之外,阿丽尔还在多个不同的社交媒体平台上分享了一些与时尚有关的技巧,她还堂而皇之地把这些技巧称为“提升时尚度的基础”。2010年,在Instagram上线后,她开始在这个新的社交媒体上不断地发帖子。她在帖子里的形象和举止始终保持着时尚、含蓄和积极向上,她还经常发布一些关于她光鲜亮丽的家庭的消息。但是,她的影响力一点儿也不含糊。2016年,她在Snapchat上贴出一张彼得罗夫(Peter Thomas Roth)旗下的玫瑰干细胞活性修护面膜的照片之后,这个品牌面膜一天之内的销售额就达到了17 565美元。如果这样的销售速度能够持续下去,这将产生“每月52.7万美元,或者每年接近640万美元”的营业收入。[16]她与诺德斯特龙百货公司(Nordstrom)的首次服装合作在24小时之内就卖出了100万美元的商品。她与诺德斯特龙的第二次合作导致诺德斯特龙网站瘫痪了,她的帖子在上传后的一个小时内的流量就已经势不可当了,这次合作为诺德斯特龙创造了400万~500万美元的销售收入。尽管还存在一些技术上的问题,但是这次合作达成的销量已经超过了诺德斯特龙与音乐人碧昂斯和蕾哈娜的合作曾达成的销量。[17]
当时尚网站Fashionista.com的泰勒·麦考尔(Tyler McCal)问阿丽尔,社交媒体是如何改变她所做的一切的时候,她这样回答:“社交媒体对我来讲就是一切,它成就了我的事业。有了社交媒体,我才能建立自己的公司,创建自己的品牌。如果没有社交媒体,我不知道我还能做什么。但是,这一切都是在Instagram上线后才真正开始的。博客确实很棒,而且是可持续的……但我在博客上的影响力比不上Instagram给我带来的所有可能性。”[18]
阿丽尔是一个典型的网红,在炒作机器的帮助下,她通过自己的个人品牌在网络上传播行为改变。她在Instagram上已经拥有了超过130万名粉丝,而且她在多个不同的社交平台上都是拥有很强影响力的网红。自保罗·拉扎斯菲尔德(Paul Lazersfeld)和伊莱休·卡茨(Elihu Katz)在20世纪50年代提出两级传播理论至今,学术界一直存在这样一个观点,即1/10有影响力的人足以通过社会推动各种行为改变。马尔科姆·格拉德威尔(Malcolm Gladwell)在他的第一本书《引爆点》(The Tipping Point)中向普通读者推广了这一观点。[19][20]炒作机器使我们真正有机会接触那些有影响力的人,并且使这些网红可以通过影响他人来建立自己的事业。炒作机器在扩大自己的群体说服力的同时,也在扩大这些网红的影响力。
无论是为了某个品牌还是出于人道主义,现在我们所有人都拥有一些可以通过炒作机器增强群体说服力的工具。我们中的一些人,比如阿丽尔·查纳斯,只是比其他人更擅长做这件事而已。炒作机器使他们可以货币化他们的影响力,同时,它还使得各个品牌、企业以及政府(无论国内还是国外)通过观察、评估以及参与和网红们的互动来推广它们的产品和创意。到2020年,网红营销的行业价值将达到100亿美元[21]。[22]
那么,营销人员应该如何识别炒作机器中影响力最大的网红呢?他们又是如何衡量这些网红的影响力的呢?两个最常用的衡量标准是“流行度”和“参与度”。流行度是一个网红的影响范围,通常可以用网红的粉丝数量来衡量;参与度是网红在他们的粉丝群体中引起互动的比例,在面向大众的场合,参与度可以用点赞和评论的数量来衡量,在小规模的线下活动中,参与度可以由组织活动的经理通过统计具体点击率和转化率来衡量。
尽管流行度和参与度是理解网红现象的一个很好的起点,但是仅仅靠这两个标准还无法衡量真正的影响力。想要对影响力有一个更加完整全面的了解,我们需要对行为改变进行更加严格的分析。即便流行度表明你的影响范围很大,但这并不一定意味着你有影响力。我们以阿什顿·库彻(Ashton Kutcher)为例,他可以说是炒作机器中第一批著名的网红之一。回想当初,阿什顿曾经在洛杉矶405高速公路上购买了一大块广告牌的广告,鼓励人们关注他的推特,现在他在推特上拥有了数百万名粉丝,但是他有多大的影响力呢?在公开演讲中,我曾要求在场所有在推特上关注了阿什顿的听众举起手来,确实有很多人举起了手。但接着,我又要求所有曾经听从阿什顿·库彻的建议行事的人举起手来,这一次几乎没什么人举手……而且现场鸦雀无声。如果阿什顿是一个典型的有一定影响力的网红,那么为什么没有人按照他的建议行事呢?什么才是真正的影响力呢?
假设巴拉克·奥巴马在2020年大选前向一群民主党的捐款人发表演讲。此时,一位政党领袖可能会提出疑问:这样的演讲会产生什么样的效果?想要真正了解奥巴马演讲的影响力有多大,仅仅知道有多少人在听完演讲后向民主党捐款是不够的。奥巴马的铁杆支持者很可能是最早出现在演讲现场的那批人,他们也是早已经决定在2020年大选时向民主党捐款的那批人。所以,想要了解奥巴马演讲的影响力究竟有多大,我们就不得不首先了解,如果一批人从来没有听过这次演讲,他们向民主党捐款的可能性有多大。[23]想要估算因演讲而产生的行为改变,我们需要设想一个和现实情况完全不同的场景:如果奥巴马根本没有发表过任何演讲,即这样的影响力从来没有出现过,上述捐款人是否还会捐款,即他们发生相同的行为改变的可能性有多大。
为了精准地估算影响力,我们不得不从相关性转向因果关系。这意味着我们需要考虑的是行为的改变,而不是行为的趋势。[24]每个人都有可能去购买某一款产品,为了确定其他人在多大程度上会影响我做出的购买决定,我必须估算他们发出的信息在多大程度上会影响我购买这款产品的可能性。问题是,如果你购买了这款产品且很喜欢它,那么作为你的朋友,我也很有可能会对这款产品感兴趣,因为作为朋友,我们彼此很相似,这就是所谓的同质性。正因为这一点,我们更有可能会接触这款产品的目标定位广告,所以,即便没有朋友对我产生的影响,我也很有可能是这款产品的买家。从统计学的角度来讲,这完全是一团乱麻。为了解开这团乱麻,我和迪伦·沃克一起设计了一种全新的方法,可以在衡量和识别真正网红的同时应对这一系列的挑战,这种方法已经被我们发表在了2012年的《科学》杂志上。[25]还记得我们在前面讲述病毒式设计的实验时提到的那个电影App吗?我们以那个实验为基础,再向前走出了一步。
为了衡量人们在决定接受这款电影App的过程中受到的社交影响,我们随机向这款电影App的现有用户的150万名朋友发送了一个自动通知。例如,在我给《终结者2》这部电影打分的案例中,尽管我给出的分数应该被发送给我在脸书上的所有朋友,但我们还是随机阻断了其中的一部分信息,作为我们第二个实验的一部分。首先,我们对接到通知的人和没有接到通知的人进行了比较,然后利用比较获得的数据估算了人们对社交影响的易感性。接着,我们又对一系列其他特征,比如年龄、性别和情感状态进行了同样的比较和估算。此外,我们还分析了信息发送者和接收者的“配对”特征,比如,是一个男人向一个女人发送信息,还是一个女人向另一个女人发送信息。
利用这种随机取样的方式,我们可以估算出男性和女性受到的不同影响以及对各种影响的易感性。另外,我们还估算了男性对女性的影响,女性对男性的影响,以及这些影响是否会随着年龄变化增加或减少。我们发现,总的来讲,男性会比女性有更大的影响力,女性对男性的影响力超过了她们对其他女性的影响力,年龄大的人会有更大的影响力且不像年轻人那样容易受到外界的影响,另外,已婚人士在决定是否接受我们的产品时,是最不容易受到外界影响的。
当我在英国的一次公开演讲中描述上面列出的最后那项结果时,我用蕴含诗意的语言讲述了两个人结婚后如何建立一个紧密结合的基本单元,他们融入彼此,开始协调一致,并“合二为一”。这就可以解释为什么已婚人士最不容易受到外界的影响,因为现在他们两个人在做任何事情之前都必须达成一致。我的朋友、剑桥大学的教授桑吉维·戈亚尔(Sanjeev Goyal)当时也在演讲大厅里,他站起来对此评论道:“锡南,对于已婚人士为什么最不容易受到外界的影响,我还有另外一种解释。说实话,我做任何事之前都会先问过我的妻子。”听众为之大笑。这两种解释都是有可能的,我们仍然不知道为什么会发生这样的事情。但这里有一个需要注意的地方,那就是这些结果只适用于我们研究的那款电影App。在购买不属于我们研究范围内的产品时,女性的影响力很有可能会大于男性。也就是说,我们在影响力和易感性如何与网络发生关联方面确实发现了一些引人注目的规律,这些规律对我们最终如何选择网红非常重要。
首先,我们发现有影响力的人往往不会受到其他人的影响,而容易受到影响的人往往不具有影响力。某些人的影响力越大,他们所传递的信息改变与他们有联系的人的行为的可能性就越大,而他们改变自己行为以回应他人的可能性就越小。在我们的研究涉及的150万人中,这种影响力和易感性之间出现的令人惊讶的权衡现象,或许可以用来解释,为什么在我们的文化中,那些具有开拓性的创新者会不为批评者和反对者所动,而且会毫不动摇地致力于实现他们的愿景。史蒂夫·乔布斯以及比他早了将近一个世纪的阿尔伯特·爱因斯坦等先驱,都不会按照大众的思维随波逐流。他们致力于实现自己的愿景,并且在很大程度上不受他人意见的影响。在社交媒体中,这种影响力和易感性之间的权衡体现在研究人员所说的“粉丝比例”上,即某个人的粉丝数量与他关注的人数的比例。影响力和易感性之间的权衡还可以用来解释为什么特朗普有7 200万名粉丝,而他本人只关注了47个人,或者为什么著名歌手泰勒·斯威夫特有8 500万名粉丝,但她本人没有关注任何人。
其次,我们发现,一个网红在网络中的地位(或者定位)对他们的整体影响力至关重要。我们发现社交媒体网络中有两种不同类型的网红,一种网红会和其他拥有同样影响力的网红建立联系,而另一种网红更愿意和影响力比他们小的人建立联系。
那些有影响力较大的朋友的网红,更有可能在网络中把他们的影响力传播到两层关系之外,即传播到朋友的朋友那里。而那些没有影响力较大的朋友的网红,对他们的直接社交圈的影响不亚于顶尖的网红,但是他们的影响力无法传播得那么广泛,因为他们的朋友没有那么有影响力。
另外,我们了解了人群的聚类和影响力是如何联系在一起的。[26]在我们的脸书实验中,由于信息是随机发送的,我们可以测试社交影响力会如何随着网红及其朋友的共同朋友的数量而变化。当你具体思考自己的朋友关系时,你很可能会和他们中的一些人有很多共同朋友,此时你和他们实际上在同一个朋友圈里。但你有可能和其他一些朋友几乎没有什么共同朋友。事实证明,与那些我们有很多共同朋友的人在一起的时候,我们会有更大的影响力。换句话说,在拥有共同朋友且关系紧密的聚类中,网红的影响力才是最强大的。这很有可能源自同伴压力,比如,当你有一群朋友鼓励你戒烟时,情况就是如此。
这种影响力模式甚至会导致炒作机器中紧密相连的聚类内部更加相似,多样性更少,因此,不同的人群聚类之间就会出现更多的差异和分歧(在第10章探讨政治的两极分化和群体智慧时,我还会回到这个话题)。这也解释了为什么病毒式设计通常都是在那些已经接受了新产品的客户周围传播有关的行为,而不是在整个网络中进行广泛的传播。我们能够影响的往往是那些在一个关系紧密的聚类中的熟人,而不是那些在我们几层关系之外的朋友。
最后,或许并不令人惊讶的发现是,在拥有共同的社会背景或者制度背景的人群中,影响力更容易发挥作用。我们发现,人们对和他们在同一个组织或系统内的朋友的影响力会增加125%。另外,与上不同大学的朋友相比,人们对和他们上同一所大学的朋友的影响力会增加1 355%;与居住在不同城市的朋友相比,人们对和他们居住在同一个城市的朋友的影响力会增加622%。此外,人们是否在同一个故乡长大与他们的影响力没有什么关系,这意味着共同的近期社会背景对施加影响力更重要。这些结果为我们提供了更多有关影响力如何通过炒作机器发挥作用的背景知识,以及我们应该如何识别网红。但识别网红只是第一步。
营销人员面临的挑战是如何选出能够最大限度地传播他们的创意或产品的网红。一个营销人员通常只能与少数几个人合作,他们可以雇用这些人来当网红,或者让他们免费试用产品的样品,或者向他们的头脑灌输某个想法。那么,他们应该选择谁来进行合作呢?这实际上是一个在计算机科学、经济学以及市场营销理论中被充分研究过的问题,这个问题也被称作“影响力最大化问题”。我们在这个领域中学到的东西不但非常迷人,而且是违反直觉的。
影响力最大化
为了最大程度地在社会上传播某种创意或行为,营销人员应该如何选择适合的网红呢?2000年,在《引爆点》这本书出版后,关于如何最大化影响力的研究开始在圈内普及,这项研究主要集中在如何展示真实的结果上。2001年,《终极算法》(The Master Algorithm)的作者、计算机科学家佩德罗·多明戈斯(Pedro Domingos)和他现就职于微软的学生马特·理查森(Matt Richardson)首次把这个问题形式化了。[27]从那时开始,计算机科学家和营销人员针对如何最大化影响力这个问题提出了众多不同的解决方案,这些方案越来越复杂,并且都已经在业界被实施。
一种显而易见的方式就是选择那些最受欢迎的人,这样的人往往是名人,而且很可能拥有数量庞大的粉丝。网红营销实际上就是这样开始的,比如你可以选择金·卡戴珊这样的名人,他们往往有很大的影响力。选择最受欢迎的人显然符合逻辑且非常明智,这与随机选择网红的方式相比也明显效率更高。但随着时间的推移,营销人员发现,这种策略也有缺点。首先,那些受欢迎的人之间往往原本就有联系,所以他们的粉丝网络会相互重叠,这就造成了他们的影响力过剩。其次,他们的影响力成本极其高昂。金·卡戴珊在Instagram上发一条帖子的要价高达50万美元,这就使她的影响力成本高得有点儿吓人了。[28]最后,你很难预测网红发送的信息是否会获得成功,这些信息的有效性在营销人员的眼里有很大的差异。因此,如果你选用了一些需要你付出很高成本的网红,那么这样的策略将是极其低效的,换句话说,每一美元换来的影响力将是非常低的。
基于我在第3章讨论的“友情悖论”,之后出现了另一种策略。友情悖论基于这样一种理解,即“我们的朋友往往会比我们拥有更多的朋友”。这一悖论是由社会学家斯科特·菲尔德发现的,这种模式的出现是因为拥有更多朋友的人更有可能与其他人建立联系,所以我们随机选择的那些人的朋友之间往往也是高度连接在一起的。[29]营销人员可以利用这种模式选择他们需要的网红,这样不但可以减少网红影响力的浪费或因网红数量倍增造成的选择困难,还可以使他们能够在线下状态、社交网络的实际规模未知或者获取成本过高,比如在农村地区对公共卫生进行干预时,继续他们的网红营销活动。
为了用这样的策略找到真正高效的网红,营销人员或公共卫生官员可以采取如下两个步骤。首先,他们可以从他们希望传播某种思想或者行为的人群中抽取随机样本。然后,他们可以随机抽取第一步的样本的朋友。这两个步骤可以识别那些在网上拥有很多联系的人,这些人本身就分布在网络中。通过这种方式,你可以找出在网上有众多联系人,但他们相互之间并没有什么联系的这样一群人。
2012年,我的同事尼古拉斯·克里斯塔基斯(Nicholas Christakis)和他的团队利用这一策略,在洪都拉斯伦皮拉地区的32个乡村中开展了推广“复合维生素”的活动。[30]他们把所有的村庄分成了三个组,每个组内有9个随机选择的村庄,然后在每个组中采用了三种不同的网红营销策略来推广复合维生素。在第一组中,研究人员向村里最受欢迎的一群人,即受欢迎程度在前5%的人分别赠送了一瓶60粒的复合维生素,然后向他们讲述了维生素的好处等健康知识,还给了他们一些复合维生素的兑换券,这样他们就可以和村里的熟人一起分享。在第二组中,研究人员向村里有影响力的人提供了同样的产品和信息,但他们是按照上述的两个步骤来选取影响者的,他们首先在村民中随机选取了5%的人,然后随机抽取了第一批样本中每一个人的一个联系人。第三组是他们这项研究的控制组,在这一组中,他们随机为5%的村民提供了复合维生素、相关的健康知识以及用来分享的兑换券。
他们的研究结果证实,从在当地商店中兑换复合维生素时使用的兑换券数量来看,通过两个步骤把随机选择的村民的朋友作为影响者的这种做法明显优于其他两种做法。在通过这两个步骤选出影响者的村庄中,村民使用了74%的维生素兑换券,而在采用另外两种策略的村庄中,村民只分别使用了66%和61%的维生素兑换券。
虽然这种策略确实让人眼前一亮,但它的缺陷也越来越明显。首先,正如我之前指出的,某个人的影响力越大,他就越不容易受到其他人的影响。无论是那些受欢迎的名人,还是通过上述的两步法挑选出来的网红,他们往往都不太容易受到最初思想或产品的影响,而且让他们信服的成本会更加高昂。
其次,我们需要权衡受欢迎的程度和参与度。一个网红的粉丝数量越多,他们对任意某个粉丝的影响力就越小。还记得我们在前面提到过的“邓巴数字”吗?普通人很难与一些特意聚集在社交媒体上的大量受众进行有意义的互动。所以,随着这些网红自身网络中的人数不断地增多,他们与自己粉丝的互动会逐渐减弱。例如,行业研究证实,在Instagram上拥有更多粉丝的网红发布的帖子得到的“每个粉丝的点赞数”会更少,因为与粉丝相对较少的网红相比,他们的受众与他们的联系已经不再像以前那样密切了。[31]对拥有1 000~5 000个粉丝的网红来讲,平均每个粉丝的点赞数是8.8%,拥有5 000~10 000个粉丝的网红得到的平均粉丝点赞数是6.3%,拥有超过100万个粉丝的网红得到的平均粉丝点赞数是3.5%。当某人越来越受欢迎时,他就会逐渐地失去粉丝的注意力。
我的同事邓肯·沃茨、杰克·霍夫曼(Jake Hofman)、温特·梅森(Winter Mason)和埃唐·巴克西提出了一个挑选“普通网红”的截然不同的策略,普通网红就是那些粉丝数量较少,但每一篇帖子的互动较多,而且成本更低的网红。[32]我与帕拉穆维尔·迪隆(Paramveer Dhillon)进行的研究证实了这种方法的有效性。在用真实的社交媒体数据进行测试后,我们的模型显示:“最优的选择对象是相对来讲没有那么多社会联系,也并不是太多社交网络中心的人,而且他们与自己的联系人之间有更紧密、更深入的联系。”[33]换句话说,我们的研究指出了“小网红”和“微网红”的重要性,这正是这个行业近年来的演化过程。
在上述对网红营销和小网红的研究中,有一个很关键的结论涉及注意力的重要性。一个由众多不同的小网红构成的组合之所以能够胜过作为名人的网红,是因为在没有任何重复浪费的情况下,这些小网红可以在网络的各个部分吸引人们的注意力。尽管他们自身的影响范围比较小,但他们可以牢牢地抓住粉丝们的注意力,从而用更低的成本让每个粉丝都能拥有足够的参与度。在下一章,我将把目光从网红的身上移开,把注意力及其对炒作机器的重要性放在整个经济领域内进行分析。
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第9章
注意力经济的制度化
信息的泛滥造成了当今社会注意力的匮乏。
赫伯特·西蒙
诺贝尔经济学奖获得者
2016年9月,剑桥分析公司的前CEO亚历山大·尼克斯(Alexander Nix)大步流星、充满自信地走上在纽约举行的康科迪亚年度峰会的讲台,发表了题为《大数据在全球选举中的力量》的演讲。会议的音响系统播放了克里登斯清水复兴合唱团的《恶月升起》(Bad Moon Rising)作为他整场演讲的宣传音乐。[1]“我看见恶月正在升起,”约翰·福格蒂(John Fogerty)演唱着,“我看见一路上麻烦不断,我看到大地轰鸣、雷光闪闪,我看到今天是个糟糕的日子。”
我认为尼克斯或者当时在房间里的任何人都不会知道这些歌词是多么有预见性。2018年3月,在仅仅18个月之后,人们通过一段秘密视频发现尼克斯声称,他曾经利用网络上传播的虚假新闻干预并影响了全球的选举。[2]同月,他被解除了剑桥分析公司CEO的职务,两个月之后,这家公司也永远地关上了大门。
然而,尼克斯在2016年时还是一个由数据驱动的广告世界的宠儿。他领导的公司刚刚完成了他们在特德·克鲁兹(Ted Cruz)的总统竞选活动中的工作。用尼克斯自己的话来说,他们的工作把这位几乎没有什么人知道的参议员从“正在寻求提名且不是很受欢迎的候选人之一”,变成了特朗普“唯一有威胁的竞争对手”。“那么他是如何做到这一点的呢?”尼克斯在视频中这样问他的听众,随后他一点一点地说出了其中的秘密。“当下,绝大多数的通信公司依然按照人口统计学特征数据和地理位置数据来划分他们的受众,”他说,“这是一个极其可笑的想法。认为所有的女性因为她们的性别就应该收到同样的信息,所有的非裔美国人因为他们的种族就应该收到同样的信息,所有的老年人、富人或者年轻人因为他们的人口统计学特征就应该收到同样的信息,这样的想法根本没有任何意义。”他的口吻听起来很像是可口可乐的首席信息官罗伯·凯恩。凯恩提出的“数字参与框架”使上述细分战略落后了整整30年。尼克斯接着描述了剑桥分析公司是如何改变这种做法的。
我们建立了一个模型来预测每一个成年美国人的性格特征……如果你了解了你的目标人群的性格特征,你就可以微调你的信息,使其更有效地引起那些关键受众群体的共鸣……我们还可以利用关于我们目标受众的成百上千的个体数据点来准确地理解哪些信息会对哪些受众产生吸引力……那种地毯轰炸式的广告,那种让上亿名受众观看内容相同的邮件广告、电视广告以及数字广告的日子已经一去不复返了……今天,沟通正在变得越来越有针对性。可以说,它正在针对这个房间里的每个人进行个性化的调整。
那么,炒作机器又是如何把整个经济领域,甚至整个社会中的行为改变制度化的呢?为了回答这些问题,我们不得不先向后退一步,首先理解社交媒体经济自身的结构和功能,其核心实际上就是经济学家所说的“注意力经济”。针对我们关心的社会、经济以及商业上的结果,比如对选举的操控、虚假新闻以及营销方案的成功,注意力经济把炒作机器如何推动这些结果的出现融入了整个大背景中。想要知道这种类型的经济是如何运作的,最好问一问一个叫作加里·维(Gary Vee)的人。
向加里·维提问
我必须承认,我始终对加里·维纳查克(Gary Vaynerchuk)的观点和言论持怀疑的态度。从内心来讲,我绝不是一个“怀疑他人的人”,我曾劝诫我的儿子绝不要随意使用这个单词,但毫无疑问,我对这个人始终是怀有疑虑的。加里·维纳查克在平时被人称作“加里·维”,他是范纳媒体(Vayner Media)的创始人和CEO,他为人傲慢、绝不认错且绝不妥协,他还经常说一些似是而非的警句。在出版了像《刺拳、刺拳、右勾拳》(Jab, Jab, Right Hook)和《碾碎它》(Crush It)这样的畅销书后,当他真的出现在社交媒体上时,你或许会误以为这个人是某种形式的专题广告片中的人物,比如Instagram上曾经非常流行的“向上刷屏”的动画人物、古怪的摇头娃娃以及出现在微笑的“大便”旁的加里·维卡通造型等。所以乍一看,他就像是马戏团的杂耍演员。你或许还可以理解为什么我对他会始终抱有怀疑的态度,因为我和他在一些基本的问题上有根本性的分歧,比如教育的价值,以及为什么我们应该告诉孩子他们可以成为他们想要成为的任何人。他却经常建议那些10多岁和20多岁的年轻人退学(想象一下我捂着我7岁孩子耳朵的样子)。所以,从这样一个角度来讲,或许我还真是一个“怀疑他人的人”。
但是,我完全错了(不是关于教育,而是关于加里是否懂得营销)。当我在Instagram上观看了更多他上传的视频,听了更多他的播客内容,仔细地阅读了他在网上发表的演讲,然后看着他在电视采访中满口粗话地面对目瞪口呆的记者(你可以在社交媒体上找到大量无可挑剔的、经过了精心策划的内容)时,我意识到我对他的看法大错特错。当我更深入地了解他的内容(在了解时不得不强忍自己的厌恶)时,我突然意识到,他已经证明了他的观点。这一刻,他完全可以忽略他的内容、建议以及他巡回演讲的价值,因为他已经成功地把他唯一想要的东西抓在了手上,这就是我的注意力。那么,他又是如何做到这一点的呢?
事实证明,加里·维使用的那些技巧确实有他自己的深意。他对推动数字经济的核心概念有着深刻的哲学见解(他很可能会说,正是这个概念推动了整个经济的发展)。他比我见过的任何人都更了解当今数字化的、由社交媒体驱动的经济的本质,无可否认的是,它从根本上来讲就是一种注意力经济。正如他喜欢说的那样:“注意力是商业的货币。”事实上,注意力是炒作机器的货币,或者说(在我们的机器类比中)是燃料。它是所有主要的社交媒体平台采用的商业模式的驱动力,也是它们相互竞争,并销售给试图在全球范围内创造行为改变的品牌商和政府的东西。没有注意力,社交媒体平台就会萎缩和死亡。
对那些试图在炒作机器上说服消费者、选民和公众的品牌商、政客以及政府来讲,注意力同样也是他们的命脉。在品牌商把他们的最新产品卖给我们之前,他们需要我们的注意力;在政客说服我们投票给他们之前,他们需要的也是我们的注意力;在政府说服我们给孩子接种疫苗之前,他们需要的还是我们的注意力。
注意力经济
注意力是非常有价值的,因为在尝试说服任何人之前,你都需要他们的注意力。类似脸书、推特和YouTube这样的平台通过向消费者提供连接、交流和内容来赢得消费者的注意力。但接着它们会把这些注意力出售给品牌商、政府和政客,这些人希望用各种广告来改变人们的认知、观点和行为。这些平台上广告库存的数量和质量,即它们想要销售出去的广告单位的数量和质量,会随着它们服务的消费者的数量,以及这些消费者对平台策划的内容的参与度而相应地变化。这就是为什么这些平台痴迷于(以及为什么它们的市场估值取决于)用户数(社交平台上的用户数量)和用户参与度(用户与社交平台上的内容和功能进行互动的频率和强度)的增长(见图9.1)。
我们创建Humin时,曾痴迷于数据分析。我们构建了一个控制面板来追踪所有可以被用来描述这个平台在全球各地增长和使用情况的关键指标。为了让团队了解实时信息,我们在旧金山办公室最核心的位置,也就是我们厨房的对面,安装了一个大屏幕显示器,所有人在放下手上的代码去休息时都会聚集到这里。屏幕上反复循环播放平台上实时发生的事情,其中包括了这款App被下载的次数、用户留存率、用户之间建立联系的数量、正在对话的用户数量、被打开的用户档案的数量以及正在进行的搜索数量。但是,有两个指标对管理一家企业来讲是最关键的,那就是用户的增长数量和参与度。我们不卖广告,也不分享用户数据,但是我们公司的市场估值完全取决于我们用户基数的增长速度以及消费者在这款App上的参与度。这两个数据总结了我们吸引了多少人的注意力,以及其中我们每天可以操控的注意力的比例。这在本质上决定了我们公司的价值。
图9.1注意力经济。上图显示了注意力经济的结构。构成炒作机器的社交媒体平台在这里充当了消费者和组织(品牌商、政府、非营利机构以及小型企业广告商)之间的媒介,它们负责将各种内容和说服性信息传递给消费者,同时通过广告库存的形式将消费者的注意力出售给上述组织,以改变消费者的行为,并通过目标定位和优化服务来提升组织的说服力
在以广告作为主营收入的企业里,一款App或者一个内容发布平台的用户数量越多,用户使用相关产品的时间越长,这款App或内容发布平台可以用来显示广告的位置就越多。从市场营销的角度来讲,这意味着它们需要销售的广告库存量就越大。但是,并不是所有的广告库存在价值上都相等。有时候这些广告的定价会通过拍卖决定,有时候又可以通过直销,按照广告的显示对象、显示页面、显示时间、显示位置以及广告类型(比如视频插播广告、朋友圈广告或横幅显示广告)等进行定价。不同的平台也会为它的广告收取不同的价格。比如,脸书就可以为它的广告收取更高的“单次点击价格”(投放广告的企业通常只有在广告被点击后才会支付广告费用,这就是所谓的单次点击价格或者CPC定价模式)。与之相比,推特的价格更低一些。Snapchat的单次点击价格通常介于这两者之间,它的价格可以比推特高的原因是,它比其他平台吸引了更多很有价值的千禧一代的年轻人。所以,注意力的价格会因为平台的不同而发生变化。
加里·维利用了这种价格上的差异。正如他自己描述的那样,他的职业生涯就建立在投资那些“被低估的注意力”上。他向那些品牌商、体育明星和音乐人销售书籍和高价格营销服务的能力实际上取决于他获得低价格注意力的能力(以及利用注意力来达成客户目标的能力)。所以,从20世纪90年代开始,当他把父亲的红酒业务转到线上,并且使其营业收入从每年300万美元增长到6 000万美元时,他就已经在寻找获得消费者低价格注意力的途径,并且精准地选择了其中最便宜、最有效的渠道来获得他想要的注意力。
当时,最低价的注意力可以通过电子邮件营销获得,因此他投资了电子邮件来推动他的业务。很快,在谷歌和脸书这样一些新的平台和社交服务上线后,之前渠道的价格和有效性都发生了改变。为了发展它们的业务,类似谷歌这样的新平台最初都会低价销售它们获得的注意力,所以加里·维把他的营销资金都投在了谷歌上。随着谷歌逐渐在市场上站稳脚跟,其注意力价格逐渐上升,但此时一些新的服务,如脸书、推特和YouTube也上线了。所以,当这些平台的注意力价格还很低时,加里转而将他的资金都投放到了这些平台上。现在,他又把抖音当作下一个注意力淘金地。他说他对任何渠道都没有特别的偏好,他实际上是一个“平台的怀疑论者”。他只是在对注意力进行套利交易而已。他说:“我的职业生涯就建立在利用这些低价的注意力上,1997年的电子邮件营销,2000年谷歌的AdWords(关键字广告),2006年的YouTube,2007年的Snapchat,那就是我的职业经历。”
广告的库存量也会因为不同的平台将其说服性信息定向投放到合适的人群(它们打算说服的人群)中的能力而出现差异。例如,如果一个政客希望用关于持枪权的信息来说服居住在某个州的某个特定区域内、年龄在35~45岁之间的保守派,那么能够在上述区域内最精准地找出35~45岁的枪支爱好者的平台就更有可能赢得这类广告收入,并且能为该广告设定一个非常高昂的价格。所以,能够最有效地将广告定向投放到合适人群中的平台,以及懂得如何进行目标定位的品牌商和营销人员就有了某种竞争优势。这种对说服性信息进行精细定位的能力,即将广告定向到越来越窄的消费者类别的能力,取决于社交媒体平台搜集的关于用户的人口统计学特征、个人观点、行为、心理特征、居住的地点以及使用的社交网络等数据的质量和数量。
目标精细定位
我在第6章曾概括地描述了对目标进行精细定位的整个过程。为了定位合适的人群,品牌商、政客等会首先建立一个模型来确定谁最有可能参与进来,并且会被特定的说服性信息影响,从而采取行动,接着,他们会通过炒作机器的不同渠道将这些信息传播出去,然后再通过衡量这些信息的有效性来调整相关信息的内容,最后,他们会针对不同的渠道调整相应的预算,以此最大限度地扩大这些信息在他们试图说服的消费者或者投票人当中的覆盖范围、知名度和影响力。如果你们还能回忆起来的话,这就是我们在前面曾提到过的数字营销集成。
目标精细定位模型由如下这些大量的个人数据驱动,包括消费者的人口统计学数据(比如年龄、性别、语言、社会经济地位)、行为(比如购买记录、搜索历史、浏览历史)、个人喜好(比如社交媒体的点赞、分享)以及心理特征档案。所有这些数据都由第三方生态系统在多个不同的平台集成,而这个第三方生态系统也可以将这些数据从一个数据源共享到另一个数据源。基于人口统计学数据的目标精细定位模型会利用相关的数据,通过受众的具体身份来识别受众群体;基于行为数据的目标精细定位模型会通过受众的行为方式来识别受众群体;基于兴趣数据的目标精细定位模型可以识别出人们喜欢什么;而亚历山大·尼克斯和剑桥分析公司倡导的基于心理数据的目标精确定位模型会根据人们的个性对他们进行分类,比如,某人是外向型性格还是内向型性格。但上述的每一种方式具体是如何运作的?它们的效果如何?让我们实时地体验一下其中的某一种方式。
如果你想体验基于行为进行目标精细定位的效果,那么先把你手上的这本书放下一小会儿,然后尝试在你的手机上进行如下操作。首先,打开谷歌的网站,搜索“脸书实时竞价”、“谷歌实时竞价”以及“Instagram定位展示广告”。接着,你可以点击一些有赞助的链接,浏览一些新闻网站以及为营销人员和小企业提供广告定位服务的企业网站。现在请关闭谷歌的网站,打开Instagram,上下滑动一下你的信息流页面,同时注意那些正在向你展示的广告。你会发现,你的Instagram信息流页面很可能已经被那些想要帮助你在社交媒体和网页上推销产品的营销公司占领了。
你认为这只是一种巧合吗?那么你可以再试一次。在你的手机上打开谷歌的网站,然后搜索“靴子”、“保暖靴”和“防水靴”。点击出现在搜索广告上的靴子链接。现在请关闭谷歌的网站,然后打开Instagram,如果你看到的都是靴子,请不要惊讶。在数据的支持下,注意力经济被目标精细定位技术强化了。但如果没有细粒度的个人数据,目标精细定位技术是不可能实现的(尽管存在某种隐私保护法,可以让你在不知道目标对象具体是谁的情况下,利用个人数据进行目标的精细定位,但我还是会在第12章重新对这个问题展开讨论)。
但是,目标精细定位技术真的有用吗?品牌商、政客等真的可以利用炒作机器每天搜集的大量个人数据,通过对合适的人群使用目标精细定位技术来改变我们的行为吗?目标精细定位通常确实会造成一些细小但意义重大的行为改变,当这些细小的改变叠加在数亿人身上时,它就有可能对产品的销售产生明显的影响,并对选举以及接种疫苗的意向造成潜在的冲击。但是,在我们具体评估注意力经济的说服力时,这样的概括还是有一些值得你注意的地方的。
2002年7月,欧盟颁布并实施了《隐私和电子通信条例》,这实际上是现行的《通用数据保护条例》的前身。2011年,我的朋友兼同事凯瑟琳·塔克(Catherine Tucker),一位经济学家、麻省理工学院的市场营销学教授,以及我们在多伦多大学的同事阿维·戈德法布(Avi Goldfarb)巧妙地利用了欧盟隐私法的变化来衡量目标精细定位的有效性。[3]隐私条例实际上限制了广告商搜集和使用消费者数据来开发定位广告的能力。凯瑟琳和阿维把这种政策上的改变当成了一个自然实验,并以此来衡量目标数据的缺失会如何影响广告商对消费者购买决策的影响。
他们对在如下三种情况下播放广告的有效性进行了比较,即在已经执行了隐私法律的欧洲国家内播放广告的效果,在没有这种法律的国家内播放广告的效果,以及在已经颁布了相关法律但法律尚未生效的国家内播放广告的效果。在他们研究的近10 000个广告的宣传活动中,当限制实现目标精细定位的法律开始实施时,广告的有效性下降了65%。当欧洲人在欧洲以外浏览各种网站时,由于他们没有受到隐私法的影响,所以广告的有效性没有下降。当在欧洲以外的人浏览受到这一法律影响的欧洲网站时,广告的有效性也会下降。这表明,如果法律阻止了目标精细定位所需的数据采集,广告的有效性就会下降。另外,目标精细定位极大地提高了广告商利用合适的信息,通过定位合适的人群来提升消费者购买意愿的能力。虽然凯瑟琳和阿维的研究确定了目标精细定位对广告有效性的因果影响,但通过对运行系统的深入研究,我们可以更深入地了解目标精细定位的工作原理。
我的两位密友克劳迪娅·珀利奇(Claudia Perlich)和福斯特·普罗沃斯特是机器学习的专家,他们当下的研究项目正好处在目标精细定位理论及其实践的前沿。他们对目标精细定位理论的洞见是非常重要的,这不仅是因为由他们主导的早期机器学习的研究帮助建立了目标精细定位的统计学理论,而且还因为他们在实践中建立了大规模的目标精细定位系统。他们一起帮助创建了一个机器学习系统,这个系统每天会在数字经济中运行数万亿个目标精细定位决策。福斯特是我在纽约大学的前同事,而克劳迪娅是他的博士生,她后来还成为目标定位公司Dstillery的首席科学家,这家公司实际上就是在福斯特的帮助下创立起来的。如果你想了解目标精细定位在实践中的运作细节,那么你可以请他们中的一位或者两位一起吃个饭。我和他们两人一起吃过很多次饭,并且学到了很多东西。
当你与福斯特和克劳迪娅讨论目标精细定位是否会有效时,正确数据类型的重要性会变得越来越清晰。目标精细定位可以帮助品牌商、政客等更好地理解他们的受众,这样他们就能更有效地与受众沟通了。想要理解受众需要大量的数据,而社交媒体采集的数据是其中最具预见性的,也因此是最有价值的数据。到2018年,Dstillery公司每天会在台式机、平板电脑以及智能手机上处理1 000亿个事件,帮助像CVS连锁药店、微软、AT&T(美国电话电报公司)等一些蓝筹企业进行广告定位。2018年,克劳迪娅给我在麻省理工学院的学生做了一次演讲,当时她举了一个很简单的例子,将人口统计学数据(比如年龄和性别)与个人偏好数据(比如用户在脸书上点赞了什么)进行了比较,进行这样简单的目标定位需要你了解你面对的是什么样的人,或者他们有什么样的喜好。
想象一下,你正在尝试预测消费者的性别(这是在市场营销过程中最简单的预测任务之一),而你当下只知道消费者的年龄。通常来讲,你不太可能通过人们的年龄来预测他们的性别。有一个利用Dstillery的数据建立的模型,只要有目标的年龄数据,它就可以识别出男性消费者,这个模型的预测准确率可以达到大约60%。这实际上只比你通过抛硬币来进行判断稍微准确一点儿,而且这还是因为在Dstillery的数据库中,消费者的年龄和性别间存在某种非常微弱的关系。然而,当克劳迪娅尝试用消费者在脸书上曾经点赞过的10件事来预测他们的性别时,模型的准确率跃升到了86%。当她参考100件点赞的事件时,这个模型预测性别的准确率达到了100%,而且参考100件点赞的事件和参考10万件点赞的事件获得的结果是完全一样的。所以,某些数据的特征在改善目标定位预测方面会优于其他特征。
现在想象一下,有一个大规模的运行系统可以通过每天筛选数千亿个事件建立目标定位模型,为大规模的广告提供服务。那么,这样一个模型的表现会如何呢?2014年,福斯特、克劳迪娅和他们的同事布赖恩·达利山德罗(Brian D’Alessandro)、奥里·斯蒂特曼(Ori Stitelman)和特洛伊·雷德(Troy Raeder)在《机器学习》杂志上发表了一篇论文,其中详细描述了M6D(广告公司)最初的目标定位系统及其在现实中的表现。[4]当他们将其系统定位广告与随机定位广告进行比较时,该系统定位广告总是效果更好。事实上,那些实际表现中等的定位广告的效果是随机定位广告效果的5倍,而实际表现顶尖的15%的定位广告的效果是随机定位广告效果的25倍。在一年后发表的两个大型现场实验和两个实验室实验的结果中,亚历山大·布莱尔(Alexander Bleier)和迈克·艾森拜斯(Maik Eisenbeiss)发现,在提高点击率和浏览率方面,个性化广告的效果是非个性化广告效果的2~4倍。[5]
但目标定位是如何做到这些的呢?这不只需要找到那些最有可能按照说服性信息采取行动的人。实际上,定位那些对某些事情感兴趣的人会改变他们对这种兴趣的自我认知。克里斯托弗·萨默斯(Christopher Summers)、罗伯特·史密斯(Robert Smith)和丽贝卡·沃克·雷切克(Rebecca Walker Reczek)发现,与基于人口统计学数据的定位广告相比,基于消费者在线搜索和购物行为的定位广告把消费者的购买意向提高了17%。[6]他们还发现,定位广告的作用就像是一个“社会标签”,它实际上改变了消费者的自我认知,而消费者的行为也会因为这种新的自我认知而产生相应的改变。例如,当广告商把我定位成一个喜欢健身的人时,我也会认为自己是一个热衷于健身的人,而且我还会通过购买运动服或者加入某个健身房的方式来改变自己的行为,从而使自己显得更加热衷于健身。
有意思的是,自我感知的调整和购买意图的改变只有在社会标签与消费者先前的行为有合理联系时才会出现,换句话说,只有当目标精细定位真的准确时,这种情况才会发生。我之所以会认同健身这个标签,是因为我对健身至少有某种模糊的兴趣。如果目标定位是不精确的,它对我的自我感知就不会产生任何影响。如果炒作机器影响消费者和投票人行为的能力取决于目标精细定位的准确性,那么它必须有多准确呢?
虽然网上有大量的炒作内容涉及脸书、推特以及YouTube对我们每个人的了解程度,以及品牌商和政客在多大程度上利用这种了解并通过社交媒体来引导活动,但凯瑟琳·塔克在这方面做了更多实际的研究。2019年12月,她与尼科·诺伊曼(Nico Neumann)和蒂莫西·惠特菲尔德(Timothy Whitfield)共同发表了一份研究报告,审查了由众多不同的数据代理商建立的目标精细定位受众的精确性(所谓数据代理商指的是在注意力经济中被品牌商雇用,并利用人口统计学数据和行为数据来寻找特定受众的第三方公司),并且比较了这些数据代理商精准识别不同类型人群的能力。[7]她和同事们的发现帮助我们了解了炒作机器是多么擅长将其燃料(数据)转化为行动(行为改变)。
仅在美国,目标精细定位就已经是一个价值200亿美元的产业了。[8]问题是目标定位的算法是一个秘密。很少有人知道这些算法如何运作,它们是否真的有效,以及它们在多大程度上为不同的受众、在不同的平台以及在不同的目标定位服务中提供服务。《纽约时报》的CEO马克·汤普森(Mark Thompson)就曾经这样提问:“当我们说(某个品牌想要影响的)受众中有一位是20~30岁女性时尚达人,这一说法实际成立的可能性有多大?”凯瑟琳、尼科和蒂莫西回答了这个问题。
他们在6个不同的平台上审查了由19家领先的数据代理商定位的受众的精确度,这19家数据代理商使用了90项第三方人口统计学数据以及类似“25~35岁对运动感兴趣的男性”或者“20~30岁穿着时髦的女性”的一些兴趣区间数据。研究人员采用第三方数据,在使用优化算法(来选择数据源并投放广告)和不使用优化算法的情况下,分别对目标精细定位的结果进行了审查,其中第三方数据既包括人口统计学数据(比如20~30岁的女性),还包括基于兴趣爱好的区间数据(比如体育爱好者、健身爱好者以及旅游爱好者等)。他们的发现揭示了炒作机器在进行目标精细定位时的真实运作状况,这些信息可以帮助我们理解目标精细定位是否真的有效以及它们是如何运作的。
在没有优化算法的情况下使用第三方数据,目标精细定位的结果是令人失望的。在辨识25~54岁的男性时,目标精细定位的平均精确度是24.4%,而正确辨识男性的平均精确度是42.3%。由于这两类群体的自然发生率是26.5%和50%,仅使用第三方数据进行的目标精细定位比随机选择的结果还要糟糕。
在第三方数据与优化算法结合后,目标精细定位的表现有了非常大的改善。辨识25~54岁的男性的平均精确度提升到了59%,这比随机选择的结果高了123%。但是,上述结果在不同的平台和目标定位公司之间有很大的差异。那么,福斯特和克劳迪娅是如何将目标精细定位的效果提升25倍的呢?有些公司比其他公司更擅长于此,它们使用了最具预测性的数据并编写出了更好的算法。在凯瑟琳的研究中,最好的供应商可以在72%的时间里将它们的广告展示给正确的目标受众(比随机选择的效果好171%),而最糟糕的供应商只能在40%的时间里将它们的广告展示给正确的目标受众(只比随机选择的效果好50%)。
虽然人口细分在过去是炒作机器关注的焦点,但是基于兴趣的受众细分才是目标精细定位的未来。凯瑟琳、尼科和蒂莫西发现,目标精细定位在辨识体育爱好者(87.4%的精确度)、健身爱好者(82.1%的精确度)以及旅行爱好者(72.8%的精确度)时具有“很高的总体精确度”。不同目标定位公司之间的差异实际上是很小的,它们都很善于辨识这些兴趣。某种兴趣的区间越窄,目标精细定位的表现就越好,这意味着在某个特定项目或者细分市场中,受众的范围越窄,目标精细定位相对于随机选择的改善程度就越大。那么,这一切对剑桥分析公司的目标定位意味着什么?
剑桥分析公司
亚历山大·尼克斯在康科迪亚大会和世界各地的其他会议上曾大肆宣扬“对心理统计数据进行剖析”的重要性。他认为,了解人们的心理特征,即“了解你的个性”是操控投票人行为时最重要的一件事,因为“是个性驱动行为,而行为显然会影响你投票的方式”。那么,剑桥分析公司是不是真的有某种秘诀呢?或者他们只是信口开河?
在2017年脸书上有史以来规模最大的心理特征公共研究中,桑德拉·马茨(Sandra Matz)、米哈尔·科辛斯基(Michal Kosinski)、吉迪恩·内夫(Gideon Nave)和戴维·史迪威(David Stillwell)测试了剑桥分析公司的分析方法。[9]利用一款叫作MyPersonality(我的个性)的脸书App提供的数据,在三项使用心理定制广告覆盖了超过370万人的现场研究中,他们测试了心理说服对人们购买行为的影响。由史迪威开发的MyPersonality可以让用户进行一次心理测试,该测试会使用人格五因素模型(FFM)对用户进行打分。
人格五因素模型从5个广泛的心理学维度对测试者进行打分,这5个被称作“大五”的人格特征包括开放性、外倾性、宜人性、责任心以及神经质性。史迪威开发的MyPersonality还会向用户发送请求,希望可以访问他们在脸书上的个人资料和社交网络数据,这使得研究人员首次可以将个人可测量的个性特征与他们在脸书上点赞的东西联系起来。利用这种联系,研究人员按照这5个个性特征对脸书上点赞的用户进行了分类。例如,为“计算机”话题和电视剧《星际之门》(Stargate)点赞的人更加内向,而喜欢电影《让人发笑》(Making People Laugh)的人更加外向。通过把喜欢某些东西的人的分数结合起来(这些兴趣可以是名人Lady Gaga或者电视剧《纸牌屋》),研究人员就可以依据上述的“大五”个性特征对这些东西打分,然后再基于人们在脸书上的点赞,对他们开展心理分析。
在具体讲述这个故事之前,我们需要暂停片刻,先来谈一谈把科辛斯基、史迪威,以及MyPersonality这款App与更大的剑桥分析公司丑闻联系在一起的那些私下进行的谋划和交易,因为,就在科辛斯基和史迪威斗志昂扬地在剑桥大学的校园里开展他们的实验时,与他们在同一个系的、现在已经臭名昭著的剑桥大学研究人员亚历山大·科根(Aleksandr Kogan)将5 000万名美国人的脸书数据和心理档案交给了剑桥分析公司,这件事激起的丑闻直接让马克·扎克伯格陷入了尴尬的境地。
针对这些研究人员之间的关系进行的调查表明,科根代表一家不知名的公司(剑桥分析公司)接触了科辛斯基,表示这家公司对科辛斯基的方法很感兴趣,而且想要访问MyPersonality的数据库。调查还表明,当科根透露了这家公司的名字,并且科辛斯基发现这家公司主要关注的是如何“影响选举”时,科辛斯基马上终止了和科根的联系。[10]科根随后开发了自己的App,名字就叫作“This is Your Digital Life”(这就是你的数字生活),它模仿了MyPersonality,并与剑桥分析公司分享了其中的数据和方法。2017年,剑桥分析公司告诉德国杂志《Das magazin》,它与科辛斯基“没有任何来往”,而且也“没有使用和他相同的方法”。但正如记者约翰·摩根(John Morgan)指出的那样,剑桥分析公司使用的方法“不可否认地与之完全类似”。[11]我们之所以讲述这样一段暗中的交易,是因为马茨等人的研究几乎就是对剑桥分析公司使用的方法和数据的说服力进行的一次系统化的审计,而且其结果还是完全公开的。
脸书不允许营销人员基于用户的个性来定位广告的投放,所以研究人员并没有直接基于人的个性来进行广告定位,而是基于那些能够代表人的个性的点赞内容对广告进行定位,并以此来测试个性分析的有效性。为了定位内向型的人,他们会找出具有内向倾向的点赞内容;为了定位外向型的人,他们会找出具有外向倾向的点赞内容。接着,他们会使用外向型或内向型的语言,或者用具有高开放性的语言或低开放性的语言来制作广告。例如,为外向的人制作的美容产品广告会显示一个女人正在一场聚会上跳舞,画面上的文字是“跳舞吧,就像没人在看一样(但在场所有的人都在看)”;而为内向的人准备的美容产品广告显示的是一个女人独自在梳妆镜前化妆,标题的文字是“美丽不需要大声呼喊”。研究人员随后基于用户给出的外向型和内向型的点赞内容,有针对性地分别对这些具有外向和内向性格的脸书用户进行了广告的定位投放,之后他们测量了这些与个性相匹配的广告在点击率和购买行为上是否比那些与个性不匹配的广告表现更好。
结果显示,相比于那些与个性不匹配的信息,与个性匹配的说服性信息增加了40%的点击量和54%的购买量。在对人的外倾性的研究中,那些看到与自己的性格匹配的广告的消费者在网店上购物的可能性要比那些看到与自己性格不匹配的广告的消费者高出54%。在关于开放性的研究中,对于看到与自己个性匹配的广告的消费者和那些看到与自己个性不匹配的广告的消费者,前者点击广告的可能性比后者高38%,前者安装填字游戏App的可能性也比后者高31%。这些结果表明,心理目标定位确实能够“按照目标受众的心理需求定制出具有说服力的信息,从而影响一大群人的行为”。
然而,科学界对这项研究存在一些质疑,主要是因为它没有把相关性和因果关系区分开来,同时没有在广告定位中对选择效应进行控制。如果你回想一下我们在第6章中进行的有关因果关系重要性的讨论,你就会想起,脸书的广告通常展示给那些它认为更有可能做出回应的人。所以,心理匹配信息带来的更高的反应率或许是由于选择效应,而不是心理定制信息对行为的因果影响。我的同事迪恩·埃克尔斯、布雷特·戈登和加勒特·约翰逊用上述观点对发表在同一本杂志上的该研究做出了回应[12]。他们指出:“在对脸书的广告宣传效果进行比较时,该研究并没有随机地分配用户……这减弱了结果的内部有效性,同时弱化了他们的结论……脸书这样的广告平台会通过向某些特定的用户展示广告的方式来优化推广活动的效果,而那些特定的用户正是平台认为更有可能实现活动目标的群体……这或许可以用来解释这项研究结果中一个无法忽视的因素。”另外,说服人们改变他们的投票选择远比让他们点击某个定位广告或购买其产品更困难。所以,对于剑桥分析公司影响选举的方法的说服力,还有相当大的质疑空间。
虽然还不能完全确定,但对剑桥分析公司的研究确实表明心理分析能够提高炒作机器的说服力,至少在商业用途上确实如此。随着更多的研究结果不断地呈现出来,我们将进一步了解目标精细定位会如何改变我们的观点和行为,包括我们如何购物、投票以及约会。
除了目标精细定位以外,注意力经济还延续了另一个重要趋势,这一趋势源于整个行业对用户参与的痴迷。当我们记录自己对社交媒体内容做出的情绪反应,比如喜爱、开心、愤怒、悲伤以及惊讶时,平台不但会利用我们的反应为我们定制相关的内容,还会利用促进趋势的算法放大相关的内容。病毒式营销恰好符合注意力经济的需求,因为它不但能够传播流行的东西,而且暗示我们所有人都可以成为受欢迎的网红。但是,随着各种算法提高了事物的流行度,它们也创造了我所说的“潮流的暴政”。
潮流的暴政
获取用户的注意力需要使他们参与,所以炒作机器的设计会尽可能地鼓励和提高用户参与。社交媒体平台让我们参与得越多,它们的广告库存和广告价值就越高。这实在是一门很好的生意。有几个设计特性支持这种模式,例如,喜欢以及其他情绪反应可以让社交媒体平台“记分”,这不仅使它们知道哪些内容可以让用户积极参与,还会像我在第4章中描写的那样,直接刺激用户大脑的多巴胺反应系统。当其他人点赞了我们的内容时,我们会因为看到这些社会认同而获得多巴胺的刺激,但如果没有人点赞,我们就会感到非常失望。这鼓励我们去创作更多会被点赞的内容,而且出于社会的对等互惠原则,我们也会点赞那些我们认为有价值的内容。就在上周,我的母亲向我抱怨说,我至今还没有点赞她在Instagram上发出的假期照片,而距离她上传这些照片才刚刚过去两天!我真的忙不过来。作为一个7岁孩子的父亲,我很担心社交媒体文化对人的心理和精神健康的潜在影响,尤其是对小孩子。因此,我的儿子几乎没有任何机会接触手机或电脑。
通过记分,我们还可以通过另一项设计特性提升用户的参与度,这就是所谓的“算法放大”。首先,我们可以利用算法来策划和放大那些原本就已经很受欢迎的、有很多人参与的或者已经成为某种潮流的东西,即在平台上已经获得了一定分数的东西,然后再通过向更多人展示这些东西,进一步提升它们的受欢迎程度,这样就可以使更多人参与进来。通过向尽可能多的人展示不成比例的参与度,炒作机器创造出了另一个旨在进一步提高参与度的炒作环路。
算法放大有很多种形式。例如,你的很多朋友都点赞的内容会在你的信息流中被特别推荐。但是,有一种特别的功能可以针对某些特定的话题创造出一波又一波的参与,这样,这些话题的流行度就会在某个时刻出人意料地暴涨,从而形成所谓的潮流。一个可以被看作潮流的话题通常指的是在短时间内流行度激增的话题。平台通过筛选用户在特定时刻讨论的所有话题的参与度和流行度的评分,并通过算法识别那些新颖、及时且受欢迎程度不断上升的话题,来发现哪些是所谓的潮流话题。更具体地讲,平台是通过量化某个话题的相关活动的数量(比如某个话题的帖子、分享、点赞或评论的数量)以及我们对该话题的预计相关活动数量之间的差异来进行筛选的。[13]如果观察到的活动数量远高于预期活动数量,那么该话题就可以被当作一种潮流。
人们总是会发布很多不同的话题,但是当某个话题在某个特定时刻的活动数量突然增加时,这个话题就会逐渐成为某种潮流。观察到的活动数量通常可以展示出话题的受欢迎程度,而观察到的活动数量和预期活动数量之间的差异可以展示出某个话题的新颖性。通过测量最近时间段内某个话题的流行度和新颖度,你就可以获得这个话题的时效性。但这些平台是如何辨识出合适的话题的呢?
机器学习和自然语言处理可以用来分析用户发布在社交媒体上的自由形式文本,但是,如果没有一些可以遵循的基本原则,分析不断增长的用户生成内容不但在计算上很有挑战性,而且效率也极低。因此,很多平台都采用了各种标签来区分各种主题。这种做法减轻了平台的工程负担,而且大量用户会自行为各种话题打上标签。如今,标签在社交媒体平台上无处不在,但它们是于2007年在推特平台上被首先发明出来的。
2007年8月23日,一位自称是“数字游民”的真名叫克里斯·梅西纳(Chris Messina)的推特用户建议在关键词中添加“#”,这样在推特中搜索相关的话题就会更加容易。他的原始推文是这样写的:“在群里面使用‘#’是什么感觉?比如格式可以是‘#自由讨论营’。”正如你已经知道的,接下来的事情都已经成了历史。推特在2009年开始合并和支持各种标签,随后在2010年推出了可以用来衡量和推广潮流的流行主题。从那以后,标签和潮流分析在炒作机器中被广泛采用。
无论以标签还是话题的形式,潮流内容现在已经被显示在排行榜或者潮流列表上,这样一份列表或者排行榜完全是按照用户的兴趣及其地理位置量身定制的,其目的就是通知用户哪些东西是新颖、及时且流行的。用经济学家赫伯特·西蒙的话来说,虽然炒作机器创造了极其丰富的信息,但随之而来的是注意力的匮乏,这些标签正是解决注意力匮乏的一种方式。发布这样的潮流列表会放大潮流,并使那些原本就已经很受欢迎的话题变得更受欢迎。采用这样的方式,算法的放大效应可以创造出一种潮流的暴政,这种暴政会使用户的注意力都集中在当天最新的、最有人气的某种情绪中。这会给我们的文化、政治,以及正如我们将在下一章看到的,群体智慧与群体疯狂之间的冲突带来众多不同的影响和启示。
那些能够抓住人们眼球、令人感到震惊并且让人情绪化的话题是最容易成为潮流的。如果一个话题能够让我们感到震惊,并且引发我们最极端的情绪,比如惊讶、愤怒、厌恶、积极、喜悦等,那么它就很有可能快速流行起来,并最终成为一种潮流。一旦某个话题成为潮流,排行榜和潮流列表就会把它传播给更广泛的受众,提升它的流行度,并强调其使人情绪极端化,让人兴奋或煽动人心的内容。
算法放大和潮流话题还有另外一个意想不到的结果。它们鼓励了那些想要利用系统的尝试:通过为根本没有任何流行度的话题制造流行度,来放大和引导人们对某些话题的关注,并期望将这些话题转变成一种潮流。品牌商、政府以及各种政治运动对潮流话题带来的庞大关注量是如此重视,以至于推特现在每天向这类客户收取20万美元,让他们赞助的潮流话题出现在潮流话题列表的顶部。[14]注意力的价值在与潮流话题的算法放大结合后,创造出了人们想要操纵各种话题的动机。老练的社交媒体专家可以通过调动由人类和机器人共同组成的网络来大力宣传某些特定的话题或思想,这样他们就能够快速地凝聚社会共识,比如通过某一项立法,决定干预“吞并”(比如克里米亚当时面临的处境),或者在国会调查的过程中做出合适的决定。举例来讲,俄罗斯人在网上推动的“公布备忘录”这个话题就成了2018年1月的一个潮流话题。
公布备忘录
公布备忘录这一话题是俄罗斯人在网上“让某种社会行为(或元素)成为一种潮流”的最为直接的一次尝试,这个话题于2018年1月在推特上被引爆。这里的备忘录指的是由美国众议院议员德温·努内斯(Devin Nunes)的工作人员撰写的一份文件,作者在这份备忘录中宣称,FBI在调查“俄罗斯对美国大选进行的干预”的过程中,以“有政治动机或可疑来源”为由,获得了根据《联邦情报监督法》对特朗普的顾问卡特·佩奇(Carter Page)进行调查的授权。民主党人反击称,这份备忘录中包含了刻意安排的、虚假的、有误导性的说法,其目的就是诋毁FBI和正在进行的调查。在对俄罗斯干预进行调查的合法性还悬而未决的情况下,一场关于是否应该向公众公开这样一份备忘录的辩论开始了。正如莫莉·麦丘(Molly McKew)当时报道的那样,俄罗斯的特工随后通过炒作机器发力,设计、部署并传播了各种数字宣传资料,期望可以为公开这份备忘录赢取公众的支持。[15]
俄罗斯的机器人和半机器人(部分是机器人,部分由人类掌控)账号帮助创造了一种标签,呼吁美国国会公布备忘录。这个标签最初来自一个名为@underthemoraine(冰层下方)的推特账号,这个账号好像属于一个居住在密歇根州的美国人,当时他只有不到75个粉丝。但是,这样的账号经常被称为“网络僵尸”的机器人关注,并进行转发和扩散。这些机器人以协调的方式共同推动标签的传播,然后以此在社交媒体上创造出多个能形成热门潮流的话题。通过关注普通的账号,这些机器人会选择对它们的目的有帮助的标签,再通过推广这些标签获得政治上的好处。就在@underthemoraine使用了“公布备忘录”这个标签后不久,几个自动账号开始跟着发出推文、转发并分享它们对这种标签的推广。这些账号中有很多建立于2012年或2013年,但是在2016年选举周期之前一直处于休眠状态。
通过在推特上大肆推广标签,俄罗斯的“网络僵尸”把一些主要的网红和立法人员也吸引了过来。虽然有好几个不同的标签在互相竞争,但是一旦“公布备忘录”获得了势头,俄罗斯的“网络僵尸”就会把重点放在那条特定的推文上,将其放大并督促它们的粉丝“让它成为一种潮流”。1月18日下午4点,这个标签出现在网上,它在8个小时之内被使用了67万次。到了午夜,这个标签每小时被提及25万次。我们来做一个比较,当时还有另外两件事同时发生,一件事是1月20日华盛顿特区的妇女大游行,另外一件事是于1月21日举行的在新英格兰爱国者队和杰克逊维尔美洲虎队之间的全美橄榄球联盟季后赛。这两起事件的推文总量分别为60.6万和25.3万,它们在最高峰时每小时的推文量分别为8.7万和7.5万。而截至1月19日上午9点,“公布备忘录”这个标签已经在网上被提到了接近200万次。
“网络僵尸”随后会通过在推文中反复提及该标签来吸引更多主要的网红和立法人员,而网络上真正的美国人随后也会效仿,他们会上传自己的推文,转发其他的推文,并且在这个过程中提及那些主要的网红。比如,众议院情报委员会的共和党成员被集体提及了21.7万次,著名演员肖恩·汉尼提(Sean Hannity)被提及了24.5万次。在众议院议长保罗·瑞安(Paul Ryan)表示他支持公布这份备忘录时,他已经收到了超过22.5万条关于这个标签的信息。特朗普自己也收到了100万条这样的信息。
一旦某种行为模式获得了发展势头,与之相关的标签就会被趋势算法放大,在新闻媒体中成为主流,并最终成为政治讨论的一个话题。随着这个标签的使用次数在短时间内快速增加,自动算法就会认为整个社区对这个话题很感兴趣,并将其发布到最受关注的潮流话题列表中。这个列表的作用就是告诉公众当下的热点是什么,从而将更多公众的注意力引向这些热点。“公布备忘录”这个标签成功地使这个话题成为一个潮流话题,它不但成了主流媒体内容,还影响了国会中的立法人员。
最终,网上掀起的支持浪潮被用来作为公布备忘录的理由,而这些支持有很大一部分是由那些俄罗斯人控制的社交媒体账号激发起来并加以推动的。2018年2月2日,众议院的共和党人正式公布了这份备忘录。“公布备忘录”运动反映出的社交媒体在宣传上的投入呼应了2014年在克里米亚爆发的支持浪潮。在克里米亚,那些支持公布努内斯备忘录的人利用炒作机器激发了他人的支持,从而完全扭曲了公众对政府给出的官方结果的支持程度。2014年2月,克里米亚加入了俄罗斯。2018年1月,努内斯备忘录被公布。在上面的每一个案例中,你都可以看到外来者在尝试对政治进行操控。
注意力的不平等
注意力经济的结构、它对流行度的关注以及算法对潮流热点的重视都使得这个社交时代充斥着各种不平等。注意力在炒作机器中的分配就是不平均的。事实上,情况完全相反。很小一部分人和内容吸引了绝大部分的注意力,这种情况甚至超过了没有社交媒体的年代。这是由于人类的自然倾向和推动社交网络的算法协同工作。例如,1998年我的朋友和同事拉斯洛·巴拉巴西(Laszlo Barabasi)在与雷卡·艾伯特(Reka Albert)共同进行的一项研究中发现,网络动力学受到了“偏好连接”的支配。[16]我们会倾向于和那些在社交网络中受欢迎的人建立联系,因此,流行度就和财富一样,“受欢迎的人会越来越受欢迎”。
炒作机器的算法延续并加速了这种注意力的不平等。好友推荐算法对那些拥有更多朋友的人往往更容易起效,因为他们与收到推荐的人有更多的共同朋友。最终,那些在网上拥有更多联系的人会获得绝大部分新的联系。
对内容的关注也同样导致了不平等。由于馈送算法更偏爱那些能提高参与度的内容,拥有更多点赞、评论和分享的帖子就更有可能会被重点推广,因此也更有可能会被再次转发和分享,这样就会创造出一个内容流行度的炒作环路,更进一步地导致注意力的不平等。通过传播可以吸引大量注意力的内容,趋势算法也融入了上述那种“富者更富”的循环之中。正如我的同事克里斯蒂娜·莱尔曼(Kristina Lerman)和她的合作者朱林鸿(Linhong Zhu,音译)在他们关于推特上的注意力经济的研究中记录的那样:“绝大多数的用户根本不会获得任何关注,而顶尖的1%的用户获得的关注比底层的99%的用户获得的关注的总和还要多很多!”[17]这一点对于我们在下一章具体探讨炒作机器对群体智慧的影响时,会显得尤为重要。
新奇、震撼、真实
如果注意力经济是社交媒体的引擎,那么是什么通过炒作机器驱动注意力呢?有一条线索在我们对虚假新闻长达10年的研究中浮现了出来,我们发现那些能让人感到震撼的,包含情色、意外以及惊喜的内容最能够吸引注意力,并激发我们分享的欲望。这不是我第一次在研究中看到新奇的重要性。2011年,我和马歇尔·范埃尔斯泰恩(Marshall Van Alstyne)发现,新奇的信息对提升工作效率是最有价值的。[18]我们分析了一家专门负责招聘行政管理人员的公司5年内的电子邮件数据,并且衡量了那些招聘人员在电子邮件中发出和接收的信息的新奇程度。我们发现,那些能够接触新奇信息的招聘人员不但可以更快地完成更多的项目,还可以更快地锁定和获得更多的营业收入。我们并不能确定新奇性是否真的能促进生产力的提升,但其中的关联性还是让人感到震惊的。我和帕拉穆维尔·迪隆随后在另外一个完全不同行业的公司里验证了这些发现,所得的结果与上面的结论完全吻合。[19]
这两篇论文证实了我的同事罗恩·伯特(Ron Burt)多年来一直主张的观点,即弱联系是有价值的,因为它们可以让我们接触新奇的信息。这一切又回到了我在第3章中描述的炒作机器的网络结构,即整个网络是由很多不同的人群聚类组成的,某一个人群聚类内部的人们之间的联系是很紧密的,但不同人群聚类之间的联系很松散。你可以通过弱联系、联系人或者在网络中被称为“中介”的人与很多不同的人群聚类建立联系,一旦这样的联系建立了起来,你就会接收很多新奇的信息,这样你就可以沉浸在众多不同的信息池中。结果显示,在有了接触新奇信息的渠道后,人们会更清醒地意识到网络的不同部分正在发生什么事情。他们可以为各种机会搭建桥梁,解决现有知识结构下那些让人感到棘手的问题,并推动创新。出于上述这些原因,新奇的信息不但可以更新我们对这个世界的理解,还能够传达愿意分享这些信息的人的社会地位。新奇性可以吸引我们的注意,并且鼓励我们进行分享。这意味着我们的注意力会被那些最能让人感到惊喜、震惊、淫秽和激动人心的内容所吸引。
但是,能够维持我们注意力的东西和那些能够吸引我们注意力的东西并不一定完全相同。在某种意义上,能够维持我们注意力的东西恰恰和那些能够让我们感到震惊的东西是截然相反的,这就是所谓的真实性。局部网络效应在强联系中是最强的,而在弱联系中就完全是另一回事了,因为我们亲密的朋友和家人所提供的长期价值比那些名人所提供的短期的、吸引人眼球的价值大很多。这也就解释了为什么小网红可以比名人网红提供更高的参与度,为什么局部网络效应只有在强联系中才是最强的,为什么复杂工作中强大的凝聚力可以提升生产力,以及为什么我们与最亲密的人和关系最紧密的人才会有最频繁的联系。[20]当谈到注意力时,如果说新奇性在短期内有效的话,那么真实性才是长期有效的东西。
平均值毫无意义
不同的社交媒体信息不但获得的注意力高度不平等,而且会对网络中不同的人产生截然不同的影响。动员民主党人的政治广告会被共和党人百般嘲讽,专门为外向性格的人定制的信息对内向性格的人完全没有效果。我们发现,社交媒体信息的平均效果远不如它们对特定人群的影响重要。想要理解社交媒体,我们不应该只关注其平均效果,还应该知道社交媒体信息对特定人群有哪些不同的具体效果。我的一项研究结果使我真正明白了这一点。
我与列夫·穆奇尼克(Lev Muchnik)、肖恩·泰勒(Sean Taylor)曾经研究了身份在社交媒体中的重要性。出于对安全的担忧和对目标定位的需求,社交媒体公司近年来开始尽可能地在各种场合验证并显示用户的真实身份。我记得一幅著名的《纽约客》的漫画探讨了身份在互联网上的含义。漫画描绘了一只狗在电脑前和另一只狗对话,第一只狗对另一只狗说道:“在互联网上,没有人知道你不是一条狗。”这幅漫画完美地捕捉到了在促进商业和确保安全对真实身份的需求以及匿名对自由表达的好处之间的冲突。肖恩、列夫和我对于匿名(或者不匿名)的形式会如何影响人们在社交媒体上的行为非常好奇。当社交媒体内容以匿名方式显示时,他们会做出怎样的反应?
我们在一个大型社交媒体平台上设计了一个实验,来衡量匿名对人们在社交媒体上的行为的影响。[21]我们随机将人们在Reddit等社交新闻聚合网站上发表的评论中的5%设定为匿名,而其余95%的评论有明确的身份认证。关于这些评论的其余部分,包括它们的内容、在网站上出现的顺序、其他人点赞或评论这些评论的权利,以及朋友们看到后所做出的社交反应等,均没有任何改变。我们接着衡量了匿名对这些帖子收到的赞同和反对的数量的影响,并将之与那些有明确身份认证的内容做了比较。我们发现,平均值在很大程度上是毫无意义的。
我们首先评估了匿名对社交媒体反应的平均效果,结果发现没有任何影响。平均来讲,让某个人的帖子匿名对于这个帖子是否会被人点赞或者遭人反感没有丝毫影响。接着我们又研究了匿名对不同类型的人的影响,我们发现存在两种非常强烈的抵消效应。对有些人来讲,在帖子上公开自己的身份会给他带来巨大的好处,当人们知道是谁发布了这些内容时,他们会更喜欢这些内容。然而,对其他一些人来讲,他们的身份可能会给他们带来完全相反的效果,因为当人们知道是谁发布了这些内容时,他们会更加不喜欢这些内容。那些在社区里有良好名声的人会因为公开自己的身份而获得好处,而那些名声较差的人则会因为公开自己的身份而受到伤害。我们之所以无法在平均情况中看到这些影响,是因为当所有的数据叠加在一起时,正面和负面效应互相抵消了。但是,当你从一些更小的群体的角度进行观察时,这些影响就会相当明显。
社交媒体中类似的情况比比皆是。还记得我们在前面谈到的体育锻炼的数字化传染吗?我们发现在那个研究项目中,平均来讲,那些将跑步训练数据上传到社交媒体上的人的朋友也会因此跑得更多。但是,这种影响对有些人要比对其他人更大一些。[22]另外,我们往往会通过和其他人比较来衡量我们自己在锻炼上的表现。[23]但是研究人员还有这样一些问题:是什么激励了我们跑得更多一点?是与那些比我们表现更好的人进行比较,还是与那些比我们表现更差的人进行比较?[24][25]与那些跑得更多的人进行比较,会鼓励我们更努力,但是,与那些通常没有我们跑得多的人进行比较,会产生“维持某个人自身优越地位的竞争性行为”。[26]当我们更仔细地研究较小的群体时,我们发现,不那么活跃的跑步者对更活跃的跑步者的影响要大于那些更活跃的跑步者对不那么活跃的跑步者的影响。我们还发现,那些不是每天坚持跑步的人对始终坚持跑步的人的影响要比那些坚持跑步的人对不是每天跑步的人的影响大很多。上述结果表明,与那些在社交媒体上跑步不如我们的人进行比较(我们称之为“向下比较”),比我们称之为“向上比较”的人对我们日常健身活动的在线自我评估的影响更大。
我们还发现,网络对体育锻炼行为的影响在同性之间最强,在不同性别之间较弱。男性会强烈地影响其他男性,而女性只会很有限地对男性和女性产生影响。更让人感到惊讶的是,男性对女性根本没有任何影响,这或许是因为对体育锻炼和竞争性运动,不同性别的人有完全不同的动机。例如,男性在决定使用某种体育锻炼方式的时候会更多地受到社会支持的影响,而女性则更多地受到个人的自律和自我规划的激励。[27]另外,男性或许只是简单地受到了与女性竞争的激励,而女性则很少会因为与男性竞争而决定参与体育锻炼。
我们在微信和在脸书的投票实验中对社交证据进行了研究,发现了另外一个涉及小群体效应的例子。我们在微信平台上发现,平均来讲,向一个用户展示他们的朋友很喜欢某个广告可以提高他们对该广告的参与度,但并不是所有的朋友都有同样的影响力。那些拥有更高社会地位的朋友(这可以通过他们在微信上的朋友数量来衡量)和对广告产品拥有更多专业知识的朋友(比如,这可以通过他们阅读的关于汽车或者消费类电子产品的文章数量来衡量)往往拥有更大的影响力。[28]在脸书的投票实验中,那些关系密切的人比仅仅是点头之交的人更有影响力。[29]
这里的关键是,正因为小群体效应如此强大,我们在评估社交媒体的影响时必须小心谨慎。仅仅了解俄罗斯的错误信息对投票的平均影响,或者反疫苗广告对那些怀有疑虑的人的平均影响是不够的,我们必须了解这些信息对特定小群体的影响,然后从整体社会的角度考虑各种不同的、潜在的抵消效应所产生的影响。选举操控就是一个完美的例子,尽管数字广告可能对投票选择的平均影响很小,甚至可能根本没有影响,但如果你在合适的地理位置(比如在合适的州或选区内)将目标定位在合适的小群体内部,然后再施加你的影响,那么改变选举结果的可能性依然存在。
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第10章
群体智慧与群体疯狂
吊诡的是,让一个群体变得聪明的最佳方法是让群体中的每一个人都尽可能地独立思考和行动。
詹姆斯·索诺维尔基(James Surowiecki)
《纽约客》杂志财经专栏作者
“相互依赖”和“自给自足”这两者都是而且也应该是人类的理想状态。人类是一种社会性的存在。
莫罕达斯·甘地(Mohandas Ghandi)
印度国父
在颇具影响力的著作《群体智慧》(The Wisdom of Crowds)一书中,詹姆斯·索诺维尔基描述了在解决人类最具挑战性的问题,比如预测、创新、治理、战略决策,以及一些更琐碎的事情,比如如何建立一支能赢球的橄榄球队或棒球队时,所谓的集体决策所具有的强大力量。[1]这个理论最初是由弗朗西斯·高尔顿(Francis Galton)在100多年前提出的,其目的就是解释一群陌生人是如何通过将足够数量的个人猜测进行平均,进而推测出一头公牛的真实体重的,这种方法可以把推测的误差控制在与公牛真实体重相差1磅(约453克)以内[2]。
具体的想法很简单:一群拥有不同独立观点的平等个体,如果可以把他们的观点集合在一起并以此来利用群体智慧,那么在很多不同的任务中,他们的集体表现将会超越绝大多数的专家(如果不是所有专家的话)。这是一个很简洁的理论,而且在很大程度上,当你把所有东西都放在一起计算时,它会是完全正确的。但是,约吉·贝拉(Yogi Berra)曾意味深长地指出:“在理论上,理论和实践之间是没有区别的。但是在实践中,这种区别确实存在。”
索诺维尔基的论点的唯一问题是,它是2004年提出来的,也就在同一年,马克·扎克伯格创立了脸书。在随后的10年时间里,炒作机器系统化地削弱了有关群体智慧的三个基本假设。群体智慧依赖于众多持有不同的独立观点的平等个体。但是,正如我们所知道的,炒作机器已经使我们在炒作中高度社交化了。它使我们的个体判断因为系统和算法而产生了相互依赖,同时把我们两极分化为一大堆同质的群体,只有气味相投之人才会聚拢在一起。另外,它还将我们禁锢在一个不平等的沟通体系中,这个体系不但延续了那些已经流行的东西的流行,而且加速了某些潮流的出现。我们所有人实际上待在一个自动化的“牧场”中,只会不由自主地追随其他人的行事方式。
结果是,我们正在背离索诺维尔基关于群体智慧的观点,转向了他的智识上的对手查尔斯·麦基(Charles Mackey)所说的“群体疯狂”。我们如何设计、使用和管理炒作机器,将决定它会引领我们走向智慧还是走向疯狂。今天的炒作机器就是为了让我们疯狂而建造的,但它也可以为智慧而建造。那么,我们如何才能将炒作机器设计得远离群体精神异常呢?我的这一想法最初是由我在纽约吃的一顿午餐所引发的。
社会影响的倾向性
在我加入麻省理工学院任教之前,我是纽约大学的一名教授。纽约大学位于格林尼治村的中心,那里是街头爵士乐、节拍诗以及美食的胜地。我的办公室附近有很多可以享用午餐的好地方,从著名厨师马里奥·巴塔利(Mario Batali)的Babbo餐厅到供应中东美食的Mamoun’s Falafel餐厅,再到蒂鲁·库马尔(Thiru Kumar)的煎饼摊,所有这些都是非常精妙的饮食。如果你曾经在华盛顿广场公园附近吃过饭,你就会明白我的意思了。那里食物的香味和口味是很难让人忘怀的。我经常拉上我的学生和同事一起去那里吃午饭,在紧张的分析和写作的间隙到这里来吃点东西,一起讨论一些新的想法。
有一天,我们一群人去了当地一家名为“道场”(Dojo)的餐馆,那里供应的是一种学生简餐。这家餐馆既不是Babbo那样的正规餐厅,也不是那种常见的街头小摊,而是介于这两者之间。吃完饭后,我感到很有必要通过在网上给餐馆评分来分享我的体验。回味着在我的嘴唇上还残留着的生姜酱汁的味道,我回到办公室登录了Yelp网站。
在这个特别的下午,食物一般,服务一般,气氛一般,整个体验也只能说一般。所以,我想给那个地方一个中等的评价,给出5星中的3颗星。但是,正当我准备输入我的3星评价时,在我打分的位置旁边出现了一个名叫“莎尔H”的用户所撰写的特色评论,她给出的分数是鲜红色的5星,她还用充满诗意的语言描述了“这里的价格是多么让人震惊”以及“他们那种新鲜、惊人、酸甜的鲜姜酱汁”。我对我自己说:“没错,她说的有道理。就他们所提供的食物而言,价格确实非常便宜,而且那种酸甜的鲜姜酱汁也确实很美味!”所以,我给了那个地方4星评价,而不是原来打算的3星评价。
当我想到这一点的时候,我意识到这样做很不好。Yelp和其他评级网站搜集的应该是人们不带偏见的意见。至于某一家餐馆或酒店究竟是好还是坏,它们传递出来的应该是最真实的、大众层次的观点,只有这样我们才能够做出更好的选择。如果我被最后一个给那家餐厅打分的人的观点左右,那么我的打分肯定会把某种倾向性引入群体的观点中。如果每个人都被之前的评论左右,那么某种形式的从众行为就会出现,而这种行为会非常深刻地扭曲群体智慧。但对我来讲,这是一个让我猛然醒悟的时刻。
我从椅子上站起来,走向就在我办公室旁边的我的博士后列夫·穆奇尼克的办公室(他现在已经是耶路撒冷希伯来大学的教授)。列夫办公室的门总是敞开着,所以我把头探了进去,然后敲了敲打开的门。当他从电脑上抬起头来时,我向他解释了刚才发生的事情,然后我们开始讨论其中的含义。我们能为此建立一个动力学模型吗?当然。但是有关从众行为的模型已经存在了数十年,而我们真正想要知道的是,这样的事情在现实生活中是否会经常发生,如果确实如此,那么这对在线评分以及网上的意见动力学又意味着什么呢?
所有这些问题都很重要,因为网上的各种评分会影响我们的选择。有92%的消费者报告说他们阅读了网上的各种评论,而其中有46%的人说他们因此受到了影响而决定购买,有43%的人说他们因此而不敢购买,只有3%的人说他们的决定不受任何评论的影响。[3]此外,虽然有92%的消费者会阅读各种评论,但只有6%的人会撰写评论,这意味着极少数人正在影响着绝大多数人的意见。网上评分的从众现象潜在的后果是非常严重的,因为这6%的人会对我们其他人的购物行为产生巨大的影响。
肖恩·泰勒曾经是脸书的核心数据科学团队中统计小组的负责人,现在他是来福车(Lyft)的高级数据科学家,但当时他还只是我的一个博士生。他在无意中听到了我和列夫的对话,于是他穿过大厅向我们走了过来。“嘿,你们正在谈什么?”社会科学的研究就是这样开始的,它往往由各种日常的困惑所引发,而这些困惑又会逐渐演变成对事情发生的方式和原因的调查。
我和列夫、肖恩决定来解决这个与从众行为有关的让人感到有些心神不安的问题,为此我们启动了一个研究项目,尝试去揭示人群中与人口规模有关的舆论动力学的真相。比如,我们当下给出的评分会影响未来的评分吗?如果确实会,那么这一点对于网上众包观点的倾向性又意味着什么呢?找到当下的评分和未来的评分之间的相关性并不能告诉我们些什么,因为过去和未来评分之间的相关性可能只是源于被评分对象本身的质量。高质量的餐厅(鞋子或者酒店)不但现在会获得很高的评分,而且未来也会获得很高的评分;而低质量的餐厅不但今天会获得一个很低的评分,而且明天也不会有什么改变。虽然过去的评分与未来的评分是相关的,但实际上我们只有一种方法可以判断过去的评分是否影响了未来的评分。为此,我们不得不设计一个实验来操控评分。
所以,我们与一个类似Reddit的社会新闻聚合网站合作,对上述的从众假说进行了规模化的测试。[4]该网站允许用户上传各种帖子,并对新闻内容进行评分和撰写评论。不像其他网站用星星的数量来进行评分,它给了用户点赞(拇指向上)和厌恶(拇指向下)这两种选择来进行评分,这就使得整个实验变得更加简洁了。我们的实验在评分周期开始的时候会随机地对网站上的帖子给出一个点赞或者厌恶的评分,另外,我们还设置了一个控制组,对其中帖子的评分不做任何干预。接着,我们开始观察这三个组的评分随后发生的变化。通常来讲,每一个帖子都会有成百上千的点赞或者厌恶,所以你随机输入一个点赞或者厌恶的评分只能被看作某种最小程度的操控。这样说吧,我们并不想对那些评分施加太过明显的影响,但是,尽管这个实验是以很小心谨慎的方式进行的,其结果却非常引人注目。
对评分进行正面的操控可以把评分的分布曲线整体向右平移(这里指的是把向上波动曲线,即接受了正面操控的那个组的曲线,与控制组曲线进行比较,见图10.1)。在评分生命周期刚开始的时候,你只需要一个点赞就可以使这个组随后获得正面评分的可能性增加32%,并且使这个组的平均评分提高25%。事实上,这种效应是如此强大,以致对某些项目产生了一种“超级明星效应”,因为对这些项目的正面评价所产生的从众行为很快就滚雪球般地造就了一个个明星。如果我们随机地指定一个项目,使其能额外获得一个点赞,那么它获得10分以上的可能性就会增加30%,如果考虑到在那个网站上所有项目的平均评分只有1.9,那么能够获得10分就已经是一个相当不俗的成就了。所以,只需要在评分周期刚开始的时候进行一个动作很小的点赞操控,这个项目的评分被“发射到平流层”的机会就会增加30%。
图10.1中的另一个结果同样让我们感到震惊:我们看到的从众行为是不对称的。虽然“向上波动”组的评分被明显向右平移了一段距离(向更高的评分区间移动),但“向下波动”组的评分并没有明显向左平移(向更低的评分区间移动)。当消费者用更多的正面评分来对某个点赞做出回应时,他们对某个厌恶做出的回应是自己给出一个点赞,或许这样做只是为了纠正他们眼中的不公平。就这样,我们之前所进行的负面操控被这种“纠正效应”削弱了,而这种效应对负面的从众现象起到了某种刹车的效果。正如我们将会看到的,这对在线评分中所发生的从众行为的方向具有深远的影响,而这种影响对正面的从众现象明显更加有利。
图10.1社交媒体对评分的影响所产生的效应。上图显示了在一个类似Reddit的社交新闻聚合网站上,三个随机选取的、由各种帖子组成的小组的标准化评分的分布曲线:在“向上波动”组中,所有帖子的第一个评分都被人为设置为“点赞”;在“向下波动”组中,所有帖子的第一个评分都被人为设置为“厌恶”;在控制组中,所有帖子都没有受到任何人为的干涉。95%的置信区间是从包含了评论者、评分者,以及评论者—评分者随机效应的贝叶斯逻辑回归中推断出来的。数据来源:Muchnik, Lev, Sinan Aral, and Sean J. Taylor. “Social influence bias: A randomized experiment,”Science 341, no. 6146(2013): 647-651
但是,面对这样的结果我们都惊呆了。社会影响会使舆论发生如此剧烈的转变,这实在令人感到不安。这个问题实际上源于我们的群居本能,正是这种本能促使我们像周围的人一样去思考和行动。在数字时代,我们每天都不断地在脸书、Instagram、推特以及Yelp上被别人的观点轰炸,我们已经因为各种炒作而被高度社交化了。当我们在亚马逊浏览图书的时候,我们会很清楚其他用户对这里的某一部巨著喜欢(或者不喜欢)到什么样的程度;我们会在旅游休闲公司Expedia的网站上具体地比较其他用户对不同酒店的评分;我们会通过查看YouTube视频上的点赞和厌恶的评分来确定它们是否值得我们花时间去观看;我们甚至会部分地基于以前的病人对某些医生的评价来判断专业医疗人员。
社交媒体上的同伴的影响并不只会导致某种外在的一致性,即假装自己的喜好和群体的喜好一致,还会让我们对不同选项的价值判断产生实际的改变。当一组有关神经图像研究的参与者被要求对其他人的脸部吸引力进行评分,却又很快被告知其他人的观点时,他们的功能性磁共振成像结果会显示出,他们不但与群体关于吸引力的观点一致,而且大脑中负责对主观价值判断进行编码的那一部分也正在被激活。“这表明在人们和社会规范发生接触后,这些社会规范就会影响参与者关于价值的神经表现。”[5]在另一项研究中,参与者被要求说出他们对音乐的看法,但紧接着他们就被告知了专家和公众对音乐的意见。社会影响力改变了参与者关于音乐的观点,而功能性磁共振成像的结果也显示:“社会影响力传递了最基本的价值信号,而这对快速地学习以及在人群中快速地传播价值有很重要的作用。”[6]
当我们在网上打分的时候,我们的从众本能会很自然地与我们对正面社会影响的敏感性结合在一起。当我们看到其他人欣赏某一本书、某家酒店、某家餐厅或者某个医生,并且给所有这一切很高的评分时,我们也会给上述这些东西一个类似的高分,并且会对这一切评价更高。实验已经表明,我们往往会在文化选择上表现出从众的行为,比如我们听什么音乐,[7]甚至在街角我们应该关注些什么。[8]社会学家所罗门·阿希(Solomon Asch)在20世纪50年代所做的从众实验表明,对于一些很简单的感知问题,我们甚至会选择明显错误的答案(比如在图10.2中,右边卡片中哪一根线要比在左边卡片上的参照线更长),而只是为了与群体的观点保持一致。[9]在群体意见中存在的这种反常的现象也帮助解释了我们在亚马逊这样的电子商务网站上所看到的那种完全出人意料的、几乎无所不在的星级评分分布曲线的形状。
图10.2在阿希从众实验中使用的一组卡片。左边卡片显示的是参照线,右边卡片显示的是三条对比线。受试者会被询问在对比线中哪条线的长度和参照线是一样的。在通常情况下,实际受试者在所有的时间都给出了100%正确的答案(即C)。但当与研究人员共谋并伪装成受试者的人给出了错误的答案,比如A或者B与参照线的长度相同,那么实际受试者在几乎40%的时间里也会给出明显错误的答案。资料来源:Asch, Solomon E. “Studies of independence and conformity: I. A minority of one against a unanimous majority,”Psychological Monographs: General and Applied 70(9)(1956): 1
星级评分的J形曲线
网上星级评分分布曲线的形状一直在困扰着我。如果从经过核实的、已经购买了鞋子或者酒店套餐的购买者当中随机抽取出具有代表性的样本,我们通常会认为消费者体验的分布曲线大致上应该是钟形曲线。有一小部分人会有非常美好的购物体验,当然还有很小一部分人会遭遇非常糟糕的购物经历,但是他们中的绝大多数人只会有很一般的体验,既不糟糕也并不会让人感到惊喜,也就马马虎虎而已。当然,好产品的评分分布曲线会向右平移,而坏产品的评分分布曲线会向左平移。但是,如果你把所有体验过这些产品的消费者对所有好产品和坏产品的评分都汇总在一起,你就会看到一条接近正态分布或者钟形曲线的分布曲线(见图10.3)。
但是,当你横跨不同的产品类别和平台,把众多不同的产品和消费者的在线评分汇总在一起的时候,你会得到一条很古怪的分布曲线,其形状看起来就像是字母“J”,其中有很多5星和4星评分,少量的1星与2星评分和很少的3星评分。在线星级评分的J形曲线具有惊人的前后一致性。[10]如果你就在一台电脑边,那么请打开亚马逊的网站,然后随机浏览其中的一些商品。一般来讲,你选择哪些产品或者类别并不重要,所有你能看到的星级评分通常都会是J形的。获得高度评价的产品往往会有一条更加平坦的J形分布曲线,比如曲棍球棒往往只有很少的1星评分,而那些只有平均评价的产品往往会有一条更加清晰的J形分布曲线,因为这些产品会有更多的1星评分。但是,分布曲线呈现出J的形状惊人地前后一致:其中有很多5星和4星评分,少量的1星与2星评分和很少的3星评分。但是,为什么会出现这样的现象呢?
图10.3在线评分的J形分布曲线。上图显示了那种古怪的在线评分J形分布曲线。我们原本以为消费者对产品的体验在统计上会呈现出正态分布的形状,其中大多数人拥有的是一种平均的体验,但典型的在线评分实际上遵循的是一种J形的分布曲线,其中有大量的5星和4星的评分,少量的1星与2星的评分和很少的3星评分。这种现象可以用“购买的倾向性”、“评分行为导致的倾向性”以及“社会影响导致的倾向性”来加以解释。资料来源:Hu, Nan, Jie Zhang, and Paul A. Pavlou. “Overcoming the J-shaped distribution of product reviews,” Communications of the ACM 52, no. 10(2009): 144-147
证据指向了三种潜在的解释。首先,存在一种“购买的倾向性”。已经购买了某些产品的消费者(他们也因此会选择留下经过验证的对这些产品的评论)实际上从一开始就对这些产品有好感,正因为他们喜欢这些产品,所以才会购买这些产品。其次,存在一种“评分行为导致的倾向性”。那些拥有极好或者极其糟糕的购物体验的消费者会更愿意在网上打分,而购物体验很一般的消费者通常根本不会想到去网上评分。所以,在对消费者进行取样的时候,大部分的消费者都是拥有极好或极差体验的消费者,而且其中拥有极好体验的消费者会比拥有极差体验的消费者比例更高。另外,当我们与交易伙伴达成了互惠互利的结果时,另一个促成J形分布曲线的因素也会随之出现。例如,一种简单的技巧就可以让优步和来福车的司机与乘客串通一气,互相给对方好评。当你从优步车上下来的时候,你可以问司机:“5换5行吗?”意思是:“我可以给你5星好评,如果你也可以给我一点好处的话。”这种做法实际上造成了评分的膨胀。最终,正如我们在评分实验中所看到的,“社会影响导致的倾向性”会更有利于正面的从众行为,而不是负面的从众行为。所有这些解释的混合效应推动了评分分布曲线向J形曲线转变。
人们通常都会对网上的观点表现出正面的从众行为,而这种行为对商业策略、欺诈预防、股价甚至选举都有一定的影响。例如,对那些急于提升自身声誉的品牌来说,一种很简单的策略就是鼓励那些感到满意的客户尽早对产品进行评分。这样可以推动未来的评分者给出更高的分数,同时推动各种观点动态地朝着有利于这个品牌的方向发展。而且这样的做法并不是在弄虚作假,因为所有的评分都是真实的。
正面的从众效应还很有可能会阻碍对各种欺诈行为的探测。比如,Reddit这样的网站会利用机器学习来探测虚假的评论,当发现有虚假评论时,人们就会移除这些评论。但是,移除虚假评论并不能消除虚假评论对随后出现的所有正常评论的影响。通过这样的方式,虚假评论就会逐渐渗透到系统中,进而污染之后出现的正常评论。
从众理论认为,在人和人之间分享的海量信息,无论在股票市场上还是在房产市场上,都有可能创造出大量的泡沫。曾经发生在荷兰的郁金香狂热就常常被引用为此类泡沫的历史案例。但是,今天炒作机器已经把“社会影响导致的倾向性”完全制度化和自动化了,而且其程度之深已经使这种倾向性无所不在。其产生的影响很可能是极其深远的,我们目前还不清楚自己是否真的已经完全理解了这种现象。
我们拿选举作为例子。2012年,我们在美国总统大选期间发表了关于“社会影响导致倾向性”的实验。当我们还在分析实验所展现出的那种极其明显的正面从众现象时,我记得我当时正在倾听收音机里有关奥巴马总统支持率的选举民调报告,报告的内容可以告诉我们谁在总统选举中正处于领先地位。由于我对实验中看到的那种倾向性的结果记忆犹新,我不由自主地开始猜测:这些民调的数据是在预测选举的结果,还是在推动相关结果的出现呢?我在政治科学领域的同事已经证明了,民调的结果会影响投票人的投票率。如果你中意的候选人目前正处于领先的位置,你很可能会想:“我们不可能输掉这次选举,所以我投不投票实际上无所谓。”我们的结果还显示,从众行为或许不仅仅影响人们是否去投票,还会影响他们如何进行投票。虽然我们研究的并不是投票行为本身,但是从众现象存在于众多人类的行为中。没有理由认为投票可以免于这样的从众行为,而且我们在脸书进行的投票实验也验证了这一点。
有一个解决方案是,在网站拥有足够数量的评分之前,不对外公开任何在线评分的结果,这样后面的评分就会逐渐趋于稳定。例如,在我们关于“社会影响导致的倾向性”的研究结果在《科学》杂志上发表数月之后,Reddit改变了它的政策,将所有的评分隐藏了起来,直到相关项目在私底下汇聚起数百条不同的评分。如果有足够数量的投票是在私底下进行的,那么群体意见的独立性就可以得到保证,至少在单张选票不太可能影响群体的投票选择前是如此。在一篇博文中,Reddit解释了它做出这种改变的原因:避免“社会影响导致的倾向性”和防止欺诈。2019年,Instagram因为一些完全不同的原因也开始隐藏其平台上的点赞数量,而对这一点,我将在第12章中进行讨论。那么,这种在政策上的改变又会如何影响社会呢?我们很快就会看到了。
炒作机器阴影下的群体智慧
炒作机器常常被描述成蜂巢式思维的先驱。它的算法,如果运用得当的话,可以用非常聪明的方式,通过快速地汇聚群体的意见来增强我们的群体智慧。但是,当这些算法把我们的集体缺陷融入群体行为时,它们就有可能消除我们的预测能力,并使我们的集体判断偏离正轨。对此我们有一个完美的案例,在2009年和2013年,我们曾经尝试通过汇聚集体的力量用算法来预测流感(H1N1流感)。
全球每年大约有100万人会死于流感。但早期发现,再加上快速反应,可以减少流感对我们健康的影响。预测流感暴发可以改善CDC(美国疾病控制中心)等组织的资源分配和应对计划。2009年之前,CDC一直在使用与流感有关的门诊记录以及其他病毒学和临床健康数据,以每周一次的频率报告流感的发病率,当然CDC使用的数据会有一到两周的延迟。
2009年2月,谷歌推出了被称作“谷歌流感趋势”(GFT)的流感检测系统,这个系统利用了在谷歌上现有的5 000万种与流感有关的搜索查询程序所进行的数千亿次的个人搜索来预测全美每周的流感发病率。这种做法的逻辑很简单:得了流感的患者通常会在看医生之前在网上搜索流感的症状,以及在家中自己吃药进行治疗。利用这些搜索查询程序建立起来的模型可能要比传统的监控系统更快地预测流感的暴发。这实际上是把赌注押在了通过算法实现的群体智慧上,事实也证明,这样的押注还真的让我们赚到了。
谷歌流感趋势预测流感的平均相关性达到了0.97,而且比CDC的方法要快很多,通常只有一天的延迟而不是传统的一到两周的延迟。[11]其结果是非常令人吃惊的。对公共卫生监管来讲,这种方法被认为是利用群体智慧的一个里程碑。网络上针对流感症状(比如头痛、鼻塞以及发烧)和居家护理方式(比如服用润喉糖和热敷的方法)进行的数十亿次搜索反映了某种群体智慧,利用这种群体智慧(在其失效之前)可以极大地改善传统的公共卫生监管方法。
从2009年6月到2011年6月,谷歌流感趋势所做出的估算实际上近乎完美地追踪了实际的流感病例。然而,从2011年6月开始,谷歌流感趋势所做的预测突然偏离了轨道,从2011年到2013年,谷歌流感趋势对流感病例的估算比实际发生的数量高出了50%,而且在2011年8月开始的108周的时间里,有100周的时间报告的流感病例的数量明显偏高。在2012年到2013年的冬季,谷歌流感趋势所做的估算是CDC报告数量的两倍以上(见图10.4)。
那么,群体智慧又是怎样如此迅速地转变成群体疯狂的呢?有两种主要的解释。第一,谷歌流感趋势系统的设计师已经成了戴维·拉泽、瑞恩·肯尼迪(Ryan Kennedy)、加里·金(Gary King)和亚历山德罗·韦斯皮尼亚尼(Alessandro Vespignani)等人所说的“大数据傲慢”的受害者。[12]在一个相对来讲只有很少客观流感记录(即只有数以千计的门诊记录)的预测任务中,通过投入海量的数据(针对数百万个不同的关键词进行的数十亿次搜索),相关的模型出现了统计学家所说的“过度拟合和虚假相关”。在5 000万个与流感有关的搜索项目中,很多都与时间有关,但与流感本身没有任何关系。例如,流感暴发的季节大致与篮球赛季的时间重叠,所以,与篮球有关的搜索项目就会与流感产生联系,但这种联系也只是巧合。另外,与冬天有关的搜索项目实际上也是如此。也因此,谷歌流感趋势系统才会误判非季节性的流感预测,比如2009年的非季节性H1N1流感大暴发。拉泽和他的同事曾这样写道:“谷歌流感趋势系统只能探测到部分的流感,关于其余的部分,它能探测到的实际上是冬季的到来。”
图10.4谷歌流感趋势系统对流感病例数量的过高估计。谷歌流感趋势系统过高地估计了2012年到2013年间的流感病例数量,并且对2011年到2012年间流感病例数量的估计数超过了实际水平的50%。从2011年8月21日到2013年9月1日,谷歌流感趋势在108周当中有100周报告的流感病例数量都偏高。上方的图显示的是流感类病例门诊数量的预估值(ILI)。“延迟的CDC估算数量”在原本已经滞后的CDC数据中加入了52周季节性变量。“谷歌流感数量+ CDC数量”将谷歌流感趋势系统的估算、滞后的CDC估算数据、滞后的谷歌流感趋势估算数字的误差,以及52周季度性变量都有机地组合在了一起。下方的图显示的是以某一条基线为标准的估算误差,用百分比来表示的误差的计算公式是(非CDC的估算值- CDC的估算值)/CDC的估算值。两种替代模型的误差都比谷歌流感趋势系统的误差要小很多。在样本外周期,谷歌流感趋势系统的平均绝对误差是0.486,延迟的CDC估算数量的平均绝对误差是0.311,在混合了CDC和谷歌流感趋势的数据后,平均绝对误差是0.232。当p<0.05的时候,所有上述的差异在统计学上都有意义。
资料来源:Lazer, David, Ryan Kennedy, Gary King, and Alessandro Vespignani. “The parable of Google Flu: traps in big data analysis,”Science 343, no. 6176(2014): 1203-1205
第二,对谷歌搜索算法数次微小的调整削弱了谷歌流感趋势系统的精确度。2011年6月,谷歌开始推荐与用户搜索查询程序有关的额外搜索项目;2012年2月,当用户搜索流感症状,比如发烧或者咳嗽时,他们开始把潜在的诊断方法作为额外的搜索项目返回给用户。这些在产品设计时所做出的选择把倾向性融入了炒作机器的代码中,从而使谷歌的用户在搜索与流感相关的关键词时,实际搜索的次数要远多于他们在没有算法的引导下可能这样做的次数。这些新的做法导致了更多与流感有关的搜索,从而使谷歌流感趋势系统认为流感病例的数量比实际存在的要多很多。这是一个很戏剧性的例子,说明了软件代码会如何决定炒作机器所带来的影响。通过颠覆支撑起群体智慧的三大支柱之一,任何对算法进行的微小改变,比如在原先独立的观点中注入相互依赖的因子,就能够把一个有关群体智慧的典型例子转变为群体疯狂。这一理论认为,明智的群体通常需要有三个要素:独立性、多样性,以及相互平等。但问题是,炒作机器已经埋葬了这三个要素。
独立性
群体预测之所以很精准,是因为他们能够相互抵消个体所犯的错误。还记得高尔顿让一大群人猜测公牛重量的故事吗?无论一个人对牛的重量多么有经验或者有洞察力,他都会犯错误。有些人会高估牛的重量,而有些人则会低估。但如果这些错误是没有相关性的,即它们相互之间没有关系,而且这些错误还是没有倾向性的,也就是说它们没有系统化地低估或者高估真实的重量,那么在有了足够多的猜测后,所有低估和高估的数量就会相互抵消,此时平均的(或者中间的)观点就会接近真相。用数学的术语来讲,当所有误差不存在相关性时,智慧就会在不断的猜测中浮现出来。
独立性之所以重要,是因为它允许个体在不受到其他观点污染的情况下将自己的信息带入群体的猜测中,而且也不会有任何观点把群体带入歧途。但是,社会影响又会把正面的相关性注入个体的猜测中,因为我们会模仿其他人的观点,这或许是因为我们以为其他人会知道一些我们不知道的东西,或者我们感受到了某种压力,从而不得不与群体保持一致。这就造成了从众效应,而这个效应会把群体推向某一种猜测或者另一种猜测,从而消除群体能够抵消各种错误的能力。在线评分的倾向性和谷歌流感趋势系统就是这种社会病症的有力例证。
《群体智慧》这本书的作者詹姆斯·索诺维尔基认为,必须承认人类是“一种社会性的存在”。“我们希望能互相学习,而学习是一个社会性的过程,”他这样写道,“我们居住生活的社区、我们读书的学校,以及我们工作的企业塑造了我们思维和感觉的方式。”尽管他承认社会影响是生活中的一个事实,但他依然坚持自己的观点,即智慧通常需要独立性。“我想在这里证明的是,”他写道,“群体成员施加在彼此身上的影响力越大,他们相互之间的个人接触越多,这个群体所做出的决定就越不可能是明智的。我们施加在彼此身上的影响力越大,我们相信同样的事情并且犯同样错误的可能性也就会越大。这意味着,很有可能我们会在个体上变得越来越聪明,但是在成为一个集体后就变得越来越笨了。”
但是,炒作机器让社会影响力几乎无所不在,而且我也无法确定索诺维尔基是否看到了这种情形的到来。“那么,级联效应存在吗?”他写道,“这一点是毫无疑问的。但是级联效应并不像去餐厅用餐的模式所暗示的那样无所不在,正如耶鲁大学的经济学家罗伯特·希勒(Robert Shiller)所认为的那样,人们通常并不会按照顺序来做出决定。”“在大多数的情形中,”希勒写道,“很多人会基于他们自己的信号独立地选择自己的行动,而不会去观察其他人的行动。”[13]显然,在得出上述这些结论的时候,索诺维尔基和希勒都没有见识过Instagram、Yelp、推特、标签、病毒式的模因、潮流热门话题或者社交媒体上的网红等表现出来的影响力。
今天,我们在做出一连串的决定的同时还会持续不断地观察其他人的行动。在做出决定的时候听取其他人的意见是一种常态,而不是例外。我们根本无须去寻找社会影响,它会来找我们。无论我们是否喜欢,每天从早到晚各种推送的消息都在用其他人的观点不断地向我们轰炸。事实上,如果我们在网络评分、网络评论、发送推文、分享内容以及推荐内容的背景下重新审视希勒的上述结论,我们很可能会说,今天“很多人在没有观察其他人所采取的行动的情况下是不会选择他们自己的行动的”。但是,这样做真的会很糟糕吗?这要看情况,稍后我会再一次回到这个问题。
多样性
群体智慧的第二个支柱是多样性。当每个人都持有相同的观点或者都持有根深蒂固的两极化观点的时候,这些人所在的群体就不可能是明智的。在解决问题和进行预测的时候,我们能够用聪明的方式将集体的判断汇聚起来,完全得益于有众多不同的想法。为什么这么说呢?因为不同的团队会给出多种不同的解决方案,以及有效地利用这些解决方案的方法。在复杂系统领域工作的科学家斯科特·佩奇(Scott Page)指出,在实际解决问题的团队中,多样性比同质性更加重要,[14]而且在合适的条件下,多样性甚至比团队成员的能力更重要。[15]事实证明,在认知上呈现多样性(多元化)的团队要比那些拥有最好的解决问题能手的团队表现更好,其原因恰恰是,具有顶尖表现的个体往往有相似的思维方式,所以他们不会去探究足够多的可能的解决方案以发现更好的替代方案。在预测选举结果、股票价格或者一头牛的重量时,群体的多样性和组成该群体的个体所做预测的精确性同样重要。而且当你汇集一个群体所做的预测时,最终的结果至少会和该群体成员的平均预测结果表现同样好。所有这些在数学上表现出来的规律性,在很大程度上取决于群体的多样性。
有一个很可能会减少多样性还引起了热议的趋势就是所谓的两极分化。两极分化是一件很危险的事,因为它会在多种场合制造僵局,并且削弱一个社会有效地处理社会信息的能力。它放大了我们原有的倾向性,因为人们更愿意接受那些和他们自己信仰一致的想法。这种“带有动机的论述过程”可以把已经两极分化的派系推向形成根深蒂固的分歧的陷阱,哪怕面对的是基本事实也会如此。我们可以从美国众议院对特朗普的弹劾调查,以及参议院对他的弹劾审判中看到这一点。无论是民主党还是共和党,他们的论点似乎都无法动摇对方的立场,这两个政党都已经被禁锢在了自身的视野中。按照你自己的政治倾向,你可能会以这样或那样的方式来看待这次审判,并且很难相信居然会有人持完全相反的观点。
我们根深蒂固的、两极分化的观点会很容易受到所谓的“确认偏差”的影响,这是人类的一种自然的倾向,人们更愿意相信那些支持我们的信念而不是与之相悖的事实和观点。从美国民主党和共和党之间的紧张关系,到那些在英国脱欧公投中支持“脱欧”或“留欧”的人,再到巴西总统选举中那些右翼和左翼政党,两极分化似乎已经席卷了全球……但事情真的已经如此不堪了吗?
两极分化的悖论
如果你在数据中深入地挖掘,无论在全球还是在美国,两极分化的兴起似乎都不是那么一目了然。当我们像皮尤研究中心从1994年以来就在做的那样,在整个政治价值的尺度上来比较自认为民主党人或共和党人的观点时,我们看到,从2004年脸书公司成立以来,两党之间就已经开始出现巨大的分歧。[16]这种分歧在“政治的参与度”上更加深刻(见图10.5),而且在一连串的政策问题上都可以看到这样的分歧(见图10.6)。
但是,当我们审视某个被调查对象的政党认同、意识形态,以及对某些特定政治问题的观点时,所有这些从20世纪60年代以来几乎没有发生什么大的变化。正如马修·根茨科所指出的,在过去50年时间里,无论在党派关系上还是在美国选民的自由—保守倾向上,“我们都没有看到有任何证据表明两极分化正在加剧”。[17]“很少有美国人把自己描述为‘非常’保守或自由。其余那些自称为‘保守派’、‘自由派’或者‘温和派’的人的数量依然相当稳定,而且近年来,也没有任何迹象表明他们正在走向极端。”如果美国人关于政治问题的观点开始变得两极分化,那么我们可以预见,在经济和社会问题上,美国人观点的统计分布会逐渐扩散开来。但是,绝大多数的美国人在大多数问题上依然持有温和的观点,比如,从统计分布曲线的形状来看,有关经济和社会问题观点的分布曲线有一个稳定且“单一的峰值”。
图10.5 1994年到2017年美国本土政治力量的两极分化。上半张图显示的是1994年、2004年、2014年和2017年民主党(左)和共和党(右)的人数在10项政治价值指标上的分布情况。下半张图显示的是1994年、2004年、2014年和2017年民主党(左)和共和党(右)在10项政治价值的指标上积极参与政治活动的人数的分布情况。这里所谓的政治价值指标由10个问题组成,皮尤研究中心在调查中会通过向调查对象询问这10个问题来判断在众多的政治价值中,被调查对象在多大程度上持有的是自由派或者保守派的态度,这里涉及的政治价值包括:对政府的规模大小和权力范围、社会安全网络、移民、同性恋、商业、环境保护、外交政策和种族歧视等一系列问题的态度。资料来源:皮尤研究中心在1994年、2004年、2014年以及2017年进行的调查,具体文件参见Pew Research Center Report “The Partisan Divide on Political Values Grows Even Wider,” October, 2017
图10.6从1994年到2017年美国在众多问题上的两极分化。在所有的受访者当中,在上述10个对美国政治非常关键的政策问题上持保守立场的共和党人、独立派人士,以及民主党人的比例。资料来源:皮尤研究中心在1994年、1999年、2004年、2011年、2014年,以及2017年进行的调查,详见皮尤研究中心报告:“The Partisan Divide on Political Values Grows Even Wider,” October, 2017
然而,投票数据“似乎表明两极分化正在加剧”。美国总统候选人现在会在某些郡或者县以20%或以上的“压倒性”得票优势获胜,同时居住在这些地区的美国选民的比例也已经从1976年的25%增加到了2016年的60%;[18]在当下同时进行的总统和国会选举中,选民们不太可能会跨越党派的界限来分配手中的选票;[19]另外,随着时间的推移,当选民在总统和国会选举中更有可能投票给同一个政党的时候,[20]郡县层面的投票份额也就变得越来越重要了。[21]
图10.7在不同的时间段,美国选民在政党和意识形态上的归属。上图显示了在美国全国选举研究调查中,自认为共和党人、倾向共和党人、独立派人士、民主党人或者倾向民主党人的受访者的比例。2012年以后的数据来自皮尤研究中心组织的另一项调查,针对上述两个数据的来源,该调查对其中重叠的时间段进行了重新调整,这样两个数据源就会有相同的平均值。资料来源:Gentzkow, Matthew. “Polarization in 2016,”Toulouse Network for Information Technology Whitepaper(2016)
事情怎么可能会是这样的呢?在共和党和民主党(政党认同)以及保守派和自由派(政治意识形态认同)的比例数十年间一直维持着相对稳定的情况下,民主党和共和党在政治意识形态以及一些重大问题上的立场却已经出现了巨大的分歧,这又是怎么回事呢?
答案很简单:人们持有的观点与他们的政党认同之间的相关性已经急剧飙升。[22]在两个同质的信仰体系下,美国人已经分成了两个阵营。虽然总体来讲大多数的美国人在绝大多数的问题上都持有温和的观点,但是在不同的党派之间,在一些具体问题以及某些候选人所持有的观点上还是会出现一些重大的调整。虽然持有支持移民和反对移民观点的美国人在总体比例上没有发生大的改变,但“持有支持移民观点的共和党人,或者持有反对移民观点的民主党人的比例已经开始大幅下降”。选民们针对特定问题的观点开始汇聚成为各种虽然表面上完全不同,但实际上完全同质的观点,而且这些观点与某个政党的立场是一致的。在过去,情况根本不是这个样子的。“过去很常见的是,在某些问题上(比如社会政策上)人们会持有自由派的观点,而在其他问题上(比如经济政策上)人们又会持有保守派的观点,”根茨科这样写道,“今天,越来越多的人要么全盘持有倾向于自由派的观点,要么全盘持有倾向于保守派的观点。”[23]
这种分歧也已经外溢到了美国的文化中。苏珊娜·卡普纳(Suzanne Kapner)和丹蒂·奇尼(Dante Chinni)分析了《西蒙斯全国消费者调查报告》,这份报告的内容是从2004年开始一直延续到2018年的针对消费者品牌偏好的调查,他们发现,近些年来,各种品牌要么与共和党产生越来越紧密的联系,要么与民主党建立了更紧密的联系。[24]当你观察消费者的品牌忠诚度和购买模式时,你会发现,共和党人一般购买的是威格牌的牛仔裤,而民主党人购买的是李维斯牌的牛仔裤;共和党人购买的通常是通用汽车公司的产品,而民主党人购买的往往是德国大众汽车公司的产品。另外,我们还都知道,共和党人观看的是福克斯新闻台,而民主党人观看的是CNN新闻台。
这些现象在很大程度上是由品牌推广、市场营销,以及目标定位来推动的,但是在最开始的时候,它仍然是由消费者的品位来驱动的。不同的品牌已经开始在一些社会问题上选择立场,这或许是因为这些公司的领导层想要借此来表达自己的价值观,又或者只是一种尝试,想要让某些消费者群体可以对他们的品牌产生认同。例如,支持枪械管制和移民政策是典型的自由派的理念,而李维斯这个品牌已经开始公开拥抱这些理念。吉列刀片的广告引发了一场争议,因为在广告中,吉列质疑了那种有些病态的男子气概,并且设计了一个父亲教导他的变性人儿子如何剃须的场景。另外,还有谁会忘记耐克对科林·卡佩尼克(Colin Kaepernick)的支持呢?这位前旧金山49人队的四分卫在奏国歌的时候曾经用屈膝来抗议对少数族裔的压迫。那些声称会基于某个品牌在一些社会问题上所采取的立场而做出选择,更换、避免使用或者抵制该品牌的美国人的比例,已经从2017年的47%上升到了2018年的60%。所以,当你听到2018年有46%的耐克客户认为自己是民主党人,而只有31%的客户认为自己是共和党人的时候,你就一点儿也不会感到奇怪了。
随着共和党人和民主党人在上述这些问题上,以及在某种程度上基于他们对某些品牌的忠诚度,被划分成了内部关系紧密的、同质的社群后,两党成员在如何看待对方的问题上也开始浮现出相关的分歧。从20世纪90年代的中期到后期,在“情感上出现的两极分化”,即在两党成员之间浮现出来的互不喜欢、互不信任,以及相互憎恨的情绪,已经通过所谓的“体温计”评分在美国表现出了大幅度的增长。这种评分方式除了可以被用来衡量受访者对他们自己所在的政党以及其他政党的相对感受外(具体的分数从“温暖”到“寒冷”一共有100分),还可以被用来在团体内和团体外对自己所在政党的某个成员以及其他政党的成员是否“自私”或者“聪明”进行评分,另外还有人用这种方式来衡量有多少比例的人会感到不高兴,如果他们的孩子与来自另一个政党的成员结婚。[25]可以说,这种“情感上的两极分化”现在正处于60年以来的最高峰,而且这种现象正好与皮尤研究中心从1994年到2017年记录下来的政治上的两极分化相对应。
当然,接下来一个很自然的问题是,为什么会出现这样的现象?为什么我们会在美国,而且坦率地来讲,在孟加拉国、巴西、加拿大、瑞士、哥伦比亚、印度、印度尼西亚、肯尼亚、波兰、土耳其以及全世界其他很多地方都可以看到这种日益扩大的分歧?两极分化产生的根源是非常复杂的,而有关其原因的科学还不能说已经建立了起来。虽然我们确实已经对其中的几项关键性因素找到了证据,但它们仍然存在很多争议。首先,把所有人按照党派进行区分,或者说按照意识形态和社会认同进行划分,比如按照种族和宗教进行划分,实际上是在不同的党派之间划出了一条不允许跨越的分界线。事实上,现在几乎所有的福音派基督徒都把选票投给了共和党,而同样,几乎所有的非洲裔美国人都把票投给了民主党。
其次,在过去的10年时间里,美国选民已经在经济上出现了两极分化。在以民主党为主的选区内,尤其在城市和近郊,家庭收入的中位数已经增长了17%,在这些地区内教育水平往往会更高,而且各种专业性的工作也更容易找到。然而,在教育程度较低、劳工阶层聚居且处于农村地区的共和党传统选区内,家庭收入的中位数已经下降了3%,而且在这些地区里,农业和低技能的制造业工作更容易受到海外竞争的冲击。[26]
再次,有线新闻媒体在党派政治上的两极分化很有可能强化了政治认同,同时加剧了两党之间在情感上的两极分化。也就是说,已经分化的两党成员会很自然地选择倾向于右翼或者左翼的媒体受众,这就让我们很难判断是已经两极分化的新闻媒体导致了受众出现两极分化,还是早已经两极分化的公众简单地选择了观看哪一个两极分化的媒体。[27]
最后,互联网经常被指责为两极分化加剧的原因,在个性化和目标定位技术结合在一起,创造出了法律学者卡斯·桑斯坦(Cass Sunstein)和政治活动家兼MoveOn.org网站的董事伊莱·帕里泽(Eli Pariser)所描述的那种针对两极分化内容的“过滤泡”后,不同的政治派别日常所消费的就已经是关于这个世界截然不同的信息和事实。[28]但不得不指出的是,在互联网加剧两极分化这件事情上,还存在互相矛盾的证据。有一些研究发现,使用互联网会使两极分化出现小幅度的提升,[29]但另外一些研究发现,在很少使用互联网的人群中,两极分化才是最为普遍的现象。[30]
利维·博克斯尔(Levi Boxell)、马修·根茨科和杰西·夏皮罗(Jesse Shapiro)所做的唯一的纵向跨文化研究为不同的国家在“情感两极分化”上所出现的不同趋势提供了重要的证据。[31]他们对8个国家在40年的时间里所发生的变化进行的分析表明,虽然在过去的40年时间里美国、加拿大以及瑞士的“情感两极分化”的程度一直在稳步上升,但是在澳大利亚、新西兰、英国、瑞典、挪威和德国,“情感两极分化”的程度一直在不断地下降。
由于在这段时间里,互联网的接入率在所有这些国家都很高且在不断上升,用互联网来解释情感的两极分化就不太能行得通了。虽然他们同时也指出“在很多国家,两极分化在2000年以后的时间段要比在2000年之前的时间段上升得更快,而这个事实显然与数字媒体所扮演的角色相一致”,但这些趋势无法解释为什么两极分化在20世纪90年代也在不断上升,以及为什么在2000年后,在一些国家两极分化会不断上升,而在另一些国家两极分化在不断下降。这表明,情感的两极分化和某个国家特定的趋势是由众多不同的因素共同导致的,比如不断加剧的收入不平等、不断增长的种族分歧,以及有线新闻在美国的崛起等,所有这一切与数字和社交媒体混合在一起后,就有可能会导致两极分化。
在过去的数年时间里,很多人都在思考这样一个问题,即炒作机器与所有这些不和谐的因素究竟有什么关系。自动化的、个性化的、目标定位的,以及趋势化的算法似乎就是为了把我们推向更严重的同质化和两极分化。社会本身因炒作而呈现出来的高度社交化的倾向很可能会减少社会的多样性,因为当我们聚焦于或者跟随他人的观点时,我们或许正在和那些与我们一样的人聚集在一起,从而形成一个结构紧密的“思想空泡”。像收入不平等、种族分歧,以及不断增加的党派联盟等这样一些与国家有关的具体因素是否有可能和炒作机器结合在一起,通过在网上创造回声室效应来加速情感的两极分化呢?这些因素是否会让那些同质的、附属于某个党派的团体更容易在脸书和其他社交媒体上成为目标定位的对象呢?所有这些都是很复杂的问题。馈送算法和好友推荐算法或许会和我们自己的选择结合在一起,共同来塑造我们阅读和信赖的内容,从而更进一步地分化我们。那么,关于这些可能性,科学又能告诉我们些什么呢?
炒作机器正在让我们出现两极分化吗
首先,馈送算法会通过我们的点击、参与和点赞的对象来了解我们的偏好,而且这种算法已经被训练成会给予我们更多我们愿意参与其中的内容。各个平台还都声称,它们并不只是最大化点击量,在它们的算法中还包含了增加多样性的规则。但我的直觉是,在炒作机器的算法中所包含的寻求多样性的规则可能只是用来更进一步探寻我们的偏好以便改善其定位的精确性的,而不是为了增加我们消费的多样性(想要确定这一点是很困难的,因为这些平台并不会公开它们的算法)。通过让我们尝试与自己平常喜欢的完全不同的内容,算法会再一次探寻我们的兴趣和偏好,并确认它们没有错过任何东西,又或者确认我们的偏好并没有发生改变。但是,这些有关多样性的规则很可能会被算法中支配一切的目标所淹没,而这个目标就是给予我们更多可以参与其中的东西。
其次,炒作机器的内容管理算法会通过正在把我们推向两极分化的“炒作环路”来降低消费的多样性。比如,好友推荐算法就会把我们与那些和我们相像的人连接在一起,所以,被我们的通信录里的朋友共享的内容就会很自然地倾向于我们自己的观点。而信息流算法通过把我们的阅读选项缩小到那些与我们的偏好最直接相关的内容,进一步减少了内容的多样性。接着,我们会在这些内容中去选择阅读其中一个更窄的子集,从而把带有倾向性的选择又反馈给机器智能,而这些机器智能会以此来推断我们想要的是什么,这样就创造出了一个两极分化的循环,并且把我们拉入了一个不断分裂的信息泡沫中。这是一个由算法和我们自己的选择共同推动的恶性的“炒作环路”,它会把我们带入一种短视的、两极分化的世界观中。
在一篇2015年发表在《科学》杂志上的现在已经被广泛引用的论文中,我在脸书的同事埃唐·巴克西、所罗门·梅辛(Solomon Messing)和拉达·阿达米克(Lada Adamic)研究了我们的网络、信息流算法,以及我们自己的选择会在多大程度上影响我们在脸书上接触不同意识形态的新闻。[32]他们分析了1 000万名美国的脸书用户是如何在信息流上与社会中广泛分享的新闻进行互动的。他们发现,在内容管理过程中的每一个承前启后的阶段,内容可供选择的范围都在不断地缩小,比如利用你的朋友在分享内容时所做的决定来进行管理,通过信息流的算法来进行管理,以及利用我们自己在选择阅读什么的时候所做的决定来进行管理。
在对内容进行管理的每一个阶段,我们能够接触的在意识形态上不同的观点会越来越少,其原因是好友推荐算法和我们个人的网络连接偏好使我们的社交网络被两极分化了,而且这两种方式都更有利于同质性的产生,所以,在脸书上存在非常明显的基于相同的政治立场而发生的聚类现象。研究人员还观察到,与网络结构中存在的两极分化一致的是,在我们的朋友与我们分享的新闻内容中也存在大量的两极分化现象。下图将我们在网络中所分享的硬新闻(即重要新闻)内容中的大量两极分化现象,和我们分享的软新闻(体育、娱乐或者旅游内容等)中相对较少的两极分化进行了比较。对那些自认为自由派的人来讲,信息流算法把他们接触不同内容的机会更进一步地降低了8%,而对于那些自认为保守派的人则降低了5%。最后,在通过算法管理的信息流项目中,对于自由派人士,个人的选择使得他们接触不同内容的机会降低了6%,而对于保守派人士,他们看到不同内容的机会降低了17%(见图10.8)。
图10.8脸书上共享的硬新闻和软新闻的两极分化。上图显示了在1 000万名美国脸书用户的信息流上,共享的硬新闻和软新闻在意识形态倾向性上的分布情况。我们用总的分享数量中从属于某一种倾向的平均分享数量来衡量在意识形态的倾向性中向左倾斜或者向右倾斜的内容数量。所以,如果有很多左倾(或者右倾)的朋友分享了某一段内容,那么这段内容就会被标注为左倾(或者右倾)。资料来源:Bakshy, Eytan, Solomon Messing, and Lada A. Adamic. “Exposure to ideologically diverse news and opinion on Facebook.”Science 348, no. 6239(2015): 1130-1132
上述结果很明确。脸书的网络是通过算法来进行组织和管理的,但正是这些算法设定了我们可以关注谁以及接触哪些社交内容的规则,所以,脸书实际上限制了我们去接触有关政治和世界事务的硬新闻,因为在这些硬新闻中包含了众多不同的观点。虽然信息流算法在形式上可能会更温和,但实际上它更进一步地加剧了这种两极分化。最后,我们的个体选择对我们阅读的内容做出了更多的限制,因为我们的选择会被反馈给各种算法,从而使机器在一个已经被强化的意识形态的循环中对我们真正想要的内容做出新的诠释。
参与度和多样化的陷阱
事实上,在对脸书进行的观察研究中,你很难得出这样一个结论,即算法或者我们的选择会在我们接触硬新闻的时候导致两极分化,因为这项研究是基于相关性而不是因果性的。但是,麻省理工学院的前博士后阿纳亚·森(Ananya Sen)所搜集的实验证据为我们提供了第一个在两极分化和新闻的算法管理之间可能存在因果关系的证据,这项实验证据是从2017—2018年他与约格·克劳森(Jörg Claussen)和克里斯蒂安·波伊克特(Christian Peukert)在一家主流的德国新闻网站上开展的研究中获得的。[33]
他们准备了一个大型的实验来测试算法管理是否真的导致了对网上内容的过滤,具体的做法是随机地分配一些用户接收由算法管理的新闻,而其他用户接收的是由人工管理的新闻。在控制组中,用户接收的是由人类编辑管理的页面。在实验组中,用户可以在网站信息流的第四个位置(或者新闻内容的入口)看到基于该用户之前的阅读历史经过算法管理的内容。在控制组和实验组中,网站页面上其他所有的东西都是完全一样的。通过将人类管理的第四个位置与机器管理的第四个位置中的内容进行比较,他们测量了算法管理在多大程度上收窄了人们对新闻的消费。
在对1.5亿名用户的网上行为进行分析后,他们得出的结论确认了与算法管理有关的三件事情。
首先,在使用户的参与度最大化这方面,算法管理远比人类管理更加出色。在只搜集了6次访问的数据后,算法已经能够更好地预测读者想要的是什么,并且在引导读者进行点击的时候,其表现要远超人类编辑。[34]这证实了算法管理在对参与度进行大规模优化这方面的有效性。算法搜集的数据越多,我们参与的程度也就会越深,一直到其中的收益开始递减。
其次,算法管理导致了过滤层的出现,从而极大地降低了新闻的多样性。在实验中,对于那些多次返回同一个网站的读者,实验每次都会随机地将他们分配给算法或者人类。当他们被分配给算法的时候,过滤层就会起作用,这样他们的阅读面就会更窄,而当他们被分配给由人类编辑的页面时,他们的阅读面就会更宽。
再次,算法管理不仅收窄了读者阅读不同内容的选项,而且使他们的阅读选择也变得更窄了。换句话说,过滤层不仅仅在信息流的第四个位置发挥了作用,还溢出到了更一般的消费选择中。被随机分配给算法的用户不仅仅在第四个位置被收窄了阅读的选项,而且当他们点击其他由人类管理的位置时,相应的阅读面也被收窄了。阿纳亚·森的研究为我们提供了第一个大规模的实验证据,证明了算法管理确实会导致过滤层的出现。这份证据还表明,算法管理不但通过限制我们的选项,而且通过缩小在剩余选项中的选择范围来收窄我们能够阅读到的内容,这就解释了为什么在脸书平台上开展的研究会发现,可供人类做出选择的范围出现了明显的缩小。
我的博士生戴夫·霍尔茨(Dave Holtz)、本·卡特莱特(Ben Carterette)和我在一个大规模的实验中也发现了类似的现象,这个大规模的实验可以测试在音乐流媒体平台Spotify上,个性化的推荐会对消费的多样性产生什么样的影响。[35]在我们的实验中,一些Spotify用户根据他们之前的收听历史得到了个性化的播客推荐,而另一些用户则收到了在他们所在的年龄群体中最受欢迎的播客推荐。算法推荐提升了用户的参与度,用户上传的流媒体播客数量增加了38.29%,每个用户的平均播客流增加了30.67%。不过这样的做法也产生了两极分化的消费群体,而且在每个群体中还会出现同质化的现象,但是不同的群体间又会呈现出多样性的特征。在实验中,算法推荐使面对个体的播客流的多样性降低了2.83%,但同时使面对整体的播客流的多样性增加了3.04%。类似于前面提到的阿纳亚·森等人的发现,我们发现,算法管理不但收窄了用户的选项,而且导致用户收窄了他们自己能够做出的选择。用户的选择被收窄不仅仅表现在网站的主页上(因为主页上会显示出算法的推荐内容),还会表现在平台的其他区域,比如用户库列表和音乐电台的页面上(虽然在那些区域你无法看到算法推荐的内容)。
在我们的实验中,算法管理所产生的过滤层效应在相应的管理停止后并不会持续存在。在我们关闭了算法推荐后,用户在内容消费上的多样性又会回到正常水平。这表明,用户对多种选项的偏好是有弹性的,并且能够从算法管理所产生的两极分化中恢复过来。这就让我们提出了这样一种可能性,即被设计用来使用户参与度最大化的自动算法并不能永久性地改变我们的消费模式,而且更好的算法设计可以恢复我们在社交媒体上消费内容的多样性。
但是,上述这些研究都没有考察两极分化的媒体消费对政治的两极分化所产生的影响。为了在社交媒体和政治的两极分化之间建立起直接的联系,我们需要进行这样一项实验,首先把社交媒体给用户的信息流随机化,然后再测量用户的新闻消费和政治态度可能发生的改变。为了使这项研究尽可能地有效和普遍适用,最理想的做法是把实验放在脸书上进行,因为脸书是目前世界上最大的社交媒体新闻消费平台。耶鲁大学的罗伊·利维(Ro’ee Levy)就曾经做过这样一个实验。[36]
利维将美国的成年脸书用户进行了随机分配,让他们要么订阅自由派要么订阅保守派的新闻媒体。其中有半数的参与者订阅了相关的媒体。那些订阅了自由派媒体的人会在脸书的信息流上收到更多倾向自由派的新闻,而那些订阅了保守派媒体的人则会收到更多倾向保守派的新闻。利维测量了在信息流中随机注入自由派或保守派的内容对用户媒体口味所产生的影响,以及随后出现的他们在政治观点和态度上可能会发生的改变。他的实验记录了4个关键的发现。
首先,在这项实验中,脸书的信息流极大地改变了在线新闻消费的模式。在信息流中注入自由派或保守派的新闻内容实际上改变了用户的媒体口味,并使用户倒向他们在实验中被分配的政治倾向。换句话说,保守派如果被分配接收更多有关自由派的新闻,就会使他们的媒体口味朝着政治光谱中自由主义的那一端移动;而自由派如果被分配接收保守派的新闻,就会在另一个方向上发生同样的事情。从两极分化的角度来看,这可能是好消息,也可能是坏消息。一方面,它暗示了脸书可能是一种很有效的工具,可以让我们更多地接触与自己的意识形态背道而驰的新闻。另一方面,如果脸书向用户提供的新闻强化了他们的观点,它就会提升有关媒体内容的两极分化程度。这取决于相关算法的代码是如何被编写出来的。
其次,接触与自身信仰相悖的新闻,可以减少人们对非自己政党成员的反感。利维使用了一种传统的“感受温度计”来测量对信息流所做的这种调整会带来什么样的效果。从1996年到2016年,情感的两极分化在这个“温度计”上的表现,即共和党人对民主党人的反感程度,或者民主党人对共和党人的反感程度,从整体上来看上升了3.83度。但是,利维的实验使这种两极分化降低了0.98度,在实验中,利维的团队在脸书的信息流中注入了随机的态度变化。当他开始估算,如果脸书让它的用户接触“同样比例的持赞成和反对态度的新闻”后会发生什么时,利维发现“他们对民主、共和两党在感受上的差异会降低3.76度,这几乎就是在过去的20年时间里的全部增长”。
再次,操控脸书的信息流服务并没有对用户的政治观点产生可测量的影响。这和我在前面讨论的两极分化的悖论是相一致的。虽然过去的20年时间里出现了非常严重的党派对立,但美国选民的政治观点依然相当温和与稳定。与之相比,关于成为一个民主党人或者共和党人意味着什么,这两党内部具体的观点却已经变得更加同质化了。
最后,利维发现,脸书的信息流算法确实导致了过滤层的出现。这种算法几乎不太可能向人们提供与他们之前的政治态度相悖的各种新闻媒体的帖子。尽管利维的实验鼓励人们去阅读持相反观点的帖子,但脸书的算法依然在向他们提供倾向于他们之前的政治观点的内容,即便他们已经订阅了与自己的政治态度相反的信息内容。
那些声称炒作机器正在使我们发生两极分化的人会争辩说,正因为炒作机器导致了过滤层的出现,所以我们开始出现两极分化。虽然没有确凿的证据可以直接证实或否认炒作机器在两极分化中所扮演的角色,但是有多项不同的实验研究给出了足够的证据,表明炒作机器的推荐算法确实导致了可以促进内容消费两极分化的过滤层的出现。这些结果与研究人员最近获得的证据是相一致的,即“美国人的两极分化不仅仅表现在他们对政策问题的观点,以及对政府和社会的态度上,而且表现在他们对同一事实真相的感知上”。
但事情并不一定非如此不可。如果我们在编写代码的时候足够小心,我们就完全可以鼓励人们去接触与自己的观点不同的内容。炒作机器推荐算法的设计人员可以利用所谓的“多目标优化”的方式来推动人们同时参与和接触不同的内容及观点,这里所谓的“多目标优化”的方式指的是用软件代码来实现多个不同目标的过程。Spotify的“每周发现”推荐算法就是一个很好的例子。“每周发现”旨在向听众介绍他们从未听过的新的音乐,但是基于他们过去曾经听过的内容,他们很有可能会喜欢这些内容。我发现这种推荐算法会让人非常积极地参与进来。虽然它不是让人们去接触不同的政治观点和内容,但同样的逻辑可以被用在我们的信息流上。就我本人而言,我对这种形式的多样性表示由衷的欢迎。
平等性
就其核心而言,群体智慧实际上是一个数学概念,它涉及的是在团队中、社区内以及在社会上,各种集体的或者汇聚在一起的意见所呈现出来的模式。但是,自从弗朗西斯·高尔顿用猜测牛的体重的故事第一次说明了我们的群体智慧后,我们需要用到的数学也已经发生了演化。在过去的10年时间里,在对群体智慧的思考中,我们最重要的进展就是认识到(并正式开始思考)群体是如何通过把他们连接在一起的网络成为一个“集体”的。当我们把群体智慧这个概念延伸到网络中的时候,我们发现,平等对于智慧有着至高无上的重要性。在社交媒体的时代,维护平等性和少数群体的表达权是至关重要的,这并不仅仅是为了这样做所包含的道德价值,更是为了实现群体智慧所拥有的潜力。要想弄明白这是为什么,我们需要首先思考如何才能从与社会的互动中学到东西,并以此来架构我们自己与社会的互动。
当我们阅读书籍、聆听新闻广播或者在现场观察一些事情的发生时,我们实际上正在吸收各种新的信息,并同时更新我们对这个世界的认知。每天我们还会在各种社会交往中学习,并且把各种信念、观点以及我们朋友的视角融入自己的视角中。[37]事实上,几乎在我们生活的每一个方面,比如,当我们与认识的人讨论各种突发新闻、时尚潮流以及当前的政治动向时,我们都在参与某种形式的“社会学习”。
在过去的10年时间里,通过管理各种社交信号、促进(或者压制)社交反馈,炒作机器已经强势地把自己嵌入了我们的社会交往和学习的过程中。比如,2019年,Instagran开始在共享的内容上主动显示或者隐藏用户的点赞;2013年,Reddit开始在网上让用户首先在私底下进行评分,直到积累了足够多的评分数量后,才公开评分的结果;2019年,WhatsApp规定用户在全球范围内转发有关信息的次数不能超过5次。[38]所有这些在算法设计上做出的选择,结合我们自己(作为个体)做出的选择,完全改变了我们了解这个世界的方式。
然而,我们的社会结构具有同样的影响力,正是这样的社会结构才使我们有可能接触其他人的观点。由于我们的世界观在某种程度上依赖于周围的人所带来的信息和观点,将我们联系在一起的社会关系结构就会影响我们的视角、观点以及思想的流动。而最有可能支撑起群体智慧的社会结构特征就是平等性。
我在斯坦福大学的同事马特·杰克逊和他以前的学生本·戈卢布(Ben Golub,现就职于哈佛大学)厘清了群体智慧这个数学概念。[39]当他们坐下来想要在网络环境中为高尔顿的理论建立一个模型时,他们开始不断地遇到平等的重要性问题。[40]杰克逊和戈卢布提出了这样一个问题:假设存在一些我们所有人都知道的事实,但只有某些人才知道事情的真相,而其他人一无所知,那么,哪一种社会网络结构可以让整个社会在事情的真相上达成一致呢?[41]他们两人把能够达成某种一致的社会称作“明智的社会”。
他们发现,一个社会的网络必然拥有一个简单而又完整的可以代表智慧的特征,那就是它必须拥有发现真相的能力,用一句现代的时髦话语来讲,在这个网络中不应该存在对其他人有很大影响力的“网红”。正如杰克逊和戈卢布在他们的论文中所写的那样:“不成比例的受欢迎程度是通向群体智慧的唯一障碍。拥有一个杰出的代理人会使人们通过社会交往进行学习的努力最终走向失败,因为这些人的存在限制了人们发展出自身的信念,这些人所拥有的影响力已经超出了合理的范畴。”[42]一个没有智慧的社会往往会缺乏某种平衡,这意味着在这个社会中,某些群体的影响力已经远远超出了其他群体,所以这些群体对这个世界的其他地区或许就不会再给予足够的关注。
这听起来是不是很耳熟?这就是我们当下生活的世界,在这个世界里,奥巴马和特朗普分别拥有1.1亿和6 700万个推特粉丝,著名歌星坎耶·维斯特(Kanye West)有3 000万个粉丝,而他本人关注的人数只有300。在这个世界里,趋势算法会竭力推销最受欢迎的人和内容,而“偏好连接”(在网络中那些受人欢迎的节点可以吸引更多连接的趋势)会使那些最受欢迎的人和内容变得更受人欢迎。[43]杰克逊和戈卢布还发现,这种类型的社会很容易走向疯狂。[44]
这是一个很简洁优雅的理论,其中的数学也无可挑剔。但是,作为一个经验主义者,我总是很好奇我们的理论是否真的适用于现实生活。我在宾夕法尼亚大学的同事戴蒙·森托拉(Damon Centola)和他的团队在一系列的在线实验中测试了这个理论。2015年夏天,在芬兰赫尔辛基举行的计算社会科学国际会议(International Conference on Computational Social Science)上,我和戴蒙的学生德文·布雷克比尔(Devon Brackbill)具体讨论了这个问题。布雷克比尔告诉我,他、戴蒙和乔希·贝克尔(Josh Becker)正在进行一系列的实验,来测试在面对日益增长的社会影响力时群体智慧可以达到的极限,以及相对于一个公平的网络,集中化对群体智慧可能产生的影响。[45]
他们在不同的在线社交网络中各安排了1 000个人,这些人的任务是测试其群体智慧,研究人员会按照他们所获结果的准确度来支付他们的报酬。其中有些参与者被随机安排到了一些公平的网络中,在这些网络中,每个人所拥有的连接数量都是完全等同的;而其他一些人被分配到了一些集中化的网络中,在这些网络里,一个处于中心地位的网红拥有完全不成比例的连接数量。最后,在第三组也就是所谓的控制组里,不存在任何网络连接,所以第三组也代表了一个真正独立的群体。接着,他们给这些组分配了一些可以用来测试群体智慧的任务,比如,估算食品中卡路里的含量,或者计算在一个罐子里的糖果数量。然后,在连续进行了几轮预测后,他们测量了每一组在汇总事情真相的能力上所存在的差异,不过在参与者所在的社交网络中,参与者之间所发生的交流可能会不时地打断每一轮的预测。
他们的发现证实了杰克逊和戈卢布的理论。在一个公平的网络中,每个人都用几乎相同的方式和其他人连接在一起,当其中的参与者相互间进行沟通的时候,这样的连接方式可以提高他们进行预测的精准度;而在一个集中化的网络中,人们预测的结果往往会倾向于网络中那几个最著名的网红个人所持有的信念。这些结果教会了我们很多有关网络群体智慧的知识。社会影响力不但削弱了独立性,还降低了群体估算的多样性,这一点实际上加固了高尔顿和索诺维尔基赋予独立性和多样性的重要性。
但是,社会影响力和人们之间的相互依赖性并不一定会埋葬群体智慧。哪怕由于社会影响力的存在而变得相互依存的群体仍然能够表现出一定的智慧,甚至更大的智慧,比如,尽管群体的成员间存在相互依存的关系,但他们相互间可以是完全平等的,或者,如果群体的成员间是不平等的,但他们当中只有一个非常明智的、有影响力的网红,那么这样的群体也是能够表现出群体智慧的。
乔希·贝克尔、布雷克比尔和戴蒙·森托拉在他们的实验中发现了两种类型的集中化网络:一种是“中心向真相倾斜”的网络,而另一种是“中心向真相偏离”的网络。在前者中,具有影响力的网红给出的估算值和群体估算的平均值正好位于真相的左右两边(真相位于中心位置),所以网红的估算值会把群体估算的平均值拉向位于中心的真相,从而提升群体预测的精确度。在后者中,群体估算的平均值位于真相和网红估算值的中间,所以网红的估算值会使群体的预测偏离真相,从而降低了群体预测的精准度。
让我们来看下面这些例子。如果在罐子里有50颗糖果,而群体估算的平均值是40颗,那么一个估算有55颗(比群体估算的平均值更加准确)或者估算有65颗(比群体估算的平均值准确度低)的网红就会把群体估算的数值拉向一个更准确的数字。但如果这个网红给出的估算数值是35颗,那么他就会使群体估算的数值偏离准确的数字。最后的结果完全取决于,相对于群体估算的数值,这个网红给出的数值距离真相到底有多近。
所有这些都表明,因炒作而出现的高度社交化究竟会把我们引领向群体智慧还是群体疯狂依赖于如下这几个因素:我们所创造的网络的结构、在社会上传递社交信号的系统设计、网红的智慧,以及我们是否用建设性的方法而不是毁灭性的方式从社会环境中不断学习的能力。对此我们完全有理由充满希望,因为,对于如何利用群体智慧来为集体利益服务,最新的思考已经为我们指出了解决方案。
群体智慧万岁
炒作机器当下的设计削弱了群体智慧的三大支柱,威胁到了我们实现群体智慧的能力。另外,它还将这个社会引向了两极分化和不平等,而其中所涉及的元素都是和群体疯狂有关的。这些趋势表明,炒作机器会约束我们通过处理社交信息来获取最佳社会效益的能力,而且它很有可能会破坏民主体制、市场以及我们预测传染性疾病的能力。然而,最新的研究指出了一些途径,可以帮助我们恢复独立性、多样性和平等性,或者在不具备这些特性的前提下实现群体智慧。但是,想要走通这些途径需要我们对炒作机器的结构和设计,以及我们使用炒作机器的方式进行彻底的反思。那么,为什么我们不在这里再添加几页文字来进行彻底的反思呢?为什么我们不可以想象有一台特别的炒作机器,它可以操控、放大和引导我们的群体智慧,为我们谋取福利呢?
戴蒙·森托拉和他的团队在研究网络化的群体时发现,当最有影响力的个体同时也是预测最精准的个体时,群体智慧就可以通过社会影响而获得改善。在这个社会上,毫无疑问存在这样一些人,他们的意见极其精准、可靠,而且非常接近真相,所有愿意更加重视这些人意见的网络都会比那些独立的群体表现更好。那么,我们又该如何对炒作机器进行调试,使其对这样一些人予以更多的重视或关注呢?
炒作机器的身上早就充满了各种反馈机制,不过这些机制只是用来反馈错误信号的。我们拿点赞为例,点赞这个按钮可以说是注意力经济的引擎。它被设计用来捕捉我们的注意力,让我们可以毫无顾忌地对我们所看到的内容表达赞同或反对,并且通过让我们的大脑产生多巴胺来刺激我们产出更多类似的内容。我们对社交媒体上的内容越是喜欢,我们对这些内容的参与度也就会越高,因此广告商向我们提供广告服务的机会也就会越多。然而,点赞还可以被用来达成另一个目的,我们点赞的内容越多,我们传递给炒作机器的关于我们偏好的信息也就越多,这就使得在这些内容中嵌入的广告可以很容易地定位到合适的人群。
现在,让我们想象回到了发明点赞按钮的时刻,此时取而代之的可能是一个“真相”按钮(对那些我们认为是真相的内容),一个“可靠”按钮(对那些我们认为有可靠来源的内容),一个“有益身心”按钮(对那些有益于我们身心的内容),或者一个“启发”按钮(对那些能够给我们带来启示的内容)。这种形式的思维训练会迫使我们去重新思考自己在社交媒体上所看到的反馈,并且考虑我们该如何改变代码才能够使炒作机器朝着积极的方向做出调整。事实上,我们早已经在使用各种规范来参与对炒作机器的调整。例如,在社会上,我们已经在很大程度上接受了在推特上“转发一篇文章并不一定意味着你对其中的内容表示支持”,因为我们已经把无所不在的“RT”当成你表示“支持”的标签,从而对“转发”这个动作本身赋予了另外的含义。研究表明,反馈对于我们以集体有效的方式来处理社交信息的能力是至关重要的。所以,我们用正式的和非正式的方式来设计各种反馈的方法将有助于塑造那些被炒作机器用来塑造我们的方式。
如果每次在社交媒体上发布一些内容时,我们都必须同时在数个选项中挑选一个单词来描述我们对这些资料有多大程度的“自信”呢?如果我们被问及,其他人上传的内容是否真实,我们又会做出怎样的反应呢?另外,我们需要多长时间才能够让所有美国人都正确地知晓美国50个州的州府呢?我们需要多长时间才能够让居住在美国的每一个人都了解他们的米兰达权利呢?
反馈并不仅仅是用有益于社会的方式来衡量我们接收的信息,它还能让我们逐渐适应网络本身。我很想知道,如果在推特上每个人的资料都有一个“准确性”的分数,用来记录他们上传的内容在经过事实检验后有多大比例是真实的或者虚假的,那么我们会改变我们在推特上具体关注的对象吗?如果上传内容的准确度会影响我们具体关注哪个人,而且讲真话的人能够汇聚起更多的粉丝,那么我很想知道,是否每个人都会因此而更加注重内容的真实性呢?另外,上述做法是否有可能限制虚假信息被重复转发的次数,以及减少散布虚假新闻的账号所拥有的粉丝数量呢?
我在麻省理工学院的同事阿布杜拉·阿尔莫托克(Abdullah Almaatouq)和他的合作者在宾夕法尼亚大学做了一个类似森托拉曾经做过的实验。[46]他们在不同的在线社交网络中安插了15 000个人,然后给这些人分配了具体的任务,让他们测试所在社区的群体智慧。但是在实验中,他们随机改变了各种反馈的数量以及“可塑性”(即人们重新更改他们关注对象的能力)。
在第一个实验中,他们人为地改变了“可塑性”,但维持了反馈数量不变。所有小组被随机分配进入了不同的环境中,有些小组会处于一种“孤独”的状态,只能在和外界隔绝的环境中完成任务;而有些小组会被放入一个“静态的网络”中,换句话说,这些人会被放置在一个不变的社交网络中;还有些小组会被放入一个“动态的网络”中,换句话说,在这样的环境中,这些小组中的人可以更换他们关注的对象。在第二个实验中,他们改变了反馈的数量,但使“可塑性”维持不变。所有不同的小组被随机分配进入了不同的环境,有些小组会被放置在“孤独”的状态,而且不会获得任何反馈(即对他们答案的精确度的反馈);而有些小组会被放置在“无反馈的场景”中,换句话说,这些小组成员会被放置在一个社交网络中,但看不到任何和他们的表现有关的反馈;还有些会处在“自我反馈”的环境中,换句话说,这些小组成员会被放置在一个社交网络中,但只能看到与他们自身表现相关的反馈;最后,有些小组会被放置在一个“完全反馈”的场景中,换句话说,这些小组成员会被放置在一个社交网络中,而且能够看到和所有参与者,包括他们自身表现相关的反馈。
这些小组都会参与一个游戏,在游戏中,他们需要猜测在下图中分散的点之间的相关性,然后按照他们猜测的精确度获得报酬。其中有些点的相关性你很容易就能看到,而其他的点可能就比较困难了。下图中的例子显示了具有相同相关性的两幅图,但是因为左图中的数据量明显要比右图中的数据量多很多,所以在左图中你更容易看到其中的相关性(见图10.9)。
图10.9 “猜测相关性”游戏的图解。上图显示的是在网络群体智慧实验中使用的散点图的具体图解。在任何一轮实验中,所有参与者看到的图像都共享一种完全相同的真实的相关性,但是仅仅通过观察数据来分辨,右边显然会更加困难,而左边会更加容易。资料来源:Noriega Campero, Alejandro, Abdullah Almaatouq, Peter Krafft, Abdulrahman Alotaibi, Mehdi Moussaid, and Alex Pentland. “The Wisdom of the Network: How Adaptive Networks Promote Collective Intelligence,” MIT Working Paper, posted to arXiv preprint arXiv:1805.04766v3(2019)
研究人员要求每个参与的小组在看到散点图的时候记录下他们对相关性的猜测。在接下来的每一轮中,收到反馈的小组会被告知他们和同伴具体表现如何,而在“动态网络”中的小组会被允许按照他们获得的反馈更改他们所在的网络。接着,研究人员会记录下每一个小组在猜测数据真实的相关性时实际的表现。他们的发现证实了,能够基于反馈更改关注对象的自适应网络要比其他任何小组表现出更高的群体智慧。换句话说,能够上网的小组要比处于“孤独”状态的独立小组表现更好,这证实了在适当的情况下,相互依赖也是具有建设性的。那些允许基于反馈重新调整关注对象的“动态网络”会随着时间的推移不断地适应,从而在所有的实验中获得最低的错误率。
这对炒作机器产生的影响是显而易见的。在过去的10年时间里,我们已经创建了一个拥有30多亿人的动态的全球性网络,我们每天以点赞、分享、转发和评论的形式发布在社交媒体上的反馈数量就像海啸一般急速增长。而且这个网络还是自适应的,因为我们可以随时选择关注谁或者停止关注谁。最新的有关群体智慧的实验表明,这种类型的自适应网络在获得高质量的绩效反馈后,所表现出来的群体智慧将会远超独立的小组和表现最好的个体。这意味着,在适当的条件下,我们日益增长的相互依赖性和因炒作而呈现的高度社交化完全可以成为人类文明的资产,而不是负债。
现在,问题已经成为,我们该如何设计这个系统,使我们有能力驾驭群体智慧的力量,并且避免群体疯狂?我们就像蜜蜂一样,正在用我们的蜂巢思维来适应我们面临的挑战。但是,我们还处在一个更加让人羡慕的位置,因为我们可以通过设计反馈机制和社会适应的过程使我们人类作为一个物种变得更加聪明。在下一章,我会概述摆在我们面前的希望和风险,以及如果我们做对了一些事,这个世界会是怎么样的,但如果我们做错了什么事情,这个世界又会是怎么样的。之后,在最后一章,我会探讨我们该如何适应和操控这种具有不可思议的力量的颠覆性技术,并使其帮助我们远离风险,让希望成真。
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第11章
社交媒体带来的希望和并存的风险
当人们被连接在一起的时候,我们可以做一些伟大的事情。人们会获得工作、教育、健康以及通信的机会,而我们也有可能缩短我们关心的人与我们之间的距离。这真的可以让事情变得大不相同。
马克·扎克伯格
脸书创始人
他们利用了我们的信任,使用了复杂的技术来攻击人类心理上最薄弱的环节,搜集并挖掘了私人的数据,同时还设计出了一种不会保护用户免受伤害的商业模式。
罗杰·麦克纳米(Roger McNamee)
著名摇滚乐手,脸书的投资人
有时候,炒作机器会突然爆发出具有生命力的光辉。2015年4月,尼泊尔经历了一个世纪以来最严重的自然灾害。几十亿年来,在形成了喜马拉雅山脉的断层线上,印度板块一直在欧亚板块的下方不断摩擦。4月25日,这条断层线上发生的8.1级地震强烈地震动了整个尼泊尔,导致140英里以外的珠穆朗玛峰发生了一场雪崩。[1]村庄被摧毁,成千上万的尼泊尔人无家可归。
在冲击了整个尼泊尔的地震发生后的数秒之内,脸书应对灾难的通信平台“平安信使”(Safety Check)发出了自动化通知,询问它的数百万名用户是否安全。[2]由于电话服务被切断,人们已经不可能打电话了。但平安信使自动定位了850万名用户,并且在几分钟内向这些用户多达1.5亿名的亲朋好友发送了他们目前依然安全的通知。这些通知使急救人员了解到应该去哪里寻找幸存者,而且脸书在那一天提供了人类历史上最大规模的同步心理安慰体验之一。那种担心的感觉逐渐消退后,真正的救援工作开始了。
世界各地向该地区提供了大量援助。欧盟捐赠了300万美元,加拿大捐赠了400万美元,中国捐赠了990万美元,而美国捐赠了1 000万美元。脸书也希望能尽一份力,于是它在网页上添加了一个“捐赠”按钮,期望以此为赈灾募集资金。来自175个国家的77万人捐赠了1 550万美元,这个金额超过了美国和欧盟捐赠金额的总和。这些资金被用来资助能够惠及数百万人的紧急医疗设施、疾病控制设施、卫生设施、健康项目以及女性安全倡议。
我的观点是,炒作机器可以创造巨大的价值。但是,在这个也许是最黑暗的时刻,人们很容易忽视它所创造的价值。我想提醒大家的是,炒作机器拥有某种令人敬畏的力量,可以为我们的世界创造积极的变化。但是,我不得不给这种乐观的情绪泼上一盆冷水,因为这种积极性的根源也是我们试图避免的各种弊端的根源。这使得这本书的一个简单的核心论点变得清晰起来,即炒作机器所创造的积极性的源泉,也正是其黑暗面浮现出来的源泉。这种双重属性使得管理社交媒体变得非常困难。如果没有细致入微的方法,当我们提高炒作机器所创造的价值时,我们就会不可避免地释放出它的黑暗面;当我们想要对抗黑暗面时,我们又会降低这种价值。
集体行动的问题
人类进步的根本障碍之一是我们无法协调大规模的群体,并使其为集体的利益行动。一些类似“平安信使”的简单功能表明,自动化的、具有人口规模的通信平台可以促进这样的协调。几个世纪以来,政治哲学家和社会科学家一直将集体行动作为一种更加广泛的、有关激励和信号传递的问题进行探讨。合作对每个人都有好处,但是如果有一些人积极合作,而其他人在旁边“搭顺风车”,那么事情反而会变得更糟糕。实现集体行动需要沟通每个人的合作承诺,还要协调他们的联合行动。
集体行动的问题是当今许多最紧迫的全球挑战的核心。应对气候变化需要大量个体和企业合作减少其碳足迹,因为仅仅只有个体采取行动不会有什么作用。充满活力的民主制度需要大量的人积极参与投票,因为如果只有少数个体参与投票,那么这种投票在很大程度上也没有任何意义。对抗传染性疾病需要大量的人参与疫苗接种以实现免疫,但是社会上的错误信息误导了一些家长,使他们认为接种疫苗会伤害到他们的孩子。
我记得我第一次与推特的联合创始人比兹·斯通(Biz Stone)见面时,就曾谈起过集体行动这个话题。2014年2月,在由牛津大学和加州大学洛杉矶分校主办的有关技术变革的一次会议上,我们两人被分配在了同一个小组。当天,我们在加州大学洛杉矶分校校园内一栋风景宜人的建筑的露台上共进午餐,他在明媚的阳光下一边吃着沙拉,一边向我讲述一个完全出乎我意料的故事。这是一个他在某刻意识到推特肯定能够成长为大企业的故事,也是一个关于炒作机器所拥有的快速组织起一支团队的能力的故事。
斯通告诉我,在他们刚刚完成推特的测试版本后不久,公司的部分创始人、早期的一些工程师以及他们的朋友坐在酒吧里,发泄着一天辛苦工作后出现的各种烦闷情绪。整个团队分散在酒吧各处,一些人坐在餐桌旁,一些人坐在吧台前,还有人在酒吧的门口聊天。斯通和他的几个朋友想去街道另一头儿他们熟悉的一个地方,但想引起所有人的注意并不是一件容易的事,尤其是如果你不想张扬的话。你绝不可能站在酒吧的凳子上大声地叫嚷,也不可能用某种大规模电话会议的方式给每个人打电话。更重要的是,在喧闹的酒吧里组织一次集体行动是一件近乎不可能的事。虽然当时他们开发推特并不是为了达到这个目的(推特当时被当作一种实时的信息网络,而不是一种组织工具),但是他们在那一刻意识到,推特在传达群体利益和协调集体行动方面具有不可思议的效率。当时,推特的网络规模很小,他们小组中的每个人都在推特上互相关注。在只发送了下面这几条推文后——“嘿,我们转移阵地去街另一头儿的爱尔兰酒吧吧。”“现在?”“没错,就现在。”——整个团队就达成了一致,并且在一言未发的情况下协调完成了一次集体行动。斯通告诉我:“就在那个时候,我意识到推特肯定会获得巨大的成功。”
从社交媒体对抗议示威和社会运动所产生的影响中,我们可以看到炒作机器在协调集体行动时所具有的力量。我们已经看到了这种力量在埃及、俄罗斯、乌克兰所带来的结果。但是,社交媒体、抗议示威以及社会运动之间的关系不但充满了各种希望,而且包含了各种风险。
“我是查理”
2015年1月7日,“基地”组织的武装枪手袭击了法国讽刺报纸《查理周刊》在巴黎的办公室,造成12人死亡,至少11人受伤。这次可怕的袭击实际上是对两个月前这份报纸封面上刊登的一幅描绘先知穆罕默德的讽刺性政治漫画的回应,这次袭击在世界各地引发了反对恐怖主义和支持言论自由的大规模示威活动。袭击发生当晚,有超过10万人在法国各地进行了示威,其中有3.5万人在巴黎进行了示威。“我是查理”的口号在全球各地到处可见,成为声援示威的象征。它出现在各种标志、网站、广告牌以及T恤衫上,“我是查理”还成为袭击发生后推特上最热门的话题标签。接下来的三天里,抗议示威活动在全世界持续进行,1月10日法国有70万人参与游行,1月11日在巴黎爆发了200万人的大游行。[3]仅仅在这起枪击案发生的4天后,就有近400万人参加了法国自“二战”以来规模最大的公众集会。
类似这样的抗议示威活动需要有一个群体传达出愿意合作并协调其行动的信号。通过快速传递信息、支持并表现出善意,以及有效地传递在何时、何地和如何开展抗议的消息,炒作机器不但协助了相关信号的传递,而且帮助开展了对当时各项行动的协调。当下,社交媒体上充满了各种表示团结的象征,从点赞和分享到我们在个人资料图片上显示的用来支持各种社会运动的标识,包括支持或维护巴塔克兰或奥兰多枪击案受害者、性少数群体的权利或我们勇敢的军人。在炒作机器问世之前,我们通过电子邮件、电话以及印刷传单进行沟通,而集体组织在社交媒体出现之前就已经存在了。那么,社交媒体真的给我们带来了什么不同吗?比兹·斯通讲述的那个在酒吧里发生的故事很有说服力,但是否真的有证据表明,社交媒体克服了集体行动所产生的问题,并且促进了在组织集体行动时所必需的协调和沟通吗?
政治科学家珍妮弗·拉森(Jennifer Larson)、乔纳森·纳格勒(Jonathan Nagler)、乔纳森·罗内恩(Jonathan Ronen)和乔希·塔克(Josh Tucker)想要找出上述问题的答案。因此,他们搜集了1.3亿名推特用户在《查理周刊》抗议活动期间的相关数据,分析了参与这场抗议活动是否取决于通过推特了解其他人并与他人进行沟通。[4]他们研究的关键是把大量人群在社交媒体上详细的通信数据与他们在抗议期间的具体地理位置联系起来,而地理位置可以表明某人当时是否参与了抗议游行。通过分析通信网络和参与游行之间的对应关系,他们测试了社交媒体是否促成了抗议活动的发生。
参与抗议活动可能取决于同伴的影响。如果某人与其他正在推特上进行抗议的人有很紧密的联系,那么他就很有可能也会参与抗议。所以,研究人员将参与了抗议活动的推特用户与那些虽然没有参与抗议活动,但是对抗议活动感兴趣(如果他们使用了“查理”相关话题标签的话)并有资格参与抗议(当时他们就在巴黎,而且距离发生抗议活动的地点很近)的用户进行了比较。通过搜集与抗议者和非抗议者有直接关系的人(他们关注的人和关注他们的人)的数据,以及这些直接关系人的联系人的数据,他们具体分析了抗议者和非抗议者的推特网络。
分析显示,抗议者更容易接触来自其他抗议者的社交信号,而且他们与其他抗议者有更紧密的联系——他们之间往往有更多共同的朋友,而且他们的联系也是对等的。他们在推特上会关注更多的抗议者,而且抗议者也会更多地关注他们。这表明,社交媒体在发出信号、协调和促进社会抗议的大规模动员方面发挥了重要作用。
但是,这并不能确凿无疑地证明是社交媒体导致了各种抗议的爆发。有可能只是那些想要抗议的人选择了一个有其他抗议者存在的网站,而不是他们在社交媒体上的联系人鼓励他们去进行抗议。在分析炒作机器对这个世界产生的影响时,一个反复出现的挑战是其中的因果关系,即如果社交媒体不存在,那么有哪些结果将不会出现?想要了解炒作机器对在埃及、俄罗斯、乌克兰以及其他地方不断兴起的社会运动和抗议起到的作用,真正的核心是下面这一系列的问题:如果没有社交媒体,这些抗议活动是否还会发生,其规模是否还会如此之大,其兴起的速度是否还会如此之快?但想要了解社交媒体是否真的导致了抗议运动的爆发,我们必须首先来了解一位不太知名的社交媒体超级巨星的有趣故事,这位超级巨星也被一些人称作“俄罗斯的尼奥”。
俄罗斯的尼奥
帕维尔·杜罗夫(Pavel Durov)有很多称号,比如“俄罗斯的扎克伯格”、“社交媒体之星”以及“俄罗斯的尼奥”(尼奥是科幻电影《黑客帝国》中主角的名字)。如果你从来没有听说过这个人,那么你一定会对他的事迹感到惊讶。他和他的兄弟尼古莱一起建立了两个世界上最大的社交媒体平台,同时他自己一直过着一种类似于秘密特工的生活,不断地更换自己居住的酒店,又从一个大陆转移到另一个大陆,以期能够避开普京以及其他威胁其权力的人的监视。[5]
杜罗夫与《黑客帝国》中的传奇英雄尼奥在外表上的相似使人们更容易把他和尼奥进行对比。他有一头黑色的短发,下颌的轮廓锋利又清晰,他很喜欢在黑色的风衣下穿全黑的套装,并且有自由主义政治倾向,这使得他在每一件事情上都想要摆脱政府的监管。2006年,在杜罗夫从圣彼得堡国立大学毕业时,他推出了自己第一个主要的社交媒体网络VK(VKontakte,这个单词在俄语里的意思是“保持联系”)。在西方,这并不是一个家喻户晓的网络,但它拥有超过4亿名注册用户,是这个世界上最大的社交媒体网络之一。它是俄罗斯最受欢迎的社交媒体网络,其市场地位高于脸书、推特以及它在俄罗斯的其他所有竞争对手。它还拥有极为惊人的用户参与度,用户在每次访问时,平均会花约27分钟浏览约42个页面(用户在脸书上平均会花约17分钟浏览约16个页面,而在推特上平均会花约10分钟浏览约7个页面)。[6]免费的网站分析软件Simlarweb(其分析数据不包含中国的网站)将VK列为全球访问量第四高的社交媒体网络,仅次于脸书、Instagram和推特,领先于WhatsApp、领英、Pinterest和Reddit(见表11.1)。
表11.1炒作机器平台的参与度。下面的表格显示了一些顶尖炒作机器平台参与度的统计数据,按照“每次访问浏览的页面数量”对各平台进行排序,还显示了每次访问的平均浏览时长以及这些平台的跳出率

VK第一次正式发布时,俄罗斯政府采取了不干涉的态度。VK复制了脸书的设计,且有更加宽松的内容政策,所以很快成为俄罗斯年轻人的天堂,同时也成为俄罗斯政治和文化生活的基石。但是在2011年12月,这一切都变了。俄罗斯民众普遍声称2011年的国会选举存在舞弊行为,他们走上了街头,开启了自20世纪90年代以来俄罗斯规模最大的抗议活动。这场被称作“白雪革命”的运动通过VK、脸书、推特以及LiveJournal等社交媒体平台进行组织,并且在这些社交媒体上获得了支持。这场运动的规模在整个12月变得越来越大,并很快蔓延到了莫斯科、圣彼得堡、符拉迪沃斯托克(海参崴)、加里宁格勒、托木斯克、鄂木斯克以及其他众多俄罗斯城市。
随着抗议活动的规模越来越大,普京对VK的不干涉态度转变为铁腕政策。俄罗斯联邦安全局(FSB)要求VK删除7个团体的网页,因为他们正在利用社交网络鼓励和协调当时的抗议活动。杜罗夫拒绝了这个要求。让事件进一步升级的是,他还上传了一张讽刺性漫画,画中是一条穿着连帽卫衣的狗,它的舌头长长地伸了出来,旁边是俄罗斯联邦安全局官方要求的扫描件。[7]莫斯科的工作人员显然认为这样的拒绝是无法接受的。不久之后的某一天,杜罗夫被敲门声惊醒,他发现全副武装的俄罗斯安全部队正威胁要破门进入他位于圣彼得堡的公寓。[8]在他拒绝让他们进入后,他们在走廊里与他对峙了整整一个小时才撤退。随后,俄罗斯联邦安全局加大了它对VK网上抗议组织的遏制力度,明确要求杜罗夫关闭一个支持反对派领袖亚历克西·纳瓦尔尼(Alexi Navalny)的组织的网页,同时关闭正在组织基辅独立广场抗议活动的乌克兰活动分子的网站。杜罗夫继续抵抗。
最终,俄罗斯政府利用VK最大的竞争对手、俄罗斯互联网公司Mail.ru以及投资基金管理公司United Capital Partners策划了一次对VK的恶意收购(逼迫杜罗夫不得不出售)。[9]俄罗斯联邦安全局突袭了VK的办公室和杜罗夫的家,不过杜罗夫逃脱了追捕,在逃亡的这段时间里,他还在社交媒体上贴出了很多张长毛狗的照片,并且用竖起的中指对“Mail.ru以及它想要接管VK的企图”进行了嘲讽。但最终,United Capital Partners收购了VK 48%的股份,并且杜罗夫在2014年1月被迫将其剩余的12%的股份出售给了Mail.ru实际控制人的一个盟友。接着,Mail.ru收购了United Capital Partners的全部股份。就这样,Mail.ru完全控制了VK。
VK和白雪革命
VK在促成白雪革命这件事情上究竟起到了多大的作用呢?虽然在社交媒体兴起的过程中,我们看到了大量的社会抗议运动,从俄罗斯的白雪革命到占领华尔街运动,再到埃及的塔利尔广场,社交媒体和参与抗议运动之间的相关性证据并不能证明是社交媒体引发或促成了社会抗议,但是VK的市场进入策略还是为科学家们提供了厘清社交媒体的影响所需要的数据。
让我们来回想一下脸书当初是如何击败MySpace的。依靠其大学启动战略,脸书开发了一个所有人相互认识的网络。因此,与加入MySpace相比,你加入脸书时更可能认识更多的人。这种市场进入策略带来的局部网络效应使脸书对新用户来说更有价值。
VK的市场进入策略与之类似。帕维尔·杜罗夫首先在圣彼得堡国立大学的学生在线论坛上发送了一个申请成为VK成员的邀请。由于有学生要求加入VK,杜罗夫亲自通过了所有的新账号。所以,VK最初的用户都是杜罗夫的大学同学。这些用户邀请了来自他们自己家乡的朋友和家人,促使VK在这些城市中普及开来,但是这种情况并没有发生在其他城市。因此,与俄罗斯其他城市相比,VK在帕维尔·杜罗夫同学的家乡保持了长期的加速渗透。这就是科学家们所说的自然实验。
这样一个自然实验使我们可以衡量VK对人们参与抗议的影响。在当时的情况下,我们可以很自然地比较人们在有“很高VK渗透率的城市”与“很低VK渗透率的城市”中对抗议活动的参与度。鲁边·叶尼科洛波夫(Ruben Enikolopov)、阿列克谢·马卡林(Alexey Makarin)和玛丽亚·彼得罗娃(Maria Petrova)使用同样的方法估计了VK的市场渗透度对人们在白雪革命期间参与抗议运动的影响。[10]根据包含了625座俄罗斯城市数据的数据库,他们首先煞费苦心地搜集了在2011年之前注册了公共账号的VK用户所在城市的数据;接着,通过不同的新闻来源、警方报告以及抗议组织者的官方声明,他们搜集了在所有城市中发生抗议的次数以及抗议者的人数;然后,他们统计了这些城市中在帕维尔·杜罗夫生日前后一定年限内出生的、来自圣彼得堡国立大学的学生人数。
2015年夏天,当玛丽亚向美国国家经济研究局(NBER)提交这项研究结果时,我和她进行了讨论。我当时是这样想的:“我们终于有了一些关于社交媒体和集体行动之间联系的因果证据。”美国国家经济研究局中的其他人也同样对这份研究报告印象深刻。玛丽亚和她的同事证实,社交媒体对政治抗议活动和社会运动的影响是巨大的。在对城市的规模和其他因素都进行了控制的情况下,VK在一座城市中的用户数量每增加10%,抗议者的人数就会增加19%,抗议发生的可能性会增加4.6%。
炒作机器是有史以来最有效的促进集体行动的工具。它可以将数十亿人实时联系起来,帮助大型团体传递它们的承诺信号,并协调它们的行动。但是,在发起一场抗议和创造一场成功的社会运动之间存在巨大的差异。事实表明,炒作机器所带来的快速组织的速度和规模也是当今抗议运动的致命弱点。
数字集体行动的力量和脆弱性[11]
虽然社交媒体可以帮助我们组织各种集体行动,但最近在社交媒体的推动下出现在俄罗斯、乌克兰、美国的抗议活动表明,社交媒体并不一定能够创造出成功的社会运动。抗议有助于推动变革,但往往无法获得有意义的胜利。现代组织中那种“走一步退两步”的探戈舞步似的进程之所以会出现,是因为以技术为基础的抗议运动实际上是非常脆弱的,而反对抗议运动的政府也可以利用那些促成了抗议运动的技术。
泽伊内普·图菲克希(Zeynep Tufekci)的书《推特和催泪瓦斯》(Twitter and Tear Gas)为我们提供了一个关于社交媒体会如何改变社会运动的全面深入的解读。[12]在书中,她的论点有大量研究的支持。按照她的描述,在科技的推动下,各种抗议运动会迅速扩大,但往往会在其发展的顶峰出现某种不稳定的现象。在抗议运动获得进展并吸引了全世界注意力的时候,它们往往会出现图菲克希说的“战术冻结”。换句话说,此时抗议运动往往无法调整策略、协商政治需求并推动切实的政策改变。那么,是什么导致了战术冻结呢?那种通过炒作机器实现的快速动员通常伴随着无领导、临时性的决策,以及一个几乎没有多少早期规划的、缺乏根基的组织。
成功的社会运动,比如马丁·路德·金的民权运动,以及圣雄甘地的印度独立运动,都发展了很多年。它们都计划周密、组织严密,而且有一份清晰可行的政策需求。现代网络化的速度和规模在抗议运动有机会发展成组织或建立真正的领导力(某种决策架构或有效的战略战术)之前,就已经使整个抗议运动发展到了无法控制的地步。
与此同时,促成了整个抗议运动的技术也可能被反对它们的政府利用。在俄罗斯,普京的盟友直接接管了VK,然后完全压制了抗议者在网上进行的活动。正如这些现代抗议运动故事所表明的那样,炒作机器可以进行社会动员,但其方式非常脆弱。
这并不意味着由社交媒体促成的抗议运动无法演变成一场成功的社会运动。虽然在历史上,社会运动往往需要随着时间的推移通过持续不断的抗议活动慢慢积累力量,而且每次抗议活动很有可能需要经过数年的组织才能够达到巅峰,“但将现代社交媒体促成的运动视为失败是不正确的,”图菲克希在书中这样描述,“它的轨迹与过去的运动是不同的,我们现在衡量成功或影响的时间标准也是不同的……它应该被看作整个运动爆发的最初时刻,但仅仅是一个潜在的漫长征途中的第一站。”[13]那么,炒作机器促成的社会运动可能留下什么样的遗产呢?实际上,这些所谓的遗产正在被写下来。有时候,它会促成并推动反抗压迫的进步的社会运动,但有时候,它又会庇护和支持暴力极端主义。
Telegram
在帕维尔·杜罗夫制造了那台最终促成白雪革命的炒作机器后,他和几个开发人员一起逃离了俄罗斯,在瑞士开设了一个银行账户,存入了出售VK后获得的3亿美元现金。通过向圣基茨的制糖业捐赠25万美元,他顺利地成为这个加勒比岛国的公民,这样他无须办理签证就可以前往欧洲各国旅行。他接着采取了一种隐秘的、居无定所的生活方式,他的团队不断地从一个国家搬到另一个国家,从一个酒店套房换到另一个酒店套房。与此同时,他的团队正在开发下一个大型社交媒体平台。凭借巨额资金、圣基茨的护照以及一支熟练的开发团队,他和他的兄弟尼古莱开始创建一款轻量级加密消息App,他们把这款App称作Telegram(电报)。
Telegram体现了杜罗夫的政治哲学,即对个人自由以及不受政府监管的无条件支持。为了保护他们的通信不受俄罗斯政府的监控,兄弟两人创建了Telegram。现在,他们想要将这种免于监控的自由提供给世界上其他所有人,而这个世界也急切地想要拥抱这样一个平台。Telegram的增长速度超过了WhatsApp、脸书、推特以及历史上其他任何一个社交媒体平台。不到两年,它的月活跃用户数就已经达到了1亿[14],在2018年3月,它的月活跃用户数达到了2亿[15](见图11.1)。
虽然有密码学专家对Telegram的加密方式提出了质疑,但是Telegram对隐私的重视以及杜罗夫对抵制政府干预的承诺,使它成了私人交流的堡垒。它提供轻量级加密,并将数据存储在几个不同的司法管辖区内,这样任何政府机构都很难通过司法传唤接触或访问这些数据。它的秘密聊天选项允许用户发送可以在一段时间后自毁的消息,其公共频道还允许管理员向所有受众发布消息。在创建Telegram时,保护隐私和个人数据一直是杜罗夫唯一的优先事项。他拒绝了政府让他提交数据或在Telegram的基础设施中设置后门程序的要求。
随着棱镜门事件的爆发,剑桥分析公司丑闻的暴露,以及《隐私大盗》[16]这样的电影的上映,Telegram如此快速崛起的背后原因似乎已经很明显了。世界各地有很多人在大声地呼吁,希望可以拥有个人隐私、安全以及免于被监控。苹果的CEO蒂姆·库克拒绝了政府破解圣贝纳迪诺枪击案凶手储存在其iPhone上的个人隐私数据的请求,并受到了广泛的称赞。在隐私权利和数据安全性方面,确实有一些重要的价值观和保护措施必须要加以坚守。但是,正如我们在2015年11月13日发现的那样,不受限制的、私人的以及匿名的通信也可能助长社交媒体的黑暗。
图11.1 Telegram的用户增长。这张图展示了主要社交媒体平台在它们发布后的最初4年里的用户增长情况,为了进行比较,该图对数据进行了规范化处理,以便所有平台的数据都可以从“发布年”开始计算。图中显示的是有4年以上历史的特定服务的月活跃用户数。资料来源:“Telegram users growth compared to other IM services,” Andrew Neiman,Telegram Geeks, March 1, 2016; Comscore Media Metrix; Comscore Media Metrix, News and Company Filings[17]
就在我与玛丽亚·彼得罗娃在美国国家经济研究局探讨她那篇关于社交媒体在白雪革命中扮演的角色的论文4个月后,“死亡金属之鹰”乐队在巴黎的巴塔克兰夜总会举办了一场音乐会。在演出进行了一个小时后,夜总会内响起了4支自动步枪的枪声。全副武装的枪手冲进了俱乐部,随意射出了数百发子弹。在这样一次明显有组织的袭击中,枪手杀死了90人,再加上当时在法兰西体育场内发生的自杀式爆炸,以及在巴黎好几家咖啡馆内发生的枪击事件,此次事件总共造成了130人死亡。这是自2004年马德里火车爆炸案以来,在欧洲土地上发生的最血腥的恐怖袭击。“伊斯兰国”宣称对此次血腥杀戮负责,其目的是报复法国对叙利亚和伊拉克的空袭。
这些袭击是在叙利亚境内策划的,由一个在比利时的恐怖组织协调。为了防止被发现,大部分的策划工作都是面对面或者在回收的手机上进行的。但是,炒作机器也在其中发挥了作用。根据警方的报告,恐怖分子在袭击发生的当天早上将Telegram下载到了手机上,然后利用这款App所具有的隐秘和安全通信的特性来协调行动。[18]虽然有关“伊斯兰国”行动的情报为我们提供了比利时的恐怖分子和巴黎的袭击者之间详尽的语音通话和短消息记录,但是,他们在Telegram上的通信没有留下任何记录,因为这个平台的加密和短消息定时自毁功能为此次恐怖袭击的后台协调提供了某种形式的秘密掩护。
善与恶的传播渠道
社交媒体在埃及、俄罗斯的反腐败示威中扮演的角色,以及它在协调巴黎恐怖袭击中扮演的角色,都清楚地表明炒作机器既是善的传播渠道,也是恶的传播渠道。没有什么比与恐怖分子的斗争更能表现这种善与恶的冲突了。众所周知,“基地”组织和“伊斯兰国”利用社交媒体来传播恐怖主义思想。为了散播恐怖,他们会上传斩首视频;为了吸收新的成员,他们会上传招募视频。但是,像谷歌这样的公司会利用同样的技术来破坏通过炒作机器建立的恐怖分子招募网络。
从谷歌的网络和政策智囊团变身而来的谷歌Jigsaw专注于使用各种技术来应对棘手的地缘政治挑战,并期望能够使这个世界变得更安全。它的使命就是维护言论自由,同时打击各种形式的骚扰、不公正和暴力极端主义。他们在这方面的主要方向之一是开发一种被称作“重定位方法”的反恐技术。[19]开发该技术的目的是设法在新恐怖分子犯下暴行前阻止他们被恐怖组织招募。
这种方法利用了AdWords的目标定位技术,并且通过对YouTube的内容进行管理来扭转网络上的各种极端思想。“伊斯兰国”的视频通过描述它强大的治理能力、在军事上的强大力量、在宗教上的合法性以及“圣战”的号召来招募新的参与者。重定位方法开发了两个YouTube频道,其中一个使用的是英语,另一个使用的是阿拉伯语,以此正面反驳“伊斯兰国”的叙述。
Jigsaw团队发现了一些很有说服力的视频,其中包括了经过精心挑选的公民证词、现场的新闻报道以及反“伊斯兰国”的宗教诉求等,这些视频可以用来反驳5个被广泛认同的“伊斯兰国”招募叙述。例如,他们精心挑选的视频记录了“伊斯兰国”对平民的暴行和失败的治理能力,其中包括长长的领取食物的队伍、被“伊斯兰国”战斗人员骚扰的无助的老年人群以及“伊斯兰国”正在崩溃的健康医疗体系。他们搜集的视频涉及了牧师驳斥暴力极端主义的画面,这削弱了“伊斯兰国”的宗教合法性,还包括了“伊斯兰国”的叛逃人员谴责该组织毫无意义的暴力行为等内容。他们避免使用任何由西方媒体制作的视频,因为对“伊斯兰国”的叛逃人员的采访表明,这些信息来源通常会被潜在恐怖分子完全排除在外。
这些经过精心挑选的内容被放入了上述两个YouTube频道中,并且被设置为在自动播放列表中重复播放。一个驳斥“伊斯兰国”善于治理的播放列表播放了它控制区域食品、教育和医疗资源短缺的视频。一个驳斥“伊斯兰国”军力强大的播放列表记录了“伊斯兰国”在库尔德人、伊拉克军队和联军手中遭受过的军事挫折。有些人会在网上主动搜索如何加入“伊斯兰国”的信息,该团队会利用AdWords的目标定位技术,把一些经过精心挑选的反驳“伊斯兰国”说法的内容定向输送给这些人。
该团队制作的内容,无论是文本、图像还是视频广告,都带有“伊斯兰国”的外观特征和内容风格,比如中性的文本基调和图片,同时,这些内容会提出“伊斯兰国”的潜在招募对象可能向他们自己提出的问题。AdWords的定位技术会以一些关键词为目标,包括“伊斯兰国”支持者的口号、“伊斯兰国”官方媒体的名称、“伊斯兰国”经常提到的“圣战”或特定的法特瓦(由公认的权威部门按照伊斯兰法律做出的裁决),甚至包括用来接待“伊斯兰国”新成员在前往哈里发国家的路上居住的酒店名字。
2016年,一个为期8周的试点实验涉及了32万名潜在的“伊斯兰国”招募对象,这些人总计观看了超过50万分钟的反“伊斯兰国”的内容。与这次试点实验之前的12个月内类似搜索项目的基准广告CTR(点击率)相比,这次试点实验相关内容的CTR已经远远超过了前者,其中英语广告的CTR达到了3.1%(与基准的1.7%相比提升了76%),阿拉伯语广告的CTR达到了4.3%(与基准的2.4%相比提升了79%)。在这次试点实验结束后,重定位方法已经被应用于防止自杀,[20]并且还为应对三K党(美国民间排外团体)、极端主义以及网上的仇恨言论提供了一种可行的措施。[21]
有很多社交媒体传播善意的例子。2014年,“冰桶挑战”在两个月内为肌萎缩侧索硬化(ALS)患者募集了超过2.5亿美元的捐款。在美国,有12万人正在等待器官捐赠,同时每天会有20个人在等待中死亡,但是在2012年之前,每天只有600个美国人会注册为器官捐赠者。脸书在同年推出器官捐赠计划,在计划发布的第一天,就有13 000人注册为新的器官捐赠者,这是之前平均每天的注册量的22倍,[22]这项计划也使每天器官捐赠的平均数量增加了一倍多。[23]当尼日利亚、利比里亚和刚果分别在2014年、2015年和2018年暴发了致命的埃博拉疫情时,社交媒体帮助我们改善了疾病预测能力,发现了疫情的地理变化,使我们能够以更高的频率、更低的成本在更广泛的地理区域内扩大公共卫生的干预。[24]但希望总是会伴随着各种风险,社交媒体也会传播关于埃博拉的错误信息。例如,在尼日利亚,一段明显是恶作剧的信息告诉人们,大量饮用盐水可以治疗这种疾病,这段信息最终导致好几个人死亡。[25]2020年初,新冠病毒在全球传播,类似的恶作剧式的治疗方式也阻碍了公共卫生系统遏制病毒传播的努力。
透明度悖论
在剑桥分析公司的丑闻曝光后不久,我在接受《麻省理工技术评论》的马丁·贾尔斯(Martin Giles)采访时曾预测,炒作机器将不得不面临一种两难的抉择,因为有两股力量正在从完全相反的方向拉扯着它。[26]一方面,社交媒体平台会面临压力,外界会希望这些平台的内部工作机制可以更加公开透明,比如它们的趋势和广告定位算法是如何起作用的,错误信息是如何通过它们传播的,以及推荐引擎是否真的会加剧两极分化。这个世界想要脸书和推特揭开面纱,展示它们是如何工作的,这样我们就能明白该如何使用社交媒体并修复它可能存在的问题。
另一方面,炒作机器还会面临保护我们隐私和安全的压力,它们会被迫锁定消费者的数据,停止与第三方共享私人信息,并保护我们免受剑桥分析公司事件那样的数据泄露行为的侵害。《通用数据保护条例》和《加州消费者隐私法案》(这是目前美国最激进的州数据隐私立法)要求对炒作机器如何处理、保留、存储和共享消费者数据实施更加严格的控制。所以,一方面,这个世界要求更高的透明度;另一方面,我们却在坚持保护自身的隐私和安全。这两者显然是相互矛盾的,这就造成了所谓的透明度悖论。
隐私在一个自由、民主的社会里是非常重要的。但是,对于理解和设计社交媒体,使其发挥潜力并避开风险,透明度至关重要。所有人——公民、立法机构以及管理人员——都希望能够彻底地了解这些平台的运作方式,以便理解如何遏制仇恨的传播、维护民主,使其不受操控并保护下一代人不受欺凌、不被掠夺。然而,我们还希望私人数据保持私有和安全。在《麻省理工技术评论》的采访中,我曾预测需求会首先急剧地转向隐私和安全。
这次采访后一个月,马克·扎克伯格在脸书年度F8开发者大会上进行了演讲。他提出“未来将会是一个以隐私为重的世界”,他认为“一个保护隐私的社交平台对我们的生活甚至比我们的数字城市广场还要重要”,他还概述了从“连接整个世界”到“构建一个专注于隐私的社交网络愿景”的转变。脸书团队宣布,包括WhatsApp、Messenger和Instagram在内,他们将合并这些短信通信服务,并且会采用私密的、安全的、端到端的加密方式。“脸书到目前为止有4个主要的版本,而这将会是第5个版本,”扎克伯格说,“所以,我们把这个版本称作FB5。”[27]脸书已经锁定了自己的发展方向,并开始向隐私保护转型。
脸书系统遭受的两次冲击促成了这一转变。首先,剑桥分析公司的丑闻表明了自由共享炒作机器的私人数据所具有的风险,这些数据可以被用来进行目标行为定位、操控选举,甚至可能会对民主产生更大的威胁。其实,另一个威胁也促成了这一转变,即全世界都希望炒作机器为平台上的所有有害内容负责,比如在新西兰克赖斯特彻奇发生的那场可怕屠杀的现场直播。
2019年3月15日,就在卡萝尔·卡德瓦拉德和吹哨人克里斯托弗·威利在英国《卫报》上披露剑桥分析公司的丑闻的三天前,一名病态的种族主义枪手在脸书上直播了他在新西兰克赖斯特彻奇的清真寺中发起的残暴袭击。整个世界在一段视频中看到了这个枪手的犯罪现场记录,那是一种血淋淋的场面,却非常奇怪地让人联想起第一人称射击游戏。他在准备这次袭击和后续视频的时候,就已经考虑了如何使其在网上快速传播。这个枪手首先在社交媒体上发布了一份长达74页的宣言,其中充满了种族主义言论,并含有一个即将开始的直播链接,随后他又将这个视频发布到了他的脸书页面上。[28]有数千人看到了最初的实况直播,另外还有150万人在袭击发生后的数小时内曾试图在脸书上分享这个视频,脸书屏蔽了其中120万人的视频,但是依然有30万人发布的视频通过了审核。
2019年的秋天,民主党参议员伊丽莎白·沃伦(Elizabeth Warren)和时任美国副总统乔·拜登(Joe Biden)都曾嘲讽脸书允许特朗普在政治广告中赤裸裸地宣传有关拜登的谎言。脸书拒绝撤下这些广告,因为它们“没有违反脸书的政策”。克赖斯特彻奇的屠杀视频和2020年美国大选期间的虚假政治广告凸显了我们在和炒作机器打交道时会面临的一个关键的两难困境。人们对怪诞和煽动性内容有需求。比如,有儿童色情文学的创作者和儿童色情文学的消费者;有暴力极端分子和寻求暴力极端主义的人;有一些人会为了政治利益持续不断地撒谎,有些人会被这些谎言吸引并愿意分享它们。那么,我们该如何面对这个同时传播善和恶的新渠道呢?脸书、推特、Instagram和WhatsApp应该负责监管网上的言论吗?我们真的想把这个责任委托给这些企业吗?
2019年10月,美国前司法部长威廉·巴尔(William Barr)、英国内政大臣普丽蒂·帕特尔(Priti Patel)和澳大利亚的内政部长彼得·达顿(Peter Dutton)给马克·扎克伯格写了一封信,要求他停止在脸书上实施端到端加密计划,并允许他们代表的政府通过后门程序访问脸书系统,以方便他们铲除脸书网络上的犯罪现象。[29]几天后,FBI局长克里斯托弗·雷(Christopher Wray)公开谴责了脸书的加密计划,他声称这个计划“让罪犯和儿童色情狂获得了他们梦寐以求的东西”,随后他又补充,脸书向隐私保护转型的同时对通信进行加密,会产生“一个让人无法无天的空间,而这样的空间居然是由一家大公司的老板,而不是由美国人民或者他们选出来的代表创立的”[30]。“我们会失去找到那些需要我们救助的孩子的能力,”雷说,“我们会失去找到那些坏家伙的能力。”
隐私的倡导者和安全专家们对这一可能产生的影响犹豫不决。电子前沿基金会对此回应道:“政府对于加密可能产生的公共安全威胁的描述有些夸大其词了,而且获取罪犯的数据根本不需要在社交媒体平台上设置后门程序。另外,加密可以保护所有的人,包括那些最容易受到伤害的用户,这样做不但能保证他们的数字安全,还可以确保他们的人身安全。”这些观点与帕维尔·杜罗夫的哲学直接相关,即隐私和安全是神圣不可侵犯的。
在罗伯特·穆勒指控俄罗斯干预2016年的大选后不久,数据科学界行动了起来,想要找到其中的答案。研究始于对全球各地的虚假信息和选举操控现象的广度、规模和影响进行量化分析。科学家明白民主正在遭受攻击,而他们完全有资格帮助捍卫民主。另外,他们还可以衡量并指导如何抑制这种影响。哈佛大学的加里·金和斯坦福大学的纳特·佩尔西利(Nate Persily)联合推出了社会科学一号(Social Science One),这是一个产业界和学术界合作的全新项目,旨在帮助科学界更容易地获取社交媒体数据,这些数据是理解炒作机器对民主和社会的影响所必需的。这是一次让人尊敬的合作。在多个基金组织的资助和社会科学研究委员会的支持下,他们直接与脸书合作制订了一项雄心勃勃的计划,通过向一些研究项目提供数据和资金来更多地了解炒作机器对这个世界的影响。
但是,在涉及整个项目需要的透明度时,脸书退缩了,这项倡议遇到了真正的问题。[31]脸书正在转向隐私保护和安全性的事实使得他们很难开放原本同意的数据访问权限。当时,我的朋友兼同事所罗门·梅辛负责发布脸书的数据,他表示,脸书确实很想发布这些数据,但如何在发布数据的同时保护用户的隐私和数字安全成了一个很麻烦的问题。这时,脸书面对的就是所谓的透明度悖论。
一方面要保护公共安全,另一方面要保护我们的私人通信安全,这两者之间合适的界限在哪里?当然,答案不可能是社交媒体上不存在合法的公共安全利益,也不可能是在没有合适理由的情况下允许政府自由地窥探任何对话。
或许还有第三条路可走。想要真正解决透明度悖论这个问题,社交媒体平台必须能够做到更加透明且更加安全。它们必须在维护个人隐私的同时允许一定的透明度,例如,它们可以通过实现差别隐私实现这一点。差别隐私是使个体数据实现匿名的方式,这样,你在对个体数据进行分析以了解选举操控和犯罪模式时,还能够确保消费者可以匿名。在第12章,我还会分析这第三条路,并具体探讨企业和政府应该如何在隐私和安全之间划清界限。
幸福是有代价的
除了可以促成(脆弱的)社会运动,同时作为善和恶的传播渠道,以及在透明度和个人隐私之间徘徊之外,炒作机器还创造了巨大的经济利益,当然这是有代价的。虽然最近这几年人们的目光大多被社交媒体所产生的有害影响吸引,但我们仍然应该看到,炒作机器可以使我们每天获得免费的新闻和各种知识,协调我们与那些想要建立业务联系的人的关系,为我们提供各种经济和社会机会,促使我们获得新的技能,并向我们提供各种社会支持。炒作机器创造的经济价值可能是巨大的,但考虑到平衡所有潜在的利益和危害的需求,我们该如何衡量其净收益或成本呢?
虽然衡量经济活动的常用指标,比如国内生产总值(GDP)和生产力可以说明一个经济体的表现,但它们无法说明这个经济体内的公民是否感到幸福。一些经济学家曾经尝试用对生活的满意度或个人的快乐程度等主观评价来衡量人们的幸福感,但是这些方式都是不准确的。最终,衡量一个国家经济幸福感的最佳标准是其经济“盈余”。
当产品的定价低于消费者愿意支付的金额(消费者盈余),同时又高于生产者期望销售的价格(生产者盈余)时,这样的交易过程中创造的经济价值就是盈余。由于消费者的幸福感有98%来自产品创新,所以经济幸福感的主要成分正是消费者盈余。[32]如果我愿意花费800美元购买一部新的iPhone,但实际上只需要支付600美元,那么买下这部手机,我就获得了200美元的消费者盈余。[33]当我们将所有消费者实际支付的金额和他们愿意支付的金额的差值加在一起,我们所获得的就是经济学上的总消费者盈余,或者说消费者从所有的经济活动中获得的幸福感的总和。
但是,消费者愿意花多少钱使用社交媒体,以及运营者会以什么样的价格销售社交媒体的服务,这是很难衡量的事情,因为社交媒体是完全免费的。我在第10章对炒作机器的商业模式仔细地进行了分析,它通过将目标定位广告销售给品牌商和政治团体获得了向消费者提供免费服务的能力,而它提供免费服务这一事实使得对社交媒体进行反垄断监管变成了一件很复杂的事情,我将在第12章中对此进行探讨。那么,当一件产品免费的时候,我们该如何衡量它所产生的盈余呢?在如今这个数字时代,这是经济学家面临的一个很关键的问题,因为我们的经济正在由越来越多的免费数字产品组成,比如Spotify、YouTube、维基百科以及整个炒作机器,包括脸书、推特、Instagram和其他的社交媒体平台。
我的朋友、导师和麻省理工学院的同事埃里克·布莱恩约弗森最近与阿维·科利斯(Avi Collis)和费利克斯·埃格斯(Felix Eggers)开展合作,关于我们该如何衡量炒作机器带来的幸福感产生了顿悟。我们无法直接测量人们愿意为脸书提供的服务支付的金额和他们实际支付金额之间的差异,因为实际上没有人为脸书提供的服务付费,但我们依然可以参考其他指标,比如,说服人们放弃脸书提供的服务需要支付多少费用,以此来衡量脸书所创造的幸福感。这正是埃里克、阿维和费利克斯在2016—2018年的一系列大规模在线选择实验中所做的事:他们付钱让人们放弃使用脸书,再把他们需要支付的金额加总,从而计算出他们究竟需要支付多少钱才能让人们放弃使用脸书。[34]
研究人员首先询问人们,让他们放弃使用脸书一个月需要付给他们多少钱,然后在核实了其脸书账号在这一个月的时间里确实没有被使用后再支付这笔钱(参与者为了得到这笔钱才同意这样做)。研究人员接着问这些人,让他们放弃使用推特、Instagram、Snapchat、领英和WhatsApp等社交网络服务一个月需要付给他们多少钱。之后,研究人员还针对其他免费的数字服务提出了相同的问题,比如网页搜索、电子邮件、地图服务、短消息、视频和音乐媒体,他们的研究甚至包括了一些成本高昂的非数字服务,比如“一年不吃早餐麦片”、“一年不看电视”和“一年不使用家里的卫生间”。当然,他们无法像在炒作机器的例子中那样核实参与者确实没有使用这些东西,但没有一项研究是完美的。这些实验让他们可以“利用代表全美国人口的数千名消费者的数据,估算任何产品的需求曲线”。
在2016年和2017年,中等水平的消费者愿意以48美元的代价放弃使用脸书一个月,这意味着美国的消费者从脸书上获得了大约每月48美元的消费者盈余。所有这些估算都和脸书的使用时间相关。消费者使用脸书的时间越长,在更新状态、点赞内容、分享图片和新闻、玩游戏和交朋友等行为上所花的时间就越多,因此他们对脸书服务的估值就越高,研究人员就需要支付更多的钱让他们放弃使用脸书。
利用类似的选择实验,亨特·阿尔科特、卢卡·布拉吉耶里(Luca Braghieri)、萨拉·艾希迈尔(Sarah Eichmeyer)和马修·根茨科证明,在美国脸书每个月可以产生310亿美元的消费者盈余,这意味着仅仅在美国,脸书每年可以为我们带来价值3 720亿美元的经济幸福感。[35]现在,让我们想象一下这个数字在全球范围内可以达到多少,此时不仅仅是脸书,其他社交媒体平台,比如Instagram、推特、Snapchat、微信、WhatsApp、VK和Telegram都会对这个数字有很大贡献。炒作机器无疑为我们创造了极大的经济幸福感。但是,我们需要为此付出什么样的代价呢?
使用社交媒体需要付出的代价并不能用美元、卢比、里拉或者欧元来计算,因为消费者可能遭受的损失根本无法用货币来定价。我想你肯定听说过这样一句话:“如果你不用为某一件产品付费,那么你自己就是那件产品。”这句话的意思是,免费的产品通常是通过向广告商销售消费者的注意力来赚钱的。此时,向消费者提供服务的成本并没有体现在该项服务的价格上,而是体现在消费者为了换取这项服务而放弃的某样东西上,这里指的并不是金钱。在社交媒体的情形中,消费者需要付出的代价来自其潜在的危害,从虚假新闻对民主体制的影响到它对我们身心健康的负面影响,再到剑桥分析公司的丑闻爆发后最受人们关注的一项代价,即我们个人隐私的丧失以及消费者数据的脆弱性。
在个体层面,社交媒体的使用与个体的幸福感和心理健康的负面影响相关。随着社交媒体的兴起和智能手机使用量的增加,抑郁症和自杀的案例数量也急剧增加,但到目前为止,我们还没有直接的证据表明这两者有因果关系。在社会层面,我们看到了虚假新闻对民主制度的冲击,以及回声室效应和政治两极分化现象的日益增加。
不幸的是,我们很难通过定价的方式用上述这些代价或成本计算经济幸福感。首先,消费者根本没有意识到这些针对个体的负面影响。例如,阿尔科特、根茨科和他们的同事就曾经推测,使用脸书会减少人们与朋友和家人进行面对面交流的时间,因此会大幅降低他们的幸福感。但在实验过程中,用户只有在放弃使用脸书后才会真正意识到这些成本。离开社交媒体平台一段时间后,用户对脸书价值的认可程度要低于他们在使用脸书服务时的认可程度,这或许是因为他们已经用其他更有价值的活动替代了他们在脸书上花费的时间,而且发现他们实际上更喜欢那些活动。
其次,我们并不擅长从我们消费产品所带来的个人利益中精准地减去其中可能含有的社会危害。例如,我们通常不会因为脸书可能会对民主制度产生某种影响而减少在脸书上的时间,或者因为汽车对环境造成的负面影响而减少使用汽车(虽然确实有些人会在某种程度上非常重视我们的行为对社会的伤害,比如我们会愿意为混合动力或者纯电动汽车支付更高的价格)。
从来没有一项研究曾令人信服地衡量出炒作机器产生的净收益,而且也不太可能有任何研究能做到这一点,因为对幸福感和心理健康的负面影响这些成本在社会层面上是很难衡量的。例如,你如何为社交媒体对民主制度造成的破坏性影响进行成本定价呢?
不平等的机会
社交网络创造了经济机会和社会流动性,对有些人来讲,这一点比其他任何事情都重要。有一种理论认为,社交媒体网络是通过松散的社会关系的力量来创造机会的。我会在下一章具体探讨这个理论以及它与那些运行炒作机器的算法之间的关系。但就目前而言,了解这个理论的基本逻辑前提就足够了。马克·格兰诺维特在20世纪70年代中期第一次提出这个理论,该理论认为,经济机会通过我们的社会关系而来,其中绝大多数的机会通过我们松散的社会关系而来,这使得我们的社交网络非常多样化,而且这些人往往身处其他朋友和联系人无法接触的机会中。他们是你获得新机会,比如新的工作机会的渠道。
内森·伊戈尔(Nathan Eagle)、迈克尔·梅西(Michael Macy)和罗布·克拉克斯顿(Rob Claxton)在一些国家验证了这个理论。[36]他们搜集了整个英国的移动电话和固定电话的通话数据,然后将这些数据与关于社会和经济发展的全国人口普查数据联系了起来。他们搜集了90%的移动电话数据和99%的住宅与公司固定电话数据,然后分析了6 800万人的通话模式。他们测试了在这些人的通信网络中,那些有更多松散的、多样化的社会关系的人是否会具有更高的社会经济地位。这正是他们发现的结果:某人的通信网络越多样,他的社会经济地位就越高(见图11.2)。
图11.2通信网络多样性和社会经济发展。上图显示的是社会网络的多样性和社会经济地位之间的关系。资料来源:Nathan Eagle, Michael Macy, and Rob Claxton. “Network diversity and economic development.”Science 328,no. 5981(2010): 1029-1031
但是,你知道,我非常重视相关性和因果性之间的区别。这一点在上面的情形中尤为重要,因为如果是拥有更多经济机会的人更有可能构建出一个多样化的网络,而不是多样化的网络提供了更多的机会,那么炒作机器更有可能是在反映而不是创造经济机会。炒作机器在上述情形中有多重要呢?我们只是在社交媒体上复制了现有的社交网络,还是炒作机器的推荐功能为我们提供了新的经济机会?
我和埃里克·布莱恩约弗森与领英公司的徐亚(Ya Xu,音译)和纪尧姆·圣雅克(Guillaume Saint-Jacques)合作,尝试找到问题的答案。纪尧姆在加入领英为徐亚工作之前,是我们在麻省理工学院的博士生,而徐亚当时是领英公司的数据科学总监。我们通过这次的合作测试了松散的社会关系和工作的流动性之间是否存在因果关系。[37]我们使用了在领英PYMK算法上进行的60个随机实验的数据,这个算法会向领英用户推荐新的联系人。通过向用户推荐较多或较少的与他们关系较弱的对象作为他们的新联系人,这些实验可以在一个8 000万人的人际网络中随机改变用户拥有的松散社会关系的数量。这使得我们可以测试松散的社会关系在多大程度上导致了工作的流动性。实验的结果首次证实了松散的社会关系可以创造就业机会,而领英的PYMK算法可以创造松散的社会关系。根据我们的设计,炒作机器有能力为我们创造就业机会和经济机会,并影响这些经济机会在其用户中的分配。
2018年,斯坦福大学的一位经济学博士生路易斯·阿莫纳(Luis Armona)通过对一个自然实验进行分析,衡量了脸书对其用户的经济机会和工资所产生的影响。[38]回想一下我们曾提到的吉米·法伦和肖恩·帕克关于脸书的市场进入策略的谈话。脸书是通过大学校园进入市场的,但所有的大学并不是在同一时间加入脸书网络的。从2004年2月至2005年5月,有760所大学在不同的时间加入了脸书,这意味着当有些大学的学生已经在使用脸书服务的时候,还有一些大学的学生尚未加入。通过比较当时已经加入脸书的大学生和尚未加入脸书的大学生在随后一段时间里的工资增长情况,阿莫纳得以衡量炒作机器会如何影响人们的经济机会和工资收入。他发现,那些在大学4年中已经使用脸书的学生的平均收入得到了近3%的增加,这是一个很有意义的结果。阿莫纳还通过分析这些学生在领英上的数据和其他数据,证明了使用脸书可以加强这些学生和他们以前的同学之间的联系,这强化了大学校友之间的就业网络,使他们的工资得到了提升。
沃顿商学院的吴林恩(Lynn Wu,音译,前麻省理工学院博士生)也对一个自然实验进行了分析,她的结果进一步证实了上述结论。[39]通过对一家公司引入企业社交媒体的过程进行研究,她具体分析了社交媒体是如何影响工作中的经济机会的。社交媒体工具使员工可以根据他们的专业知识在公司里搜寻新的联系人。她的分析显示,在引入社交媒体后,员工的社交网络联系更加多样化了(她通过电子邮件的收发数量来衡量这一点),这提升了他们的工作率,并且降低了他们被开除的可能性。
2019年,一位麻省理工学院的经济学博士生西妮·考德威尔(Sydnee Caldwell)将这一思想应用在了对丹麦的工资和工作流动性的分析上。通过仔细地分析一位前同事的人际关系网络、工资、工作流动性以及他现在所在新公司的劳动力需求等数据,考德威尔和尼古拉·哈蒙(Nikolaj Harmon)在他们的研究中衡量了这位前同事新公司的职位空缺是否与社会上的工资上涨和工作机会有关。[40]他们提出了这样一个问题:在具有相同生产力的员工中,那些拥有能够提供在其他公司更好的工作机会信息的社交网络的员工,是否可能通过谈判在现在的公司获得一份更高的薪资呢?答案是肯定的。拥有能够提供更优质信息的社交网络的员工可以通过谈判获得更高的薪资,并且具有更大的工作流动性和更高的收入。
但是,当考德威尔和哈蒙分析,是否每个人都能够享受到社交网络的信息好处时,他们发现了其中的不平等。社交网络对个人收入的影响主要集中在高技能的员工身上。与拥有中等技能的员工相比,具有专业技能的员工的工资受到社交网络影响的程度是拥有中等技能的员工的两倍,并且几乎是那些只拥有最基础技能的员工的5倍。由于拥有高技能的员工往往也会拥有更高的基础工资,上述影响会对这些员工的总收入造成更大的影响。事实上,社交网络的信息对于只拥有最基础技能的员工的收入,比如装配线上的员工、手工技术员工和一般的工匠的收入,几乎没有什么影响。另外,从整体上看,女性也并没有因此受益。虽然炒作机器通过提供更大的工作流动性、更高的工资、更强大的生产力以及更多的工作保障创造了更多的经济机会,但能够从这些机会中获得更多好处的往往是男性以及那些受过更多教育、拥有更高技能的人,这意味着富人会因此变得更富。
有三种因素使人们无法公平地利用炒作机器创造的经济机会。首先,居住在不同区域、拥有不同的社会经济地位以及不同性别的人群接触炒作机器的深度和广度是有很大差异的。发展中国家在互联网、社交媒体以及智能手机的使用上明显落后于发达的经济体。但是,除了社交媒体访问方面的数字鸿沟之外,我的朋友和同事埃丝特·豪尔吉陶伊(Esther Hargittai)所说的“能力提升”和社交媒体的娱乐性用途之间也存在着数字鸿沟。[41]经济上有优势的人倾向于使用各种社交媒体得到“向上流动的机会”。向上流动的机会包括人际关系和个人声誉的建立、信息的搜索、人与人之间的合作、工作岗位的调动以及其他“可能会导致更知情的政治参与、职业晋升或者搜寻与金融和健康服务相关信息的活动”[42]。尽管研究发现,社交媒体上的自我完善活动能够给那些来自不发达经济体的人带来积极影响,但豪尔吉陶伊发现,这类人更倾向于参加那些自我完善活动,而不是社交媒体的娱乐活动,这加剧了社交媒体利益分配的不平等。
其次,炒作机器的网络会使富人变得更加富有。当人们在社交媒体上建立联系时,他们往往会与那些和自己很相似的人建立联系(这种社会现象叫作同质性,我会在下一章对此进行探讨),所以新的联系会加剧现有的差异,好友推荐算法部分基于你当下拥有的社会关系。由于共同的朋友往往会构成社交媒体上很多类似PYMK的推荐算法的基础,与类似我们的人建立联系的倾向会使得社交网络内部出现隔离现象,并在富人和穷人之间形成更深的鸿沟。
最后,炒作机器为高技能的员工提供了更高的回报,他们的工作会更依赖于获取和处理社交媒体所提供的各种信息、知识以及技能,这加剧了不平等的出现。[43][44]我对炒作机器的优缺点进行了总结(见表11.2)。
表11.2社交媒体的益处和风险。下面的表格显示了在5个关键的社会和经济领域中,社交媒体给我们带来的益处和与之相伴的风险

社交媒体监管:用手术刀,而不是大刀
我在哈佛大学肯尼迪政府学院学到的一个教训是,市场有时会失灵。当我在肯尼迪政府学院时,我分析了市场是如何、在何时以及为什么失灵的,我还分析了如何才能解决市场失灵的问题。当你思考有关社交媒体的问题时,这些经验教训迟早会派上用场,因为炒作机器导致市场失灵的案例层出不穷。当错误信息、恐怖主义、选举操控、公共卫生破坏以及隐私侵犯等负面事件因为技术被更快地传播开来,而其伤害无法在市场上用价格进行衡量时,合乎情理的政府监管变得很有必要。
但真正的风险在于,考虑不周的立法必然会束缚创新、言论自由、生产力、经济增长、消费者盈余以及由社交技术带来的社会和经济利益。当我们明白社交媒体的益处和风险有共同的源头时,那么显然,生硬粗糙的监管方式很可能会失败。监管社交媒体必须经过深思熟虑,在尽可能回避风险的同时,还要保留社交媒体的各种潜力。最近几个监管社交媒体没有效果的案例很清楚地表明,为什么我们需要的是“手术刀”,而不是“大刀”。
艰难挣扎的乌干达经济激励乌干达的公民和企业转向网络,并试图跨越该国陈旧的电信基础设施造成的障碍。但是2018年7月,乌干达总统约韦里·穆塞韦尼(Yoweri Museveni)在遭遇了对他统治的抗议后,决定对社交媒体加征每天5美分的税,并将移动货币税提高了5%,希望以此遏制反政府情绪并增加整个国家的税收。不幸的是,这种大刀阔斧的做法给乌干达带去了意想不到的毁灭性的后果。
对很多乌干达人来讲,社交媒体是通向互联网的入口,而且像脸书和WhatsApp这样的App对商业、教育、新闻、社会支持以及获得各种紧急服务至关重要。在对社交媒体征税的6个月后,乌干达的互联网使用率下降了26%,因为税收带来的经济压力使乌干达人开始逃离网络。[45]根据廉价平价互联网联盟(A4AI)的估计,新的税收使最富有的乌干达人的互联网连接成本上升了1%,但使这个国家最贫困的人的互联网连接成本上升了10%。[46]1GB(吉字节)的数据会花费后者平均月收入的40%。社交媒体的寒蝉效应还放缓了这个国家的经济增长,减少了就业和企业收入。一项研究估计,这项税收政策将使乌干达的经济损失7.5亿美元,这相当于其国内生产总值的3%,并最终使这个国家的税收减少1.09亿美元。[47]为了平息社会上的反政府情绪,穆塞韦尼大刀阔斧地切断了乌干达经济的筋腱和肌肉,并剥夺了他的国民享受社交媒体益处的机会。
俄罗斯对Telegram进行监管的尝试是另一个舞动大刀反而伤及自身的案例。2018年4月,在杜罗夫拒绝了俄罗斯政府获得加密信息的要求后,俄罗斯政府禁止了Telegram的运营。2016年,俄罗斯的《雅罗瓦亚法》(Yarovaya Law)明确要求社交媒体和各种类型的短消息App必须在其基础架构中留出后门程序,以便俄罗斯联邦安全局利用这些平台调查恐怖主义行为,并更容易地获得加密信息。在杜罗夫明确予以拒绝,并声称这些法律“与Telegram的隐私政策完全不兼容”后,Telegram彻底被俄罗斯政府禁止运营。[48]
然而事实证明,强行禁止一款软件比硬性推广这款软件更难。作为俄罗斯版本的联邦通信委员会(FCC),俄罗斯通信、信息技术和媒体监督局(Roskomnadzor)开始封锁提供Telegram服务的IP地址,并要求谷歌和苹果在它们的App商店中下架Telegram。但是,杜罗夫将Telegram的服务器迁移到了类似亚马逊和谷歌的第三方云服务供应商那里,以便用户继续使用Telegram。另外,苹果和谷歌也拒绝了下架Telegram的要求。因此,俄罗斯强行限制了谷歌和亚马逊的云服务,并封锁了至少1 900万个IP地址。
但是Telegram的服务并没有因此被终止,很多俄罗斯人开始使用虚拟专用网络来访问Telegram。Telegram的日活跃用户数量从2018年4月它被禁止时的370万,增长到了2019年2月的440万。[49]它现在仍然是俄罗斯第三流行的短消息应用程序,仅次于WhatsApp和Viber(网络通话软件)。虽然俄罗斯扼杀Telegram的尝试失败了,但它成功地扼杀了这个国家中很多合法的在线服务。[50]由于俄罗斯采取的封锁方式比较粗糙,无法只针对Telegram一家公司,很多零售商、主要的网上银行服务、电子商务网站以及类似Viber和TamTam(这是由俄罗斯政府资助的、媒体宣称可以替代Telegram的应用程序)的短消息应用平台都受到了严重的冲击。甚至连俄罗斯通信、信息技术和媒体监督局用来公布被列入黑名单的公司的网站也因此停止运行了。
上面的例子表明,监管炒作机器需要非常精细的操作,任何粗糙的政策只会造成意想不到的结果。在某种意义上,这些都是为什么对社交媒体进行监管不可能有实际效果的案例。不过有时候,我们所面对的选择的微妙之处并不是显而易见的。当我在最后一章探讨如何适应炒作机器的存在时,这一切会变得明朗起来。
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第12章
打造更好的炒作机器:新社交时代的隐私、言论自由以及反垄断
我们的技术显然已经超越了我们的人性,这让人不由得毛骨悚然。
阿尔伯特·爱因斯坦
今天,我们正处在隐私与安全、自由言论与仇恨言论、真相与谎言、民主与威权、包容与两极分化的十字路口。虽然这种结果的形成并不能完全归因于炒作机器,但它也确实在其中起到了一定的作用。当我们谈及社交媒体对民主、经济以及公民社会底层结构的影响时,我们会不可避免地面对下列问题。我们应该如何适应炒作机器?我们该如何引导这种全新的社交技术的设计、监管以及使用,以实现其潜力并规避其风险?这些问题很复杂,没有简单的答案。但我相信,我们的面前有很多条通往更光明的未来的道路。
在这一章,我探讨的是创新和反垄断、隐私和数据保护、错误信息和虚假新闻、选举诚信、言论自由以及建立一个更健康的通信生态系统。为了做到这一点,我会使用在这本书中贯彻始终的4根杠杆,即金钱、代码、规范和法律,并具体讨论社交媒体平台、政策制定者以及共同控制着我们数字未来的人这三个主要的利益相关者的关系。让我们从当今社交媒体监管面临的最普遍的问题开始:脸书和其他社交媒体平台应该被拆分吗?
竞争、创新以及反垄断
2019年3月,参议员和当时的总统候选人伊丽莎白·沃伦正式对脸书宣战。“这些大型科技公司如今拥有了太大的权力,”她说,“它们手上的权力已经完全凌驾于我们的经济、社会以及民主之上。它们摧毁了竞争的土壤,利用我们的隐私牟利,并使竞争的环境对其他人都不利。”[1]当她呼吁拆分脸书的时候,她似乎真的发怒了,而且她并不是孤军奋战。脸书的联合创始人克里斯·休斯(Chris Hughes)在他发给《纽约时报》专栏的一篇文章中透露,对于脸书给这个世界造成的巨大伤害,他感到了“一种愤怒和责任”。他继续补充道:“马克·扎克伯格拥有的力量是前所未有的,而且不符合美国的价值观。现在是时候拆分脸书了。”[2]他们的愤怒和全球数百万名脸书用户的愤怒是可以理解的。在本书中,我花了很多笔墨描述炒作机器是如何在隐私、错误信息、仇恨言论以及选举诚信等方面让我们感到失望的,我对此也感到非常愤怒。但是,愤怒并不能给我们带来好的政策。为了理解如何最好地利用和控制炒作机器,我们必须既严谨又细致。
沃伦和休斯在一件事情上是完全正确的,即竞争是一个更光明的社交时代的根基,它是我们必须进行的所有其他调整的基础。竞争可以对市场力量进行约束,并且使社会的价值观引领企业的价值观。压制社交媒体市场上的竞争会导致一连串的市场失灵现象,而市场失灵会让我们无法保护隐私、创新、真相以及民主。沃伦在一篇推文中这样写道:“想象一下,脸书和Instagram试图通过保护你的隐私并使你远离各种错误信息来超越竞争对手,而不是狼狈为奸地合作,出售你的数据,向你传递各种错误信息并操控选举。这就是为什么我们需要‘拆分大型科技公司’这个话题标签。”[3]
虽然沃伦和休斯对问题做出了正确的判断,但我认为他们并没有对自己的解决方案做出正确的评估。沃伦的总统竞选活动巧妙地将抨击大公司不受约束的权力的言论、脸书对民主和隐私的侵蚀,以及针对马克·扎克伯格非凡财富的人身攻击结合在了一起。“垄断者赚取的垄断资金会越来越少,呜呜。”她在谈到自己拆分大型科技公司的计划时假装表示遗憾。但是,把取缔垄断当作解决社交媒体困境的方案是一种虚假承诺。在政治竞选中使用过的旗帜总有一天会被人收起来,散落在马路上的政治传单也会被清扫一空,而我们将不得不接手一项令人不快的任务,即对这个新的社交时代进行清理。拆分脸书根本无法解决社交媒体面临的任何重大挑战,而将这些挑战打包成简洁的政治口号只会让它们更难被克服。
针对脸书的反垄断提案忽视了导致社交媒体市场集中化的社会经济背景,而且这样的提案对于保护隐私、区分仇恨言论与自由言论、确保选举诚信或减少虚假新闻并没有任何直接作用。它处理的只是表面的症状,而不是根源。虽然竞争可以迫使所有的平台通过保护我们社会价值观的设计来争夺注意力,但即便我们真的拆分了脸书,促使这个新的社交时代走向垄断的市场力量并没有因此消散,我们需要更根本的解决方案。
指控脸书垄断的证据并不充分,但更重要的是,将注意力集中在拆分脸书上会使我们从解决社会问题的更持久的解决方案中分心,比如开展全面的联邦隐私改革,进行数据可移植性的立法以确保市场的开放,以及对社交媒体上的政治广告和有害言论实施监管。相比于针对脸书发起一场可能会持续10年且最终很可能失败的反垄断诉讼,我们还不如去正面解决这些监管上的挑战。
针对脸书的反垄断提案
在专栏文章中,脸书的联合创始人克里斯·休斯是这样评述的:“1890年的《休曼法案》已经宣布垄断是非法的。”不过,休斯的说法并不是完全正确的。按照美国的反垄断法,垄断并不违法。但是,通过反竞争行为使自己的公司成为垄断性企业,或者利用垄断性力量在邻近市场上占据市场主导地位就是非法的了。反垄断的目的是保护消费者免受非竞争性市场的伤害,我们不是因为那些企业太大就要去惩罚它们。如果一家企业通过创新和竞争使其规模变得越来越大,那么一般来说,它的危害绝不是来自垄断,而是来自那些需要监管部门关注的做法。如果我们把拆分脸书当作治愈一切的灵丹妙药,那么我们就无法针对炒作机器造成伤害的根本原因进行立法和监管了。
自20世纪70年代以来,美国的反垄断法被一种“消费者福利”视角主导,这种视角最初是由耶鲁大学法学教授兼上诉法官罗伯特·博克(Robert Bork)定义的,并且得到了芝加哥经济学院的大力推广。这种定义对消费者遭受的非竞争性市场的伤害进行了非常狭隘的解释,认为这种伤害首先是高物价带来的结果,其次是产量受限和质量下降带来的结果。但是,这种狭隘的观点完全没有考虑脸书这样的例子,因为脸书是完全免费的。消费者并没有因为脸书收取更高的费用而受到伤害,因为脸书从一开始就不向消费者收取任何费用。然而,消费者却因为社交媒体领域的不充分竞争而受到了伤害。如果没有强大的替代产品出现,脸书就可以迫使我们接受非常严苛的政策,在一个充满虚假新闻、错误信息以及仇恨言论的网络中使用我们的个人数据。这种因为缺乏竞争而产生的副作用是真实存在的。
今天,一种不断演变的反垄断的愿景正在挑战博克的狭隘观点。莉娜·可汗(Lina Khan)当时是一个在耶鲁大学学习法律的学生,她撰写了一篇名为《亚马逊的反垄断悖论》的文章(文章模仿了博克撰写的很有影响力的著作《反垄断悖论》)。她在文章中为在这个充满各种平台的时代更新反垄断法规提供了法律依据。[4]她的观点是,像亚马逊这样的平台控制了数字市场的规则和算法,所以它们在市场上销售产品时就会出现利益上的冲突。奥莱利媒体公司(O’Reilly Media)的创始人蒂姆·奥莱利(Tim O’Reily)和伊丽莎白·沃伦也针对亚马逊公司和谷歌公司发表过类似的观点。[5]由于亚马逊掌握了在它的平台通过算法展示和推广产品的规则,它完全可以用打压竞争对手的方式在自己的平台上推广自己的产品。由于存在类似的利益冲突,谷歌购物正在接受欧洲的反垄断机构的调查。正如参议员沃伦所言:“你不能在当裁判的同时还拥有一支球队。”这个观点很重要。价格并不能代表一切,亚马逊的产品往往比竞争对手的产品更加便宜,但选择的缺失减少了平台的创新。当然,如果亚马逊的低价产品把某些竞争对手逐出了市场,它随后可以通过提高自己产品价格的方式来增加利润。
那些针对谷歌、亚马逊、苹果和脸书的政客、权威人士以及媒体提出的反垄断观点最后都可以汇总为“拆分大型科技公司”,但是他们针对这几家大型科技公司的反垄断考量是完全不同的,涉及的市场、反竞争的手法以及对消费者的潜在伤害也都各不相同。对亚马逊这样运营销售自己产品的平台公司进行反垄断在某些方面会更有说服力。然而对脸书这样的平台,任何反垄断的理由都显得很单薄。虽然有几个著名的人物已经为拆分脸书想好了理由,但是这些理由在任何一场反垄断的诉讼中都很难站得住脚。
罗伯特·赖希(Robert Reich)曾担任过克林顿政府的劳工部部长,现在是加州大学伯克利分校的公共政策教授。他认为“脸书和推特正在传播特朗普的谎言,所以我们必须拆分这两家公司”[6]。他辩解道:“45%的美国人通过脸书获取新闻,而特朗普的推文可以影响6 600万人,这都是因为这两个平台拥有近乎垄断的地位。”我们暂且忽略上述句子中的问题,即在同一个句子里把两个互相竞争的对手——脸书和推特——同时列为垄断企业,推特目前只有3亿名用户,而且在全球社交网络中排名第12位。另外,赖希指出的45%这个比例也很难被看作在新闻内容的发送上构成了垄断的体现,而且这个数字描述的只是一些用户从脸书获取部分新闻内容,而不是完全依赖脸书。此外,特朗普的推文可以影响6 600万人这一说法显然也不是真实的。虽然可能确实有6 600万人关注了特朗普,但推特的算法只会将他的推文分发给他的一小部分粉丝。用这样的方式判断一篇推文的受众人数,就像把福克斯新闻的收视率归功于每一个拥有电视机的人一样。更重要的是,虽然传播谎言不是美德,但这个行为本身并不是反竞争的。我们可以通过立法评估谎言对人们造成的伤害,但这绝不是采取反垄断行动的理由。
这并不意味着赖希担心政治谎言或脸书和推特上不受管制的虚假内容对民主造成的影响是错误的。但是,仅以这一点作为法律基础来拆分脸书很可能会在法庭上遭遇失败,即便最后成功了,那也会破坏反垄断监管的稳定。另外,对社交媒体上的政治言论进行强力立法监管应当适用于所有的社交媒体,包括脸书、推特以及未来任何规模的社交媒体平台,而不仅仅适用于那些因反垄断诉讼而被拆分的企业。
由开放市场研究所(Open Markets Institute)的研究员马特·斯托勒(Matt Stoller)提出的另一种观点是,谷歌和脸书对广告的垄断正在扼杀世界各地的报业。[7]但是,报业的衰落以及报业就业人数和报纸发行量的下降都发生在20世纪80年代后期。[8]随着互联网的出现,报纸广告的收入在20世纪初就已经开始下降。[9]在过去的10年时间里,在线新闻的发行量和数字广告的收入都有明显的增长。[10]有实验证据表明,谷歌这样的公司实际上帮助增加而不是减少了新闻读者的数量。
2014年,西班牙开始推行版权改革,允许报社在Google News(谷歌新闻)链接报纸的新闻片段时,向平台收取相关的费用。谷歌关闭了西班牙的Google News服务来回应西班牙的改革,这一行为使得西班牙的总新闻消费量降低了20%,除Google News以外的其他出版商的网页浏览量降低了10%,这些降低主要集中在一些小型出版商身上。[11]虽然我们在这里忽略了新闻行业里广告费用的支出,但上述这些数据依然表明,像谷歌这样的新闻整合服务商对传统的新闻出版商,尤其是那些小型的出版商而言,实际上起到了互补的作用,而不是直接与之展开竞争。此外,由谷歌和脸书提供的目标定位广告服务还提升了这些出版商的收入。当有用户选择不再接受定向投放的广告时,它们和交易所需要支付大约每个消费者9美元的费用。[12]所以,虽然我也对家乡报纸的消失感到痛心,但谷歌和脸书并没有杀死这些新闻机构,报业的衰弱也不是拆分谷歌或者脸书的理由。
2019年,当迪娜·斯里尼瓦桑(Dina Srinivasan)在耶鲁大学学习法律时,她提出了一个更加慎重的针对脸书的反垄断提案。[13]她指出,脸书通过承诺保护用户的隐私来获得垄断的力量,但它在获得了市场主导地位后马上违背了这些承诺。斯里尼瓦桑的观点描述了一种特别的反竞争手法,即通过假意推广隐私保护来获取垄断权力。同时她还指出,垄断给消费者带来的具体伤害实际上正是隐私权的最终消失。斯里尼瓦桑为此特别解释道,这样的事情在一个充满竞争的市场上是不可能发生的。
上述观点的问题在于,虽然有证据表明脸书随着时间的推移确实减少了对用户隐私的保护,但没有真正的证据表明它保护隐私的承诺是其用户增长的原因。虽然有消费者在调查中表达了对隐私问题的担忧,但有证据强烈地表明这些消费者根本不会阅读有关隐私的政策或基于对隐私的保护来选择相关的产品和服务。正如我在第5章中描述的那样,更有可能的是,脸书强大的局部网络效应和它在大学里进行推广的策略推动了其用户数的增长,并造就了它在市场上的主导地位。
另一个支持拆分脸书的观点认为,脸书收购WhatsApp和Instagram的举动本身是反竞争的,也给脸书带来了垄断性的力量。但是,想要在法庭上维持这一论点,需要对社交媒体市场做一个复杂的且很可能过于宽泛的定义。脸书是一个专注于朋友和家庭的社交网络,WhatsApp是一种私人短消息服务,而Instagram是一个公共的照片分享应用。它们在不同的市场中运营,有众多的竞争对手。想要成功解除脸书对这两家公司的收购,我们不得不依赖于复杂的市场定义,并需要证明脸书在邻近的照片分享和短消息市场中有反竞争的垄断行为,而这两个市场的集中度要比垂直的社交网络市场低很多。采用这样的观点进行诉讼的成本会非常高昂,诉讼虽然可能成功,但需要很长的时间,而且这样的成功是无法保证的。
最后,有些人可能会说,脸书的政治影响力太大了。但是,反垄断监管对控制企业的政治影响力实际上无能为力。虽然当初《休曼法案》的通过部分是为了更好地处理与大企业的政治权力相关的问题,但反垄断经济学家、美国司法部和经济顾问委员会的专家卡尔·夏皮罗(Carl Shapiro)指出:“反垄断机构并不适合处理与大企业可能拥有的过度的政治权力相关的问题。”[14]反垄断的政府机构和法庭虽然知道如何衡量垄断造成的经济影响,但是没有一种可靠的方法来衡量企业所拥有的政治影响力。基于政治权力的反垄断执法合法化会使这个过程本身政治化,另外,“允许行政部门通过提出反垄断诉讼惩罚相关企业的竞争对手,同时奖励其合作伙伴”也会导致腐败的出现。正如夏皮罗曾指出的那样:“要求法庭基于正在合并的企业的政治力量来批准或者阻止合并会破坏法治,同时会不可避免地引起司法部门深度的政治考量。”如果我们想处理企业资金在政治上表现出的力量,无论这些资金是用于脸书广告还是用于游说政客,我们最好提议并通过一项有意义的、涉及竞选融资和反腐败的立法。拆分脸书并不是这个问题的解决方案。
此外,拆分脸书对促进维持竞争所需的市场环境毫无帮助,因为社交媒体固有的网络效应只会让下一家类似脸书的公司占据市场主导地位。社交媒体市场问题的关键在于所谓的“互操作性”,即我们如何建立一个公平的竞争环境,让不同的社交媒体服务可以公平地竞争。当网络效应与利用高科技构筑的围墙结合在一起,限制了我们在不同的社交技术间自由选择的时候,社交媒体市场就会出现垄断现象。拆分其中的某一家公司并不能改变这个市场的基本经济学逻辑。通过使数据和社交图谱可移植,像我们在电信行业中做的那样,允许消费者将他们自己的数据转移到竞争对手的公司,再加上具有前瞻性的合并监管,社交媒体的结构性改革或许可以为我们提供一个更加全面和长期的解决方案。
社交图谱和数据的可移植性
2018年,马克·扎克伯格在美国国会做证时,参议员约翰·肯尼迪这样问他:“你是否愿意给我这样的权利,让我将自己在脸书上的数据迁移到另一个社交媒体的平台上?”这位参议员担心脸书缺乏数据的可移植性,将用户锁定在它自己的网络中。如果用户可以移植自己的数据并加入其他平台,这就有可能刺激竞争并使新的社交网络得到发展。扎克伯格回答道:“参议员,你已经可以这样做了。我们有一个叫作‘下载你的信息’的工具,你可以通过这个工具得到一个包含所有内容的文件,然后用它去做你想做的任何事情。”
这个答案听起来好像就是数据的可移植性,但是对任何懂行的人来讲,这都是个笑话。在脸书和其他的社交媒体上,“下载你的信息”这样的工具和其他数据可移植性的当前版本都允许用户访问一个简单的文档,其中包含用户的个人信息、他们曾经上传的帖子列表以及他们曾经点赞过的账号列表等文本数据。这些数据是无法被其他服务供应商采用的,而这正是脸书想要的结果,因为真正的互操作性会威胁它的竞争优势,并削弱其网络效应的力量。
当你试图从脸书上下载你的社交图谱时,你得到的不是一个可以在其他网络上操作的、可移植的联系人数据库。相反,你得到的是一个文本文件,里面包含了你朋友的名字以及他们注册脸书的日期,这对你来讲没有丝毫用处。真正的互操作性是确保新网络能够成长起来并具有竞争力的关键。如果我们期望在社交媒体和社交网络方面保持创新并有所选择,我们就需要把我们的社交网络带到竞争对手那里,而且我们应该被允许使用多种不同的服务。那么,我们如何才能做到这一点?确保数据的可移植性和市场竞争的一种方法是,通过法律强制要求所有技术平台都必须使它们的数据,尤其是其社交网络,完全可移植。
2017年的夏天,芝加哥大学的路易吉·津加莱斯(Luigi Zingales)和盖·罗尼克(Guy Rolnik)提出了一个解决方案。[15]他们认为,消费者应该拥有自己的社交图谱(社交媒体联系人网络),而且不同平台的图谱应该是可以互操作的,这意味着来自一个网络的消息应该立即被重新发送到其他网络。这个想法和电信产业中的“携号转网”概念非常类似。1996年,美国联邦通信委员会强制规定运营商允许携号转网,以促进美国移动运营商和固定电话服务供应商之间的竞争。其想法是,如果消费者拥有自己的手机号码,他们可以在保留自己的呼叫网络(与用户手机号码相关联的人)的同时轻松地在运营商之间切换,这将促进运营商之间的竞争,并且降低相关产品的价格。
回想一下我们在前面提到过的发生在20世纪90年代后期的“聊天战争”。当时,微软和雅虎试图让AIM网络具有互操作性,这样用户就可以从AIM网络自由地切换到MSN messenger网络,再通过他们的社交联系网(社交图谱)轻松地从一个网络向另一个网络中的朋友发送消息了。当一个网络中的消费者可以很容易地与另一个网络中的消费者联系时,局部网络效应的价值就会被削弱,市场上的竞争也会被加强,这给了市场后来者更多的机会,并且剥夺了已经在这个市场上占据主导地位的公司的优势。
在社交图谱的可移植性这个概念背后,是消费者应该拥有他们自己的社交图谱的理念。当消费者切换到一种新的社交网络服务时,他们的联系人和朋友的身份可以被转移到新的网络,以使他们在这个新的网络中以及网络之间与其他人交流。但有必要指出的是,当你想把电话号码的可移植性逻辑应用在社交图谱的可移植性上时,会出现一些技术上的难题。
第一,社交图谱和电话号码是两种完全不同的东西。社交图谱是一张呈现人与人之间关系的复杂网络,你很难界定其产权。在图谱的层面上定义产权会使管理图谱变得复杂无比,而且在一个动态的环境中,社交图谱上的联系人也在不断地发生改变,所以你很难确保图谱会随着时间的推移保持不变。多伦多大学的乔舒亚·甘斯(Joshua Gans)提出了一种社交图谱可移植性的变体来应对这些复杂性。他认为,与其把分配社交图谱的权利给消费者,不如在个人身份的层面上来分配权利,并加上描述消费者希望如何在网络之间传递消息的权限。甘斯称之为“身份的可移植性”,而不是社交图谱的可移植性。[16]
这个概念的意思是,消费者可以拥有自己的身份,而且可以自由地从一个网络切换到另一个网络,并拥有权限列明他们将和谁进行跨越网络的信息交流。这样做的结果是,“使数字平台免受竞争压力的局部网络效应会被削弱……每一个个体都可以基于自己的品位和喜好以及不同平台设计的创新在平台之间进行切换……关键是,因为有了身份的可移植性,利用用户的注意力赚钱的能力将变得更具竞争性”[17]。
第二,社交媒体提供的服务和打电话是截然不同的。文本和语音的交流已经被标准化了,因此更容易实现互操作。但是脸书、Instagram、推特以及Snapchat上的信息很难在不同的平台间相互交换。Snapchat上的信息在发送后会很快消失,但脸书上的信息会一直保留;推特上的信息是完全公开的,而且限制在240个字符以内,但WhatsApp上的信息是完全私密且不限制长度的。虽然我们可以为这些截然不同的信息类型开发协议,但在这一背景下,互操作性的复杂程度肯定已经超过了在手机上进行语音通话和发送文本信息的难度。
这就引出了第三个问题。信息标准的一致性可以减少不同平台之间的差异,而这种类型的创新正是以社交图谱的可移植性为基础的。但如果为了削弱市场上原有企业的网络效应,使每一家新创立的社交网络平台都不得不遵循原有企业的信息格式,那么创新和新的互动方式就会被扼杀。
虽然在技术层面实现网络的互操作性是非常有挑战性的,但这是促进社交网络市场竞争的一个很关键的维度,而且肯定会在将来的创新和反垄断过程中扮演重要的角色。如果现有平台面临立法,那么它们将寻找一种新的方法来实现互操作性。可以想象,这些平台最终会接受不同的信息格式,而且不会让其中任何一种格式居于垄断地位。在这样的场景下,短消息和社交媒体市场会变得越来越富有竞争性。这样的解决方案会不会显得过于严厉了呢?你可能会惊讶地发现,这种政府干预的先例早已经存在。1968年,AT&T就曾经被禁止阻止它的竞争对手生产和销售电话听筒;2001年,微软被禁止将用户锁定在其浏览器上,这款浏览器是微软公司通向互联网的入口;20世纪80年代和90年代,局部电话运营商被解除管制,同时被要求使其网络可以互操作,这样消费者就可以从一个网络向另一个网络拨打电话了;连发生在20世纪90年代后期的“聊天战争”也是在类似的政府干预下结束的。2002年,在美国联邦通信委员会批准美国在线公司和时代华纳公司合并后,他们强迫美国在线公司实现了AIM与雅虎、MSN Messenger以及其他公司平台的互操作性。其结果是,美国在线在即时通信市场的份额从合并前的65%下降到了一年后的59%,并且在三年后下降到50%出头。[18]到了2018年,AIM已经把整个聊天市场拱手让给了苹果、脸书、Snapchat和谷歌这些全新的后来者。让人感到更加惊讶的是,这些新的后来者之间并没有实现互操作性,而它们原本早就应该实现这一点了。
第四,仅凭数据和社交图谱的可移植性或许还不足以确保这个市场的竞争性,处理这类数据需要系统本身具有一定的规模。要为当下的市场领导者找到一个具有一定规模的替代者解决方案,不但需要这个替代者拥有足够的数据,而且需要它具备能够处理这些数据的系统。这样的事情并不是没有先例的。美国1996年的《电信法案》规定,电信市场的新进入者可以按照规定的费率,无须绑定地使用现有电信公司拥有并运营的电信基础设施中的一些元素,比如电话线或交换机。虽然这种做法为市场的新进入者与现有企业展开竞争创造了公平的竞争环境,但它也可能降低现有企业投资基础设施的积极性。我们可以把上述案例与脸书进行类比:想要为市场的新进入者提供一个公平的竞争环境,我们应该要求脸书这样的老牌企业允许市场的新来者访问其数据处理基础设施中的一些非绑定元素,这样做或许是有好处的。事实上,脸书已经通过开源代码项目对市场的后来者开放了其中的一些元素。
政策制定者正在努力实现数据和社交图谱的可移植性。例如,由民主党人马克·华纳(Mark Warner)、理查德·布卢门撒尔(Richard Blumenthal)和共和党人乔希·霍利(Josh Hawley)提出的跨党派《访问法案》(ACCESS Act)正在试图实现社交媒体网络的互操作性。[19]这个法案将要求脸书、推特以及Pinterest这样一些用户数量超过一亿的社交媒体平台实现互操作性,并且赋予消费者导出自己数据的权利。
平台本身也正在朝着实现数据和社交图谱的可移植性方向发展。自从肯尼迪参议员询问马克·扎克伯格关于数据可移植性的问题以来,脸书也加入了谷歌、推特、微软以及苹果的行列,开始积极地支持“数据转移项目”,这是一个行业共同合作的项目,旨在“利用开源代码建立一个通用框架,使任意两个在线服务供应商都能够相互连接,并且在平台间实现由用户发起的无缝的、直接的数据转移”[20]。2019年12月,推特当时的CEO杰克·多尔西(Jack Dorsey)宣布成立了一个名叫“蓝天”的新研究团队,致力于为社交媒体平台创建一个开放的、去中心化的技术标准,以便对内容进行分享和管理。[21]
这些由行业主导的旨在实现互操作性的投入的效果还有待观察。如果这种行业投入又变成了围绕由谁来控制互操作性定义的“标准战”,那么政策的制定者或许就有必要强行制定一个严格的、开放的互操作性标准,以加强市场的竞争性,并确保消费者可以掌控自己的数据。正如我在上一章暗示的那样,这里的部分问题是互操作性需要相关平台允许第三方访问消费者的数据,但正是这样的访问威胁了我们的隐私,并导致了2018年剑桥分析公司丑闻的出现。因此,政策制定者和所有平台需要一起努力来解决透明度悖论的问题,即在保证更加开放的同时确保数据会更加安全。解决方案必须包括专门为数据共享服务开发的隐私保护技术、安全的互操作性协议以及在促进互操作性的前提下对第三方实行严格监管的方式,而这些在前面提到的《访问法案》中都已经有了明确规定。
对社交媒体市场上的竞争实行监管必须要有前瞻性。市场瞬息万变,而且每天都有创新出现。Telegram在短消息市场以及抖音在视频分享领域的崛起就是快速创新的例子。人类往往无法预测非线性的创新,而且社交媒体市场很可能会以一种我们当下无法看清的方式演化。视频已经在吞噬图片的市场,增强现实技术可能会淘汰视频类产品,而虚拟现实和自动化的虚拟生命很有可能会将它们全部取代。我们很难判断这些创新来自哪里,以及它们会到哪里去。与其回头去想办法拆分那些早已经存在的企业,我相信,我们更应该把注意力集中在对竞争实行有前瞻性的监管上。比如,我们可以在合并和收购实际发生前具体评估它们可能对竞争造成的影响。尝试通过法庭来拆分脸书可能需要10年,而且等到成功的时候,脸书以及整个社交媒体行业可能已经与今天截然不同。如果具有前瞻性的立法能够确保一个公平的竞争环境以及市场的竞争性和开放性,那么这将比拆分那些早已存在的社交网络和公司更有成效。
隐私和数据保护
你可以在剑桥分析公司的丑闻、针对低收入和少数群体的掠夺性贷款、招聘广告的性别歧视以及外国势力对选举的干涉中看到潜在的对个人数据的滥用。现在,制定全面的隐私和数据保护法规的必要性已经显而易见。但是,盲目地坚持所谓的隐私绝对主义会危及调查性的新闻报道、糖尿病和阿尔茨海默病研究、机器学习的竞争优势、选举诚信审计以及广告经济创造的经济盈余。我们可以制定能够强制执行的隐私法规,以此保护我们的权利并减少剑桥分析公司事件那样的数据泄露所造成的伤害。但是,想要在平衡其他利益的同时做到这一点,需要深思熟虑和精细的操作手法,因为魔鬼就隐藏在细节中。
在过去的10年里,全球出现了三条关于隐私保护的道路。在某些国家,政府可以没有障碍地访问所有公民的详细数据,私营企业在获得授权后也可以几乎不受限制地搜集这些数据。一切几乎都已经处于数字化的监控之下。对于他们的个人信息,公民只有很少的权利或几乎没有权利,他们甚至无法阻止自己的信息被政府或私营企业使用。而欧洲走的是另一条道路,已经通过的《通用数据保护条例》对消费者数据的保护做出了非常严格的规定,条例清楚地阐明了公民对这些数据的使用所拥有的权利,还对侵犯这些权利的行为施加了非常严厉的处罚。欧盟国家为了执行《通用数据保护条例》而制定了国内法。一些欧盟以外的国家,如澳大利亚、新西兰以及日本在制定它们自己的隐私和数据保护法律时,也都或多或少地参考了《通用数据保护条例》。处在上述两条道路之间的是美国,在州和联邦层面,美国目前依然在尝试就隐私和数据保护问题确立自己的立场。虽然在联邦层面,全面的隐私保护改革依然没有被通过,但是在加州推出的《消费者隐私法案》(CCPA)的刺激下,其他各州也开始对隐私保护进行立法。
美国对隐私保护的放任态度一度促成了前所未有的创新,以及谷歌和脸书这类数据驱动型企业的成长。但这种做法也对美国的民主和公民权利造成了巨大的伤害。为了在有关隐私的立法上采用最具建设性的方式,美国应该向其他国家学习在隐私保护方面的做法,并且具体考察每一种做法会如何影响公民,这样做将会是非常明智的。
出于道德、现实和功利的原因,对隐私加以保护是我们必须要做的事情。享有私人空间、私人对话以及私人行为的权利可以使我们在面对各种压力时拥有保护自己的屏障。毫无疑问,政府有能力使某些个体放弃他们的信仰并改变行为模式,还有能力发现那些异议持有者并对他们进行惩罚。缺乏用于保护隐私的立法可能为专制政府监控反对派提供法律掩护,而企业可能利用这些私人数据,基于个体的行为、信仰或所处的经济和社会环境对消费者进行区别对待。保护个体在信仰和健康状况上的隐私,有助于防止某些特定的个体遭到歧视。隐私也是言论自由的基础,不仅因为你可以不用担心遭到报复,还因为遭到监控的可能性具有寒蝉效应。正如法国哲学家米歇尔·福柯(Michel Foucault)描述的那样,用18世纪英国哲学家杰里米·边沁(Jeremy Bentham)的“可以看到全景的监狱”作为比喻,一个可能随时在观察我们的“能够看清一切的系统”会系统化地改变我们每时每刻的行为和说话方式。[22]正如哥伦比亚大学的法学教授、作家吴修铭(Tim Wu)曾指出的那样:“大众的隐私指的是,你在没有受到监控的情况下可以采取任何行动的自由。因此在某种意义上,此时的我们才是真正的我们,而不是我们希望别人认为的那个我们。也因此,真正处于危险中的是某种非常接近灵魂的东西。”[23]
虽然全面的隐私改革是必需的,但是隐私绝对主义会损害其他社会利益。例如,《通用数据保护条例》最近使一些国际医学研究项目陷入了停滞。自2018年5月以来,一些欧洲国家已经停止与美国国立卫生研究院分享有关糖尿病和阿尔茨海默病的重要研究数据,理由是在隐私保护方面缺乏协调。由于这些研究涉及需要从美国和欧洲的实验对象身上采集DNA(脱氧核糖核酸)样本,很多欧洲国家已经在法律层面禁止了这一类研究。[24]
虽然有人可能会认为,医学研究正是快速协调美国和欧盟对隐私标准立场的一个理由,但由于《通用数据保护条例》禁止对数据的保存和利用,所以该条例很可能会阻止选举审计,并妨碍针对炒作机器的社会影响而开展的研究。在设计法案的时候,我们必须系统化地对其利弊进行权衡,例如,在选举诚信和隐私这两者间进行权衡。正如迪恩·埃克尔斯和我在《科学》杂志上指出的那样,“出于善意的隐私立法虽然很重要,但也有可能会妨碍”对各种干预选举的行为的调查,因为这些立法把审计选举操控时必须进行的数据保存过程复杂化了,甚至把这样一种常规的做法变成了非法操作。[25]我提倡对隐私保护进行立法,但这种让数据保存失去合法性的、过于宽泛的立法使正常的社交平台审计也变得困难起来。当我们规范隐私时,我们不应该限制审计、研究以及理解炒作机器在社会中扮演的角色的能力。有些保护隐私的方式可以在保护数据的同时维护选举制度(我会在本章后面的部分对此做更详细的阐述)。想要利用这样的方式,国会必须认可多重目标,并且向专家咨询,以避免在这两者间进行权衡。
隐私改革还可能与公众的知情权冲突。2018年,一个在罗马尼亚的新闻调查项目组收到了罗马尼亚高级官员利维乌·德拉格内亚(Liviu Dragnea)从事大规模欺诈的罪证。当他们把一个匿名的情报贩子向他们提供的所有证据,包括电子邮件、照片、视频以及截图与这个故事一起公布在媒体上时,罗马尼亚数据保护局却突然逮捕了这个记者团队,声称他们泄露了德拉格内亚的私人信息,触犯了罗马尼亚的数据保护法。[26]罗马尼亚当局要求记者们披露情报贩子的身份、获得信息和存储信息的方式以及他们是否还持有更多的关于德拉格内亚或其他罗马尼亚政客的个人数据。换句话说,《通用数据保护条例》已经被当作政治报复和压制媒体的武器。这些记者被威胁处以2 000万欧元的罚款,而这毫无疑问会对他们未来的调查以及在罗马尼亚的其他记者产生寒蝉效应。
对隐私保护进行立法还有可能会干扰机器学习和数据处理技术带来的商业进步,这些商业进步在美国、欧洲以及全球经济中的比重已经越来越大。例如,从技术上讲,《通用数据保护条例》实际上禁止了机器在没有人类监督的逻辑循环中进行自动化决策,这就影响了机器学习模型的建立(参见条例的第22条)。这一条款似乎完全禁止了机器学习技术涉及的众多应用,包括推荐系统(比如亚马逊的“喜欢这件东西的人也喜欢那件东西”的推荐功能)、广告系统、社交网络、网络评分和评估模型等。但由于合同的原因处理、法律单独授权或在数据主体明确同意的情况下需要处理数据的情况是例外。虽然这样做的合规成本显著增加,但这一做法使得机器学习技术在欧洲留存了下来。此外,关于《通用数据保护条例》是否要求机器学习决策对决策主体具有可解释性,目前还存在很多争议。如果这样的要求被强制执行,那么很多机器学习模型,比如深度学习、支持向量机以及随机森林等本来就很难被解释的模型就会变得更加难以应用了。
我听到过的关于数据隐私造成意外后果的最为荒谬的例子是美国伟大的“鸡肉价格限制计划”。2008—2016年,美国鸡肉的价格上涨了50%,而主要的鸡肉养殖成本以及猪肉和牛肉的价格均出现了大幅下降。一起针对泰森食品(Tyson Foods)和皮尔格林食品公司(Pilgrim’s Pride)这样的大型鸡肉生产商的集体诉讼指控说,这些公司通过有计划地销毁大批下蛋的种鸡,操控了鸡肉的价格。该诉讼文件宣称,这些大公司在一款名为“Agri Stats”(农业统计数据)的匿名App的掩护下进行了密谋。这款App使这些公司的团队可以秘密地分享有关经营利润的详细信息以及他们拥有的种鸡群的规模和年龄,这样的话,“这个行业的领袖就可以推断出竞争对手正在孵化多少只鸡,然后相应地减少自己的生产量”[27]。这款匿名的App实现了一定程度上的数据共享,而这种共享是不可能在公开场合发生的,这为那些大型鸡肉生产商进行串通密谋提供了掩护。
最后,《通用数据保护条例》对欧洲的广告经济产生了负面影响。它使出版商和广告公司损失了大量营业收入和工作岗位。在该条例生效前后的那些日子里,欧洲的广告交易所显示广告的需求量大幅下降了25%~40%。[28]由于隐私立法增加了搜集消费者数据的成本,它阻碍了目标定位广告的销售,并且使个性化的网站体验变得更加困难了。加勒特·约翰逊和他的同事塞缪尔·戈德堡(Samuel Goldberg)以及斯科特·施赖弗(Scott Shriver)曾估计,由于《通用数据保护条例》的实施,出版商的欧盟读者数量和广告收入均下降了10%。[29]约翰逊、施赖弗和杜少阴(Shaoyin Du,音译)的进一步研究表明,与向允许行为定位的用户投放相同的定位广告相比,当用户选择拒绝这种广告时,出版商和交易所的营业收入下降了52%。[30]谷歌的维奇安德兰和科尔丘拉进行了一项大规模的随机实验,他们在全球500强出版商当中随机选择了一组,并禁用了它们的cookie,这些出版商的广告收入就减少了52%。这表明,在炒作机器后出现的目标定位广告对出版商和品牌商的营业收入有巨大的贡献。[31][32]另外,保护隐私的法律还有可能影响就业。贾剑(Jian Jia,音译)、利亚德·韦格曼(Liad Wagman)和姜哲金(Ginger Zhe Jin,音译)的研究表明,在《通用数据保护条例》实施后的4个月里,欧洲仅在科技初创企业的领域里就损失了多达4万个工作岗位。[33]
虽然这些并不是回避在美国开展联邦隐私立法的理由,但它们是起草一部全新法律的理由。这部全新的法律将在保护隐私并与欧盟进行立场协调的同时,将在全面隐私改革的过程中涉及的社会、经济和民主之间的各种摩擦最小化。
隐私权这个概念最初是在1965年格里斯沃尔德起诉康涅狄格州的案件中由最高法院建立起来的,大法官威廉·道格拉斯(William Douglas)在这起案件中代表大多数人写下了这样的判决意见:从其他权利的“阴影地带”衍生出来的权利也受到宪法的明确保护。虽然美国到目前为止还没有一部联邦法律保护数字隐私,但就在我撰写这本书时,第一部州级法律,即加州的《消费者隐私法案》于2020年1月1日起开始生效。
虽然《消费者隐私法案》和《通用数据保护条例》非常相似,而且前者对包括家庭信息在内的个人数据给出了一个更加宽泛的定义,但在很多方面,前者没有后者那么严厉。《通用数据保护条例》赋予了欧盟公民一系列的权利。他们有权知道企业在他们身上搜集了什么信息;有权获得关于自动化决策过程的解释,比如广告的目标定位或推荐功能是如何利用他们的数据做出那样的决策的;有权拒绝对他们的个人资料进行剖析和研究;并“有权被系统遗忘”,即数据搜集者在某个用户的要求下删除某些指定的信息。《通用数据保护条例》还要求每个欧盟国家建立专门的数据保护机构或者代表处,以告知公民他们的权利,保护他们的隐私并有效地处理可能会出现的申诉。
另外,《消费者隐私法案》允许消费者选择不与第三方共享数据或不出售他们的数据,并允许企业向愿意共享或出售个人数据给第三方的人提供折扣。加州的法律赋予了消费者这样的权利,即他们有权知道企业在他们的身上搜集了什么信息。在收到消费者的要求后,企业有45天的时间向消费者提供一份有关他们掌握的信息的全面报告,以及这些信息在过去的12个月里被售卖给了哪些第三方公司。
联邦隐私法律的具体条款还需要经过更多讨论和深思熟虑,这样的立法需要由一个全新的联邦机构来进行管理和实施,而建立这样一个机构很可能会极大地改变美国搜集和处理数据的格局。
虚假新闻和错误信息
“吞并”克里米亚、操纵选举和股市,以及最近麻疹的死灰复燃,都表明了在网上传播虚假新闻的潜在后果。但是,虚假新闻是一个很复杂的问题,并不存在简单的解决方案。虽然竞争和隐私问题能够而且也应该由政府来加以规范,但错误信息给我们带来了一个独特的挑战,它要求我们挑选出一个能够对真相进行判断的人,并授予他权力来定义什么是真的、什么是假的,但政府通常来讲并不适合出面扮演这样一个角色。仅凭这一个原因,政策的制定者就无法(也不应该)赢得与错误信息的斗争。事实上,只有平台和民众才有可能扮演这样一个角色。虽然我们并没有解决问题的妙招,但是将多种不同的方法混合在一起后,我们就可以减缓虚假新闻的传播,并减少虚假新闻对社会产生的影响。
第一种方法是贴标签。让我们从这样一个角度来思考问题,当我们去杂货店购买食品时,我们会发现所有食品都有标签。通过这些标签,我们可以知道这种食品含有多少卡路里和脂肪,以及这种食品是否含有小麦粉或者花生(这种信息对那些有过敏症的消费者特别有用)。这些罗列营养成分的标签是由法律强制规定添加的,但是我们在网上阅读新闻的时候,没有任何标签可以告诉我们新闻的出处或它们的真实性。这些信息包含了什么?消息的来源是可信的吗?这些信息是如何被搜集的?这些文章的编辑原则是什么?在某种说法被发表前,有多少独立的消息来源去证实这种说法?这个消息来源多久发布一次经事实检验为真或假的信息?虽然我们拥有大量关于我们所消费的食物的信息,我们却几乎没有关于我们所消费的信息的数据。
研究表明,贴标签可以抑制错误信息的传播。例如,我的同事戴维·兰德和戈登·彭尼库克发现,当涉及虚假新闻时,消费者更多只是“懒惰,但没有任何偏见”。[34]在人们对接触的新闻进行仔细分析思考后,他们就可以更好地分辨消息的真伪。“人们之所以会相信虚假新闻,是因为他们根本没有思考,而不是因为他们在思考时带有某种偏见,或者刻意想要保护自己的真实身份。”促使人们对他们正在消费的信息进行思考,可以改变他们对这些信息的态度,比如可以影响他们是否相信这些信息并在朋友间进行分享。这一发现印证了迪恩·埃克尔斯、阿德里安·弗里杰里(Adrien Friggeri)、拉达·阿达米克和贾斯汀·程(Justin Cheng)的研究,他们发现,揭穿社交媒体上的谣言可以使人们删除他们在脸书上转发的虚假信息。[35]
兰德、彭尼库克和迪恩·埃克尔斯最近与齐夫·爱泼斯坦(Ziv Epstein)、穆赫辛·穆斯利赫(Mohsen Mosleh)和安东尼奥·阿雷查尔(Antonio Arechar)合作,在一系列减少网上错误信息传播的实验中对这种方法进行了测试。[36]他们发现,巧妙地促使人们思考他们所读内容的准确性可以提高人们分享的信息的质量。布兰登·尼汉和他的同事进行的另一项实验表明,给某个新闻贴上虚假新闻标签可以降低人们对相关的虚假新闻标题的信赖度。[37]综上所述,这些结果表明,巧妙地在认知上推动人们思考有关内容的准确性和真实性可以抑制那些不可靠的信息在社交媒体上的传播。这是一个好消息,因为给有关内容贴标签并引导人们去思考这些内容的准确性是一种可以大规模推广且毫不唐突的解决方案。但是,这种解决方案并不完美。在尼汉和他的同事的研究中,使用虚假新闻标签也降低了人们对真实新闻的信赖度,这表明这些标签造成了人们对新闻普遍的不信任,我在第2章也描述过类似的现象,在美国证券交易委员会揭露了股市新闻中流传的虚假新闻后,就出现了类似的现象。
第二,我们必须解决在制造和传播虚假信息背后的经济诱因。在2016年美国总统大选期间,有很多错误信息来自马其顿,人们编造这些信息是因为他们可以从这些虚假内容旁投放的广告中获得金钱,其中并不存在任何政治动机。与真实的新闻相比,这些虚假新闻可以传播得更远、更快、更深、更广。我们的研究也表明,虚假新闻被转发的可能性比真实的新闻高70%,所以,我们有必要切断通过传播虚假信息获得财务回报的途径,并从一开始就降低制造虚假信息可能带来的经济收益。
YouTube在尝试阻止反疫苗的错误信息传播的过程中,就采用了这样的方法。2019年2月,它在所有宣扬反疫苗的视频中删除了广告,并停止了那些反疫苗账号的收费功能,这使得那些账号无法再通过广告获得收益。YouTube的社区规则现在是这样规定的:“任何提倡有害或者危险行为的内容,以及有可能对身体、情感或心理造成伤害的内容,都不适宜投放广告。”其中就包括“促进或提倡有害的健康观念、有害的医学结论或有害的实践的内容”,比如“反疫苗运动、艾滋病不存在运动,以及那些暗示其他严重的疾病根本不存在或只是精心策划的骗局的内容”。Pinterest完全屏蔽了对反疫苗内容的搜索。当Pinterest和YouTube这样的社交媒体平台停止向错误信息支付广告费用,屏蔽对有害内容的搜索,并禁止有害内容的转发时,它们就更有可能成功地在市场上消灭错误信息。
第三,虽然对媒介素养在抵制虚假新闻时的效力的研究仍处于起步阶段,但这对于让人们在面对各种偏见和虚假新闻时拥有一定的免疫力至关重要。媒介素养旨在通过小学和中学教育,教会人们对他们消费和转发的信息进行批判性思考。其中包括了区分事实和观点的能力、分辨虚假新闻的能力以及了解如何利用媒体进行说服的能力。
目前,有好几个有关媒介素养的项目正处于开发和测试阶段,其中包括谷歌的“做一个互联网牛人”(Be Internet Awesome),它教孩子们“如何避免网络钓鱼攻击,什么是机器人,如何验证信息的可信度,如何对信息源进行评估,如何辨别网上的虚假信息以及如何发现虚假网址”[38]。剑桥大学在2018年推出了一款名为“坏新闻”的游戏,这款游戏通过让互联网用户学习制作虚假信息来学会识别虚假新闻。[39]在这款浏览器游戏中,玩家可以利用推特的机器人,使用来自Photoshop图像处理软件的证据,来传播阴谋论,吸引众多粉丝,以此维持一个较高的“可信度分数”,从而增强自己的说服力。剑桥社会决策实验室主任桑德·范德·林登(Sander van der Linden)说:“我们的游戏就像是一种心理疫苗,通过让用户接触少量的虚假信息,使他们获得相应的免疫能力。”在一项1.5万人参与的研究中,他们发现这款游戏把虚假新闻在感知上的平均可信度降低了21%,却没有影响用户对真实新闻的感知。此外,那些一开始被认为更容易受到虚假新闻标题影响的人从这款游戏中获得了更多的好处。[40]
第四,对于错误信息的传播,我们应该寻求技术解决方案。虽然这不是万能的,但是机器学习确实能够在网上筛选出错误信息。如今,最好的算法会利用内容本身的一些特征,比如使用的语言、文章的结构以及对错误信息的声明进行识别,另外,它们还会考虑虚假信息传播时的特征。苏鲁什·沃梭基是我们以前的一名学生,现在他已经是达特茅斯学院的一名教授了。2015年,他制作了一个谣言预测器,这个预测器可以比包括记者和执法人员在内的其他任何公共信息来源更快且更准确地预测推特上75%的谣言。[41]由于技术发展的速度是如此之快,当下各主要平台使用的最先进的算法的效率可能已经更高了。例如,现在我们已经可以在数据科学竞赛网站Kaggle上找到用来训练新算法的数据集了。但技术不是万能的,人类在技术发展的循环中是不可或缺的。只是这个问题目前涉及的范围太大,单靠人类自己已经无法完全解决。但我们也不能因此放弃判断信息合法性的责任。在训练机器学习算法以及在定义真和假时,想要确保人类的判断始终优于算法的判断,人类制作的标签仍然是必不可少的。
第五,平台的政策也是有帮助的。所有的社交媒体平台都使用算法来管理我们看到的信息。把可靠性的度量方法内置在上述算法中可以减少低质量信息和错误信息在网上的传播。我们知道,重复会增加人们对虚假新闻的信任,所以能够减缓信息传播的政策就能帮助我们更接近真相。2019年,WhatsApp将人们转发信息的次数限制为在全球范围内不超过5次。[42]由于WhatsApp的聊天群最多只能包括256人,5次转发的限制有效地将任何内容通过转发覆盖的人数限制在了1 280人(即5×256人)之内。WhatsApp宣布,对转发次数进行限制是它与“错误信息和谣言”进行斗争的一部分,它期望通过降低信息传播的速度,让真实信息覆盖虚假新闻。
对那些讨论监管和技术解决方案的人来讲,有一件事是无法回避的,那就是在处理虚假新闻时,问题的核心是定义真假。我们身处某个社会中,该如何判定什么是真、什么是假呢?应该由谁来做出这样的判定呢?技术对这个问题是无能为力的,而伦理学和哲学或许可以为我们提供解决方案。在这个现实扭曲的时代,当我们决定如何对虚假的东西进行管理时,我们应该首先提升指导我们决策过程的伦理学和哲学的重要性。当我们在后面讨论言论自由时,我们会看到,这些问题也正好处于伦理和政策的交会处。在那里,哲学和现实问题的交融决定了我们如何在真和假之间、在言论自由和有害言论之间划上一条分界线,并决定了应该由谁来划出这条分界线。
选举诚信
罗伯特·穆勒在他的证词中说,“俄罗斯政府对选举进行的干预”是他曾经见过的“对民主最严重的挑战之一”。[43]“而且这种威胁完全值得每一个美国人关注,”他说,“因为当我们坐在那里什么也不干的时候,俄罗斯人却正在做这样的事情,而且他们在2020年美国总统大选期间还会这么干。”他总结道:“想要抵御这样的入侵——不仅仅是俄罗斯人的入侵,还有其他人的入侵——我们需要做更多的事情。”例如,在2020年大选期间,美国人必须意识到俄罗斯人、伊朗人以及其他国家的人的操控企图。在英国、瑞典、德国、巴西以及印度,错误信息在选举中的作用仍然是世界各地的自由和民主面临的风险。如果选举缺乏诚信,那么再大的言论自由或者包容也无法拯救民主,因为投票会保护所有其他的权利。不幸的是,在美国,我们在这些方面几乎什么也没有做。大多数旨在保护选举的立法都被美国参议院否决了,社交媒体平台也在抵制对选举干预进行的研究。
我们知道,针对2016年的美国总统大选,俄罗斯人策划了一场“全面而又系统化”的攻击。他们在脸书上向至少1.26亿人传播了错误信息,Instagram上受到这些错误信息影响的人数达到了2 000万,推特上总计拥有超过600万粉丝的账号发布了1 000万条相关推文。我们知道,至少有44%的达到投票年龄的美国人在大选前的最后几周访问了虚假新闻网站。我们还知道,俄罗斯将错误信息瞄准了摇摆州,并且攻击了50个州的投票系统。我们不知道的是,上述这些事件是否扭转了2016年的选举结果,或俄罗斯人是否会影响2020年大选。我们不知道是因为我们没有搜集相关的数据。为了使民主在面对数字操控的威胁时能更加坚挺,我们需要相应的研究和立法。研究可以让我们理解我们所面临的威胁,而立法可以消除这种威胁。但今天,这些威胁依然没有得到遏制。
正如我和迪恩·埃克尔斯在2019年8月的《科学》杂志上所写的那样,对选举干预的研究不但数量少,而且很落后,这为各种猜想创造了空间。[44]一些科学家认为,俄罗斯的干预或许并没有决定2016年大选的结果,因为俄罗斯散播的错误信息的覆盖面很小、非常集中而且有选择性。但其他人认为俄罗斯的网络钓鱼和黑客攻击组合在一起,很可能扭转了特朗普的选情。类似的分歧还出现在英国的脱欧公投以及在巴西、瑞典和印度的选举中。
为了理解网上的错误信息是如何、在什么时候以及在多大程度上影响了选举,迪恩和我总结了一个需要4个步骤的研究计划。首先,将人们接触的、已经受到了操控的媒体进行分类;其次,将人们与这些媒体接触的数据和投票行为数据组合在一起;再次,具体评估那些操控信息和投票行为之间的因果关系;最后,评估投票行为的改变对投票结果产生的影响。我相信,通过推进上述研究计划以及为应对黑客对投票系统的攻击而开展的平行研究,我们就能学会保卫民主。如果没有这些相关的研究成果,民主很容易受到国内外的各种攻击。
社交媒体平台需要更开放地与独立研究人员开展合作,以了解需要面对的威胁。推特的前CEO杰克·多尔西对我们已经延续了10年之久的关于虚假新闻在推特上传播的研究做出了令人印象深刻的承诺。这种研究很可能给推特带来负面的新闻,但是他的支持是公开的,并且始终如一。同样,脸书也在不时地支持针对政治沟通和错误信息进行的重要科学研究。但不幸的是,这些研究项目通常都是一次性的,即便当今最系统化的倡议,比如“社会科学一号”,也发现它们访问有关选举操控数据的路径被各种社交平台彻底封死了。
社会科学一号是由哈佛大学的加里·金和斯坦福大学的纳特·佩尔西利联手创建的一个产学合作项目,致力于为研究社交媒体对民主的影响提供资金和数据。脸书签字同意加入这个合作项目,是为了让它在民主中扮演的角色更加透明。但是,在承诺向研究人员提供数据后,脸书推迟了数据的发布。社会科学一号的资助者威胁说,如果脸书背弃它的承诺,那么他们也将退出。[45]脸书声称,它想要用一种可以同时确保隐私和安全的方法来发布数据。
我认识那些在脸书负责这个合作项目的研究人员,他们似乎真的想要把这个项目坚持到底。所以,我曾经在电视上为他们的公开声明辩护,因为他们的声明讲述的是解决透明度悖论的困难程度。但5个月后,脸书依然没有提供任何数据,而社会科学一号的资助者已经开始撤出。“脸书内部和外部的这种没有明确日期的延迟和阻碍”使得社会科学一号项目的领导层宣布:“目前,这样的情形是无法一直维持下去的……我们对于究竟发生了什么一无所知。”他们这样说道:“目前我们缺乏合适的数据来评估潜在的风险和利益。这样的情况是不可接受的……失败的后果,尤其是对科学知识的获取以及我们的民主社会来说,都太可怕了。”[46]
接着,在2020年的2月,我的同事所罗门·梅辛证明了我对脸书所做努力的信任并不是没有根据的。梅辛领导了向社会科学一号项目提供匿名化的脸书数据的工作。他宣布正式发布“人类有史以来构建的最大的社会科学数据集之一,一个拥有近1EB(艾字节)数据的紧凑的摘要……这意味着,针对那些来自其他网站的在脸书上进行传播的错误信息的研究已经开始”[47]。社会科学一号宣布,这些数据汇总了“3 800万个链接……其中包括那些曾经浏览、分享、点赞、回应、在没有仔细浏览的情况下就直接分享,以及在其他情况下曾经与这些链接发生互动的各种人的类型”[48]。当社会科学一号启动时,脸书以为对这些数据进行隐私保护会花费“大约两个月的工作时间”,但这实际上花费了将近两年的时间。用能够保护隐私的方法发布这种规模和范围的数据是非常具有挑战性的。所以,虽然这次数据发布是积极的,我们仍然有很多工作要做。
我相信,只需要几个步骤就能重振关于炒作机器对选举和民主的影响的科学研究。首先,对于透明度悖论,我们需要技术性的解决方案,这样我们就可以使所有平台在变得更加透明的同时变得更加安全。在向研究人员发布数据之前把相关的数据匿名化,有助于保护隐私,同时也有助于发展我们加强民主所需的科学。脸书这次前所未有的数据发布的背后,是其在行动层面进行隐私差异化的承诺,这是一种可以保护隐私的数据模糊技术。但是,想要实现匿名发布数据,你需要在其中添加一些噪声。而你添加的噪声越多,你距离最基本的事实就越远。为了实现折中,梅辛与计算机科学家亚伦·罗斯(Aaron Roth)及其团队合作,制定了实现隐私差异化系统的技术指南,这个指南可以“在保护隐私的同时,让研究人员能够最大化地利用相关数据”[49]。亚伦·罗斯曾经与迈克尔·卡恩斯(Michael Kearns)共同撰写了《道德算法》(The Ethical Algorithm)一书。要在科学界以及脸书、谷歌和推特这样的公司里开展更多可以采用隐私差异化技术的研究,我们需要让这种技术变得更加有效、安全,并使其可扩展。
其次,我认为政策制定者和社交媒体平台应该考虑创建和支持某种“研究安全港”,这样科学家就可以在安全港中访问和分析各种敏感数据。在对敏感的公共行政、健康以及医学数据进行研究时,我们常常会用到这样的安全港,而这样的安全港对研究人员可访问和分析的数据类型和数量,以及允许他们使用的分析方法设置了限制。美国人口普查局(U.S. Census Bureau)就采取了类似的模式。在对研究人员进行了必要的背景核查后,该局全权授权这些科学家在人口普查局的办公场所分析相关数据,但科学家没有任何权力在人口普查局的控制范围内删除任何数据。
另外,社交媒体平台必须给出一个坚实的、可检验的、可以强制执行的承诺,即“针对公众关注的最紧迫的问题,向科研人员开放精确的、有代表性的数据”。需要给出上述承诺的企业必须包括脸书、推特、YouTube以及其他类似平台。也许只有来自立法者和公众的越来越大的压力,才能确保专家们可以访问他们完成工作所必需的数据。类似社会科学一号这种与社交媒体平台合作开展的研究可以帮助研究人员获得访问重要数据的权限,这样我们才有可能理解民主在社交媒体的操纵下的脆弱性。我希望,当人们意识到研究合作对于保卫民主体制必不可少时,我们就能够克服党派偏见以及短视的商业利益,以保护隐私的方式向研究人员开放必要的数据。当前,有关这些重要问题的科学理论还不存在,所以我们完全是在盲人摸象。如果社交媒体平台不能主动承诺通过支持科学来保卫民主,那么国会就必须以国家利益的名义介入并强制干预。
不幸的是,当下能够保护民主免受选举操控的立法几乎也是不存在的。参议院多数党领袖米奇·麦康奈尔(Mitch McConnell)同意为2019年的选举提供2.5亿美元的资金,以“帮助各州改善防御机制并巩固投票系统”。[50]但是,上述措施只包括《保护美国联邦选举法案》(Secure America’s Federal Elections Act)要求的不到一半的资金,而且没有任何有意义的立法改革来保护此次选举。正如少数党领袖查克·舒默(Chuck Schumer)所说:“有多个由两党共同提出的法案正等待着我们采取行动,这些法案可以用来反击外来影响力对民主进行的操控,保护我们的选举,并阻止那些国外的敌人试图对我们的选举进行的干预。”[51]接着他又补充道:“如果我们不能在这方面做得更多,那么这项工作就是尚未完成的,而且我们的民主仍然会脆弱不堪。”国会必须迅速又审慎地采取行动。如果说全面的选举改革法案,比如众议院一号决议有太多争议,那么我们肯定可以在更有针对性的立法,比如《消防法案》(Fire Act)、《保障民主法案》(Secure Our Democracy Act)以及《投票系统网络安全法案》(Voting System Cybersecurity Act)上实现两党共同的承诺。
美国联邦调查局局长克里斯托弗·雷警告称:“威胁正在不断升级。”[52]在2020年的大选中,不仅俄罗斯的攻击强度不断加大,其他国家,比如伊朗也正在“兴致勃勃地考虑是否像其他人那样也从中插上一手”。不幸的是,错误信息的传播方式也变得越来越狡猾了。我们看到,经过篡改的图像和视频的作用已经越来越大了。正如我在第2章描述的,GANs领域中的快速创新正在使深度造假变得更有说服力,也更加令人难以察觉。如果外国政府能够或者看起来能够成功地操控选举,那么美国治理体系的基础几乎肯定会遭到侵蚀。只有在立法、商业以及科学上进行协调一致的努力,才能强化美国的选举制度并维护民主。我相信,那些抵制上述努力的立法人员(无论是共和党还是民主党)、平台以及部分科学家会发现他们站在了历史的错误的一边。
言论自由和有害言论
另一个关键的两难困境让炒作机器在社会中的角色变得更加复杂,这个困境就是言论自由和有害言论之间的紧张对峙。一方面,言论自由是自由民主和自由社会的基石。另一方面,我们显然不想在脸书上看到大规模谋杀和恐怖袭击的视频直播。那么,我们如何在不扼杀其中一方的情况下禁止另一方的行为呢?
自由表达和有害表达之间的紧张关系早在炒作机器出现前就已经存在了。美国从建国以来就一直想要解决这个问题。美国第一修正案禁止国会通过剥夺言论自由的法律,但是第十四修正案保证所有公民受到法律的平等保护。当一个人的言论剥夺了另一个人的权利时,上述修正案就会面临冲突。当种族主义者通过威胁让少数族裔噤声时,当偏执的言行引发暴力时,当性别歧视的语言和行为威胁工作场所中的女性时,相关的理念就会发生冲突。言论自由和有害言论之间的紧张关系让我们提出了这样的问题:我们的底线在哪里?言论自由应该在哪里结束,而免受伤害的自由应该从哪里开始?
绝对的言论自由是根本站不住脚的。我们都同意,宣传恐怖袭击和大规模谋杀绝不属于言论自由的范畴。甚至美国最高法院也认为,不是所有的内容都应该受到第一修正案的保护。我们会对儿童色情、煽动暴力、诽谤和中伤等言论进行管制。而且有很明确的案例表明,为了保护他人的安全和权利,应该对某些言论加以限制。但是另一种情况也有很多问题。地毯式的审查制度使社会的自由和开放无法实现,并且会导致社会风气倾向于压制和威权主义。
印度总理纳伦德拉·莫迪(Narendra Modi)领导的政府正在寻求全面立法,以迫使社交媒体平台删除其认为属于诽谤、仇恨或虚假的内容。[53]新加坡已经通过了反虚假新闻的立法,强制要求搜索引擎、社交媒体公司以及即时通信平台保留用户浏览内容的记录,并且撤下或标注政府认为错误或者具有误导性的内容。[54]俄罗斯已经将传播虚假新闻认定为犯罪,那些传播被俄罗斯政府认定为对“社会、政府、国家象征、宪法以及政府机构不尊重”的言论的出版商会被处以罚款和监禁。[55]这些政府对言论进行管控的例子可能与自由民主的原则背道而驰。我们该如何划定界限呢?
2017年,德国的《网络强制法案》(Network Enforcement Act)要求社交媒体公司删除那些触犯德国法律的帖子。德国法律明令禁止仇恨、儿童色情、亵渎神灵,以及其他众多受到监管的言论形式。这是第一部要求社交媒体公司为其平台上的内容负责的影响范围很广的法律。在该法案通过后,记者兼作家弗吉尼亚·赫弗南(Virginia Hefernan)发布了一条推文:“给那些正遭受纳粹和纳粹党机器人骚扰的网友。在一位很精明的朋友的建议下,我把自己的推特地址改成了德国,然后那些烦人的家伙消失了。德国有一部更加严格的涉及仇恨言论的法律。”事实核查网站Snopes认为这篇推文的内容“绝大部分都是真实的”,因为“一些白人民族主义者和纳粹分子的推特账号在被一个地址设置为德国的推特用户浏览时,会被系统‘封锁’住”。[56]当政府开始对言论进行监管时,那些专门在网上寻衅滋事的人就会被迫停止活动。
但是,当社交媒体平台开始主动监管网上的言论时,同样的事情似乎也发生了。2015年,新闻网站Reddit关闭了多个违反其反骚扰政策的看板。我的同事埃里克·吉尔伯特(Eric Gilbert)和他的团队发现,在禁令实施以后,那些曾经经常光顾被禁看板的用户发表的仇恨言论减少了80%。[57]而且,虽然原本光顾被禁看板的用户迁移去了其他看板,但“那些用户并没有把仇恨言论带到新社区里,而这些社区的老用户也没有从他们那里看到仇恨言论。这也就是说,Reddit不会传播各种形式的仇恨言论”[58]。
立法以及平台主动对内容进行审核似乎都起到了作用。那么,我们该如何激励合适的行动者采取行动呢?
在美国,绝大部分的讨论都是围绕《通信规范法案》(CDA)的第230条展开的。该条款规定,基于用户发布的内容,社交媒体平台以及其他“互动式计算机服务”拥有广泛的民事诉讼豁免权。一些支持者错误地把这一条款解释为免除了社交媒体平台主动对用户制作的内容进行规范和审查的责任。恰恰相反,这项立法实际上是为了完全相反的目的而设立的。在互联网发展的早期,法院之所以会给予CompuServe(CIS)这个基于社区的通信平台民事诉讼豁免权,恰恰是因为它没有对其平台上的内容进行审核。与此同时,法院认为CompuServe的竞争对手Prodigy需要为它针对内容做出的“自我审核决定”负起责任。这就为平台回避审核内容提供了一个很不近人情的理由,因为只有不对内容进行审核,才能够逃避平台自己做出审核决定所引起的责任。在认识到有必要鼓励平台对内容进行审核后,第230条向这些平台提供了它们所需的保护,即它们完全可以做出非常严格的内容审核决定,而无须担心会遭到民事诉讼。[59]
我们了解了这段历史后,就会明白第230条在帮助维护言论自由与通信生态系统的质量时是如何起作用的。如果这些平台需要为其30亿名用户每天发布的数万亿条信息中的任何一条信息造成的伤害负责,那么社交媒体和众多其他的互联网服务,包括维基百科和很多报纸的评论栏目,很有可能会在一夜之间变得无法运作。正是在这个意义上,第230条使社交媒体平台、在线新闻的用户评论甚至维基百科的运作成为可能。
今天,人们对第230条看法不一。有些人认为社交媒体平台对内容进行了过多干预,因为它们对保守派的声音表现出了明显的偏见,而有些人认为社交媒体平台在面对虚假新闻、虚假宣传和虚假的政治广告时没有进行必要的审核。然而,关于应该在哪里划分界限的争论掩盖了一个更加重要的问题:应该由谁在最开始的时候划出这一界限?
为了处理社交媒体上针对保守派的偏见,来自密苏里州的共和党人乔希·霍利在美国参议院提出了一项法案,要求美国联邦贸易委员会(一个由总统任命的5人委员会)在社交媒体平台引用《通信规范法案》的第230条来保护它们之前,首先证明该平台的政治中立性。[60]这样的措施实际上是通过要求社交媒体平台满足该委员会对平台上的言论的要求来避免可能出现的民事诉讼,虽然第230条已经赋予了这些平台对类似民事诉讼的豁免权。所以,这项法案也将迫使政府对社交媒体平台审核其网上内容的行为实施监管。时任总统特朗普表示,如果国会不采取行动,修改第230条以维护保守派的声音,那么他将发布一条行政命令,让美国联邦通信委员会澄清第230条的适用条件,这样他就可以监管社交媒体平台对网上内容进行的审核,并抑制这种明显的反保守派的偏见。[61]这些做法将直接把行政部门和相关委员会纳入对网上言论的监管中。
另一种做法是根据国会各项立法的实施情况,对第230条施加各种独立的限制,比如《打击网络性交易法案》(Fight Online Sex Traficking Act)和《停止允许性交易法案》(Stop Enabling Sex Trafickers Act),这两个法案合在一起被称为FOSTA-SESTA,它们取消了那些“促进和便于卖淫”的服务平台受第230条保护的权利。虽然具体限制的适当性是可以商榷的(FOSTA-SESTA引发了很多争议,因为有一些性工作者声称,这两个法案反而使她们的生活变得更加危险了),但这就是立法方式的意义所在——立法是要经过深思熟虑的。
一个说明我们在立法时需要进行审慎思考的完美案例就是对社交媒体上的政治言论进行监管。2016年美国总统大选期间,俄罗斯在实施干预时采用的定向社交媒体广告,以及亚历山德里娅·奥卡西奥—科尔特斯(Alexandria Ocasio-Cortez)在美国国会对马克·扎克伯格进行质询时极其尖锐地强调的虚假政治广告,表现了不受监管的政治言论可能对自由公平的选举造成的破坏。作为对俄罗斯操控选举的回应,参议员马克·华纳、艾米·克罗布查尔(Amy Klobuchar)和约翰·麦凯恩(John McCain)提出了《诚实广告法案》(Honest Ads Act),该法案要求社交媒体平台披露购买政治广告的对象、购买价格,以及这些广告是如何进行目标用户定位的。另外,这个法案还要求社交媒体平台做出合理的努力来确保相关广告不是由境外组织购买的。[62]还有人呼吁强制社交媒体平台对政治广告进行事实核查,以确保选举期间的相关内容能够保持真实,并发布各项具体的竞选活动。脸书拒绝对政治广告进行事实核查,而推特则完全禁止了各种政治广告。
然而,言论自由的拥护者认为,《诚实广告法案》这样的法律只会让政治言论承担不应有的负担。事实上,当马里兰州和华盛顿州开始实施类似的限制时,谷歌完全停止了这两个州的政治广告,而脸书也在华盛顿州停止了政治广告业务。一家地区法院已经裁定,马里兰州的法律违反了宪法第一修正案。如果监管政治言论的负担使社交媒体平台完全取消付费的政治广告以回避相应的责任,那么这样的做法对言论的压制可能已经超出了我们的接受范围。然而,亚历山德里娅·奥卡西奥—科尔特斯质询马克·扎克伯格的意义在于表达社交媒体平台应该进行自我审查。如果脸书能够对广告进行事实核查,并且限制国外的政治广告,那么政府实施监管的必要性或许就会降低。但这只不过是把实施言论监管的负担转移到了平台的身上,而马克·扎克伯格一直在竭力避免这样的事情发生。
上面这些争论的关键问题并不是哪些言论应该被监管,虽然毫无疑问,这一点是非常重要的。真正的关键问题是,应该由谁来决定哪些言论是合法的,哪些言论应该被限制。这使我们再次回到了讨论的起点:与决定允许发表哪些言论和限制哪些言论相比,更重要的显然是决定如何划出这一界限以及应该由谁来划。我们应该让社交媒体平台来决定言论自由的界限吗?还是让一个由总统任命的5人委员会来决定?或者通过一个行政命令或由立法机构来决定?
当我们思考如何在炒作机器上平衡言论自由和有害言论时,我们应该首先考虑其中的过程,再考虑可能的产生结果。限制言论自由会引发重要的伦理和宪法问题。言论性质的不同,以及社会规范和环境很可能会随着技术的变化而发生改变的事实表明,审慎的过程对于广泛保护言论自由的重要性是不言而喻的。所以,我们把定义言论自由的任务留给了法院,并将限制有害言论的民事诉讼豁免权留给了立法机构。当有些言论可能会在某些特定场合产生非常恶劣的潜在后果时,我们就有必要对这样的言论加以限制。但是,决定如何实施限制的过程应该是非常审慎且有代表性的,而不是由被挑选出来的少数人快速做出决定。审慎的过程会使改变更加从容,而对言论自由施加的限制也应该同样如此。
一个关于技术和民主的国家委员会
在为本书搜集资料的过程中,我观看了脸书的CEO马克·扎克伯格、推特的CEO杰克·多尔西、谷歌的CEO桑达尔·皮查(Sundar Pichai)和YouTube的CEO苏珊·沃西基(Susan Wojcicki)等科技公司的高管长达数小时的国会证词。他们的证词涉及隐私、反垄断、选举操控、数据保护、算法偏见、社交媒体在人们不愿意接种疫苗的事件中扮演的角色、言论自由、政治偏见、过滤泡以及虚假新闻。当我看到国会议员向科技公司的高管提问时,我有一种极其强烈的感觉:我们需要更多的专家来引领我们。规划我们技术的未来会是一件复杂的、具有技术性的以及非常微妙的事情。我们对待言论自由的方式会影响我们对数据保护的态度,对保护隐私进行立法会影响选举诚信,而反垄断的政策则会影响隐私和民主。
美国需要来自不同领域的专家带领人们走出社交媒体的泥潭。美国还需要一个由两党共同组建的有关技术和民主的国家委员会,这个委员会应该由科学家、行业代表以及政策制定者组成,他们应该能够理解相关的问题以及这些问题之间的关系。有时候,国家委员会在应对复杂危机时会起到重要作用。事实上,这个想法并不新鲜,早就有人针对当下的危机提出了同样的建议。[63]现在是时候让最有意义和最相关的专业知识发挥作用了,只有这样我们才能够建立一个更健康的社交生态系统。
建立一个更健康的社交生态系统
那么,我们如何建立一个更健康的社交生态系统呢?这是我在这本书中不断提出的关键问题。这个问题的答案又把我们带回了“炒作环路”,即由机器智能和人类的主观能动性组成的反馈环路。只关注这个环路的某一方面是不够的。有些人认为设计和工程是我们数字未来的关键驱动力,但是如果没有人类的选择参与其中,机器的设计实际上毫无意义。虽然有些人认为正是我们的选择让我们陷入了这些麻烦,但他们低估了技术在构造这个世界时的力量。想要成功建立一个更健康的社交生态系统,我们不但需要同时处理这两个因素,还要面对在使用社交媒体以及对各种设计进行选择时我们所处的社会、经济和监管环境。
网络效应会使社交媒体更加集中化,而集中化会使我们丧失选择权。由于用户缺乏选择,社交媒体平台有了追求纯粹的财务目标的可能。当消费者没有其他选择时,商业模式会专注于向平台提供终身价值。只有当平台必须在市场上争夺我们的业务以及我们的注意力时,它们才会真正专注于向我们提供价值。通过鼓励竞争,我们有机会调整其背后的经济激励机制,并把炒作机器的设计从专注于如何使平台从用户身上攫取价值,转向专注于如何向用户提供价值。鼓励社交媒体开展竞争的最佳方式是强化互操作性,数据和社交图谱的可移植性,以及让消费者能够拥有从一个服务平台迁移到另一个服务平台的能力。
但是,这些只是为我们提供了一个允许改变发生的舞台。在恢复竞争后,消费者需要定义我们希望这些平台提供什么样的价值,并通过只与那些能够提供这种价值的平台建立业务关系来强化我们定义的价值。在一个充满竞争的市场上,所有的平台将不得不向我们提供最理想的社交媒体体验,这样的体验不会让我们感到焦虑、沮丧、愤怒和后悔,反而会让我们对读到的东西充满信心,教会我们一些全新的东西,或者把我们介绍给那些能够拓展我们的思维、为我们的职业生涯和社交生活添加价值的人。我们以点赞按钮为例。按照巴甫洛夫的说法,点赞是我们对社交内容做出反应时的一种最基本的表达,它可以告诉平台我们喜欢什么,这样平台就可以向我们提供更多这类内容。在相关内容的受欢迎程度被标记出来以后,就会有更多的人来消费这些内容。
但是,还有更多有创意的方式可以用来标记内容,并帮助我们从社交媒体的体验中获得更多。新的标记方式还可以用更加微妙的方式告知脸书、Instagram和推特如何向我们提供更有价值的内容。如果我们引入一个“真实”按钮、一个“信任”按钮或一个“知识”按钮,会怎么样呢?如果用户不是通过受欢迎而获得声誉,而是作为一个真正有影响力的人,把我们与最有价值的新思想和人联系起来,或是教会我们一些新东西,或是为我们提供最多的社会支持,或是纠正我们的错误,又或是帮助我们改掉坏习惯而获得声誉,那又会怎么样呢?
虽然点赞能够让我们产生稍纵即逝的多巴胺式的快感,但是如果炒作机器的设计目的不是获得这些点赞并以之诱导我们创造更多受欢迎的内容,而是激励我们去创造那些最有价值的、振奋人心的、激励他人或能让人反思的内容,那又会怎么样呢?在一个竞争激烈的市场,平台或许更有可能从信息贫乏的设计转向信息富足的设计,并提供有关内容的出处、信息来源的真实性以及制作背景的元数据。这样的信息能够在很大程度上帮助我们具体选择相信什么和分享什么。
这是一个假想的例子,但它强调了具体思考我们想要在这个世界上提倡的东西的重要性。难道我们真的想要一个被各种流行的东西主导的世界吗?我们是否更应该提倡那些能够提升我们的精神、增加我们的知识,并且加强我们情绪稳定性的东西?
“美好时光运动”是值得尊敬的,但是仅仅靠设计并不能达成其目标。是的,我们需要社交软件从设计上支持我们想要提倡的价值,但是我们还需要通过自己的集体行为来倡导这些价值。“删除脸书运动”就是这种愿望的体现。虽然目前没有真正的替代品,但社会依然在促使炒作机器调整其当下的设计。我们需要依靠这样一种感受,并用行动来支持它。在前面谈到的4根杠杆中,软件代码设计是我们唯一能够自由动用的工具。
如果监管机构能够通过立法来创造和强化市场竞争,并减少市场在隐私保护和言论自由方面的失灵现象,那么环境就会让我们做出现实的选择,并且着手修改炒作机器当下的设计。如果设计者能够仔细地思考那些能够支持我们提倡的价值的代码,而不是我们今天被迫接受的价值观的代码,那么我们就会有真正可以选择的替代品了。如果我们制定和实施的规范能够将人的主观能动性转变为某种集体行动,我们就可以在社会层面上实现这些选择。如果所有这些杠杆能够协调一致地创造我们想要的未来,那么当今社交媒体经济中引导资金的商业模式就会被迫发生改变,因为资金会跟随我们的注意力。这样,我们就能够成为自己未来的建筑师。我们将控制炒作机器的命运,因为它是依赖于我们而生存的。
社交媒体不可能通过一条简单的标语或三个步骤的行动方案就被整理一新。这是一个复杂的系统。想要改善社交媒体,我们需要一整套协调的方法。社交媒体是一种新鲜的事物,它还有很大的不确定性。一条路看上去似乎是正确的,但其结果可能适得其反,可能会造成我们一直想要避免的后果。但是,通过协调金钱、代码、规范以及法律,我相信,我们一定可以成功地让炒作机器适应一个更加光明的未来,并在避开其潜在风险的同时,实现它带来的激动人心的承诺。
当我们试图引导社交媒体向正确的方向发展时,我们需要在理论的指导下,通过实验来验证和测试不同的方法。社交媒体平台、政策制定者和广大用户需要共同努力,充分利用那些研究社交媒体的科学家所提供的数据和分析。在有了正确的目标、实验以及一些决心后,我们就可以向更积极的方向前进,不断地累积胜利,并建立起某种能够促进人类文明最优价值观的东西。我作为其中的一员,期待与优秀的、认真尽职的工程师、管理人员、政策制定者以及科学家合作,共同改变炒作机器的命运。通往一个更光明的社交时代的道路就在我们脚下。
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