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LUPA简介
LUPA是开源高校推进联盟（Leadership Of Open Source University Promotion Alliance）的英文缩写，于2005年6月12日在杭州成立。
LUPA是中国开源运动的探索者和实践者，也是“中国开源模式”的缔造者。LUPA是中国开源软件推进联盟OSS的成员单位，中国Linux产业战略联盟的核心发起单位。
LUPA主张软件自主创新，围绕学生“就业与创业”搭建起学校与企业沟通的桥梁。给在校学生或社会群体提供一个直接与产业对话的平台，LUPA融合国际最新前沿技术，打造新型、实用的标准化课件，促进中国高校教学教程改革，扶持高校学生自主创业和灵活就业，是解决目前我国“就业瓶颈”的理想模式。
LUPA的宗旨是充分发挥其在政府、企业与院校之间的纽带作用，团结和协调各方力量，维护国家信息安全，发展民族信息产业，提升我国开源软件产业的核心竞争力；推进我国开源教育课程系统体系，致力于开源人才的培养和开源技术在高校的推广、应用；打造开源社区，使在校学生与开源产业直接对话；促进中日韩（CJK）及世界各国青年开源技术的合作对话，为开源运动的推广树立崭新的模式。
目前LUPA已有清华大学、北京大学、浙江大学等300余所大专院校加盟，成为国内规模最大、拥有院校资源最多、影响最为广泛的开源社团组织。LUPA的推进模式，获得了政府和国内外开源社区以及软件企业的充分肯定和重视，已成为中国开源软件发展与普及的生力军，在我国开源事业中发挥着越来越显著的作用。
开源是一种精神、开源是一种理念、开源是民族产业的未来。



Brief Introduction
LUPA (Leadership Of Open Source University Promotion Alliance) is the most innovative open source firm located in China, strategically located in Zhejiang which is considered the fastest growing economy in the main land. Innovation is the cornerstone of progress for LUPA. They have etched a new era of innovative thought that has yet to be paralleled, and may never be.
LUPA's main goal is to create, innovate and modernize the nature of open source. LUPA currently holds the position of OSS and is the official sponsor of China Linux Strategy Alliance. OSS is sponsored by the National Development and Reform Committee, Education Department, Techno logy Department and Information Department.
LUPA's main aim is to fully develop the relations between government, enterprises and universities therefore uniting and coordinating all walks of life. Maintaining the country's information safety and stimulating the national information industry thus improves the core competitive edge of Linux which is vital to LUPA. In addition LUPA advocates software development and independent innovation, thus fusing the latest international technology with domestic creativity.
In addition, LUPA contributes to the cultivation of talent which Open Source technology can provide through our extended universities domestic and abroad. This can create secure employment for recent graduates entering the workforce. LUPA ensures university students with Open Source Industry have direct dialogue by promoting the cooperation between CJK(China, Japan and Korea)and universities from all the world, which create new pathways for Open Source.
At present, LUPA has more than 100 affiliate universities; such as Tsinghua, Peking and Zhejiang University. LUPA has wide scale influence on all establishments involved. LUPA's innovative style has captured the full attention and compliance of the local Chinese government. World Open Sources society union and software enterprises have attested that LUPA's role in Open Source is critical to its long term development.
Open Sources is a concept of innovation, spirit it is the future of national information industry this is one of the main reasons the Ministry of Education fully supports LUPA's endeavors. The Ministry of Education, the Science and Technology Department and the Information Industries Department jointly initiates the establishment of Open Source in China in order to operate source software to advance the organization.
LUPA's zealous nature concerning exploring Open Source, has lead them to great achievements. Open Source is the Sprit of innovation, the concept of creativity. The Future of our National Industry!



序　　言

LAMP平台包括：Linux操作系统、Apache服务器、MySQL数据库和PHP编程语言，这一新生事物已成为全球开源革命浪潮的前沿技术。它与.NET、JAVA商业软件形成三足鼎立之势，受到整个IT界的关注。越来越多的供应商、用户和企业投资者日益认识到，经过LAMP平台用来构建以及运行各种商业应用、协作和构建各种网络应用程序变为一种可能和实践，变得更加具有竞争力，更加吸引客户。LAMP无论是性能、质量还是价格都将成为企业、政府信息化所必须考虑的平台。
中国政府及企业信息化，对于软件供应商而言是个巨大的市场，而LAMP所具有的简易性、低成本、执行灵活和应用广泛等特点使其得以在全球快速发展。越来越多的企业将平台架构在LAMP之上，促使了LAMP架构的崛起，这一信息化技术的“冲击波”同样也波及到微软.NET和一些J2EE厂商，将对全球以及中国信息化的发展带来机遇。并且对我国IT企业提供了新的商机，对就业、创业提供了新的方向和岗位。
LAMP这一新技术的出现，为人们提供更多的商业模式。技术、商业模式、观念几个变量的发展及排列组合变换出了更多的商业机会。几乎每个时代都会有人感慨自己生不逢时，没有赶上前人暴富或者成功的机会。的确，大航海时代、美国西部淘金热，以及我国改革开放，股票市场，互联网神话，房地产热，我们都错过了机会。大可不必感慨这些发财成功的机会的逝去，倒是世界上一个全新的商机摆在了我们的面前，应该迅速作出反应，才是把握了人生的机会。
LAMP是开源技术架构，而开源的核心内容在于资源共享。IT人曾经在软件这个新兴行业大出风头，制造出互联网时代的神话，那是一个以信息科技为主导的时代。而今天世界将进入一个全新的时代，那就是以开源为核心的资源科技时代，Resource Technology，RT时代。旧日里风光无限的IT人将被具有开源理念、开源思想和LAMP类技术能力的RT人所代替。这对目前全世界特别是中国进入产能过剩的情况下，必定是个可供选择的道路。
学习LAMP架构，就像在将自己培养成一名厨师，这将是一种新的理念。目前，国内企业没有掌握源技术并不可怕，就像一个好的厨师不一定要从种菜开始。我们相信，本书将因其思想上的先进性、技术上的前沿性、内容上的通俗实用性与贴近实际可操作性而受到读者的广泛欢迎。并对LAMP技术的普及推广，以及我国信息化发展起到推进作用。为此，谨在此对参与本书编著的各位领导、专家学者以及开源运动的倡导与实践者深表敬意！
LAMP，正像一盏开源明灯指引我们前进的方向！
 
开放源代码高校推进联盟（LUPA）主席
中国开源软件（OSS）推进联盟副主席
浙江省Linux专业委员会主任
浙江省开放源代码公共服务中心主任
张建华



前　　言
LAMP是Linux、Apache、MySQL、PHP/Perl/Python的简称。1998年Michael Kunze在电脑杂志C'T撰写的文章中首次使用了缩略语LAMP。它所组成的各组件都是开源软件，能被很方便自由地获取，导致这些组件的广泛使用，并不断完善发展，初步形成新的软件系统格局，并可能成为开源软件系统工程化的核心模式。
本书的目的是教你如何使用LAMP技术来安装和设置网络服务器。当读完本书后，你将拥有一个强力而高效的服务器来支持你的个人网页、强大的电子商务或是商业网站以及其他任何网络需求。
本书所使用的软件完全是免费的，不需要任何费用和注册，除非你自己选择购买光碟。此外，所有的软件可以非常简单地通过互联网下载。这里要说明的是，开源软件不是免费软件。这里免费的概念是你可以自由获得软件的源代码、自由修改、再发布。当然前提是你必须遵守软件的证可证。如Linux，遵守GPL v2.0许可证。
LAMP的组成
LAMP具有简易性、低成本和执行灵活等特点，使其成为业内发展最快，应用最广的服务器系统。LAMP架构的崛起，与J2EE架构和.Net架构形成了三足鼎立的竞争态势。通过证明，LAMP是一组高效的软件，作为一个系统能够良好的运行。每个组成元素的开放式结构允许相互间顺畅而缜密的结合，从而形成了一个强大的组合。回到1997年，那些早期的LAMP技术的采纳者被认为是激进的，但在今天开源运动正在蓬勃发展，无论是大企业还是小公司都在采用LAMP的开发方式，因为LAMP的每一个应用软件的稳定性已经超过了那些比它昂贵许多的软件兄弟们。
1．Linux操作系统

Linux是一种计算机操作系统内核，基于GNU GPL v2许可证下发行，它具有性能好、安全性高、开放自由特点，你可以直接从网上下载得到并安装它。Linux能够根据你的需要而决定是否运行图形化用户界面。（没有图形化用户界面的运行方式对于那些对Linux不太熟悉的Windows使用者来说就相当于运行DOS模式）
操作系统最重要的组成部分是内核。在GNU/Linux系统中，Linux就是内核组件。而该系统的其余部分主要是由GNU工程编写和提供的程序组成。因为单独的Linux内核并不能成为一个可以正常工作的操作系统，现在人们接触到的各种各样的Linux发行版，包含大量的GNU工程软件，包括了一个shell程序、工具、程序库、编译器及开发工具，还有许多其他程序，比如软件开发工具、数据库、Web服务器（例如Apache）、X Window、桌面环境（比如GNOME和KDE）、办公套件（比如OpenOffice.org）等等。所以我们更倾向使用GNU/Linux一词来表达人们通常所说的Linux。
Linux的创始人是Linus Torvalds，当时他是芬兰赫尔辛基大学的学生。他的目的是想设计一个代替Minix的操作系统，这个操作系统可用于386、486或奔腾处理器的个人计算机上，并且具有Unix操作系统的全部功能，因而开始了Linux雏形的设计。1991年9月Linus在网上发布Linux0.01版，1994年3月Linux内核1.0版问世。由于Linux的源代码是开放的，因此受到了全世界开发者的广泛支持，发展速度非常快，形成了以社区为中心的开发模式。就是人们通常说的开源社区，这种模式已经得到了充分肯定，越来越多的人参与到开源社区中来，使得Linux的发展越来越快，目前Linux的内核已经发展到2.6版本。
现在，Linux已经成为了一种受到广泛关注和支持的操作系统。包括IBM和惠普在内的一些计算机业巨头也开始支持Linux。很多人认为，和其他商用Unix系统以及微软Windows相比，作为自由软件的Linux具有低成本，安全性高，更加可信赖的优势。
2．Apache Web服务器

Apache，一种开放源代码的HTTP服务器，可以在大多数计算机操作系统中运行，由于它多平台和安全性，被广泛使用，成为最流行的Web服务器端软件之一。它快速、可靠并且可通过简单的API扩展，将Perl/Python等解释器编译到服务器中，得到了用户的广泛认可。
Apache起初由伊利诺伊大学香槟分校的国家高级计算程序中心开发。此后，Apache被开放源代码团体的成员不断的发展和加强。Apache服务器凭借其牢靠可信的美誉，在超过半数的因特网Web服务器中得到应用。
开始，Apache只是Netscape网页服务器（现在是Sun ONE）之外的开放源代码选择。渐渐的，它开始在功能和速度超越其他基于Unix的HTTP服务器。1996年4月以来，Apache一直是Internet上最流行的HTTP服务器：1999年5月它在57％的网页服务器上运行；到了2005年7月这个比例上升到了69％。
Apache支持许多特性，大部分通过编译的模块实现。这些特性从服务器端的编程语言支持到身份认证方案。一些通用的语言接口支持Perl、Python、TCL和PHP流行的认证模块包括mod_access，mod_auth和mod_digest。其他的例子有SSL和TLS支持（mod_ssl），proxy模块，很有用的URL重写（由mod_rewrite实现），定制日志文件（mod_log_config），以及过滤支持（mod_include和mod_ext_filter）。Apache日志可以通过网页浏览器使用免费的脚本AWStats或Visitors来进行分析。
3．MySQL数据服务器

MySQL是一个开放源码的多用户、多线程SQL数据库服务器软件。开发者为瑞典MySQL AB公司。它能让你通过一种编写语言如PHP来存储和找回数据。可以快速而高效的存储多种类型的数据，如布尔类型、文本类型、整数类型、图像类型、二进制数据和BLOB数据。使用数据库对于创建动态网站是十分重要的。动态网站这一概念来自于基于用户互动基础上能够使用单页代码而显示不同信息。如果不使用数据库和编写语言如PHP来操控数据，这一切听起来都是不可能的。
MySQL具有诸多特性，如数据复制、表格锁定、询问限制、用户账号、多层数据库、持续连接以及MySQL5的存储过程、触发器和视图。这些特性在接下来都会被更具体的介绍，而现在你应该知道使用这一伟大的数据库管理器你将收益颇丰。
目前MySQL被广泛地应用在Internet上的中小型网站中。由于其体积小、速度快、总体拥有成本低，尤其是开放源码这一特点，许多中小型网站为了降低网站总体拥有成本而选择了MySQL作为网站数据，对于中小型应用系统是非常理想的。MySQL支持标准的ANSI SQL语句，它还支持多种平台，在Unix系统上该软件支持多线程运行方式，从而能获得相当好的性能。它同时支持Linux、Windows、Solaris等主流操作系统。
4．PHP脚本语言

PHP是一种流行的开放源代码的编程语言，主要用于开发服务器端应用程序及动态网页。PHP原始的缩写是“Personal HomePage”，现在官方正式定为“PHP: Hypertext Preprocessor”的递归缩写。PHP程序是开放源代码最流行的一种脚本语言，可以用于替代微软的ASP体系、Sun微系统公司的JSP/Java体系，以及CGI/Perl等。它是一种嵌入HTML页面中的脚本语言。PHP在Web服务器上运行。当PHP脚本被客户端请求时，被请求的程序开始执行，并把执行的结果返回给客户端的网页浏览器。发送给客户端浏览器的内容是普通的HTML文本，不包含PHP代码。这是与嵌入HTML的客户端脚本的最主要的区别。在有了PHP-GTK扩展的支持后，现在的PHP已经可以被用来编写窗口程序了，PHP4版本以后，PHP也可以用来编写后台SHELL脚本程序，甚至有用PHP程序编写Web服务器。
PHP最初在1995年出现仅仅是一组简单的Perl语句，用来追踪Rasmus Lerdorf的在线简历。随着时间的推移，Lerdorf开始编写更大的C语言程序以适应他日益扩大的对功能的要求，包括数据库的连接性问题。Lerdorf接下来决定发布它的最初版本，是开源类型的PHP/FI以让所用人使用和改进。在当时，PHP/FI代表的是个人主页／表格编译器。到了1997年，第二个版本（PHP/FI2.0）发布并开始吸引全球几千人的追随。尽管许多个人都对代码做出了贡献，但是Lerdorf仍然是所有开发的主要贡献者。
1997年目睹了一个新的PHP时代的到来：PHP3。这一版本是由Andi Gutmans和Zeev Suraski对PHP/FI2.0的完全重写，他们不满足于之前他们所工作的大学一个项目上PHP所提供的功能。为了对PHP日益成长的用户群进行资本化，Lerdorf、Gutmans和Suraski决定以PHP的名字发布这一新版本，从而开始了我们今天所熟知的PHP。在1998年冬天，PHP4的开发由Gutmans和Suraski进行。他们在2000年5月公布了第一个官方版本。PHP4具有更高超的表现力并向它日益扩大的“粉丝”群们推广包括HTTP环节、输出缓冲和更安全的处理用户输入方式在内的新技术。
我们相信PHP5将会创造出更大的效应。一个新的以目标为本并与Zend Engine2、堆栈跟踪和例外处理相结合的模型被寄予厚望，并成为PHP在全球发展的动力。与此同时，引进同外部以目标为本的模型结合，例如COM和Java，将会是向混合中投入一个通配符，这将使其他社区有能力与PHP实现无缝结合成为现实。这表明以前所写的APIs将能够更轻松的与PHP相结合，从而消除了其他社区不使用PHP的最后理由。
为什么要使用LAMP
Linux操作系统的核心是基于GNU GPL v2发行的。Linux在GPL下注册的原因很简单：你被授权对软件进行修改，相应地你就要将你的版本公之于众，并随之公布源代码。这就保证了GPL下的“开源”，允许其他人对你所做的工作进行修改。
尽管并没有必要在GPL下注册任何开源软件，但GPL确实防止了代码不向公众公开的行为。任何人不能够通过改进一项软件之后关闭它的源代码，使得开源社区在项目开发上，从最初的源代码中获利。也是诸如Linux和大多数开源软件等伟大的操作系统发展的方式。这种类型的同级评审也正是开源运动的基础。
GPL是由免费软件基金会编写和维护的。如果你对GPL感兴趣的话，可以访问他们的网站：http://www.gnu.org/copy/gpl.html。
Apache、MySQL和PHP是本书中我们将涉及和使用的免费应用软件。尽管它们其中有些并没有在GPL下注册，但它们也同样都处于一个相似的许可证之下。这不仅使得我们能够共享全球无数开发者的工作，而且也使得我们能够自由地选择使用和传播这些应用软件。从我们基本的Linux操作系统到我们的邮件服务器，我们将会使用由那些喜欢做一件事情的人带给我们的免费软件，而那些人爱做的事就是：编写软件。
组成LMAP的各个组件，都是开源软件中的最为出色的项目，这些组件完全是开源的，所以LAMP完全是开源的。LAMP代表着当今人类对科技发展的一种新的态度，新的理想，代表着科技发展的一种新的模式，一种新的文化理念。全球财富500强企业中，有70％的企业采用Linux承担企业核心业务；全球半数以上的互联网服务器采用开源软件。这里所涉及到的开源软件产品包括：Linux操作系统（68％）、Apache（67％）、PHP开源脚本语言（53％）和开源数据MySQL（52％）。这些数据是在2005年5～6月期间，美国国家计算中心调查了140多个公司的IT高管人员后所得，作为开源软件组合LAMP已被称为开源软件中的启明之灯。
本书概况
《LAMP从入门到精通》注重实际应用，重点介绍了LAMP平台的架构及基于LAMP平台的企业信息化解决方案。学习本书可以从事基于开源软件的信息化平台架构工作。本书是LUPA开源教育职业资格考试用书。
本书适合于从事Linux平台上Web服务、数据库服务的从业资格认证考试读者，也可以作为大学本专科计算机专业学生学习LAMP平台的教材及LAMP平台管理人员的参考用书，当然对于那些初学者，这也是一本不错的LAMP入门教程。
本书共分为6章，内容简单扼要，分别介绍了Linux安装使用、Apache安装使用、MySQL安装使用、LAMP平台的性能优化、开源项目的调试和配置。
本书的作者对LAMP平台有着丰富的研究和使用经验，本书由LUPA主席、中国OSS副主席张建华主编、黄国荣为副主编，秦曦、李震、邵炜、周瑞星、钱旭伟等老师编写。由于时间仓促及作者的水平有限，书中难免存在疏漏有不妥之外，敬请广大读者批评和指正。



第1章
Linux安装与使用
Linux是LAMP平台最重要的组成部分，是LAMP的基础平台。所有的应用和组件都是运行在Linux操作系统平台之上，因此本章重点介绍Linux使用。通过本章学习，你可以理解Linux的文件结构、文件系统、常用命令、用户和组的管理、软件包管理、shell环境、网络配置，以及常用工具的使用，如vi等。
第1节　Linux安装
1．选择使用哪个Linux版本
由于Linux内核代码的开放性，其发行版有300多个，本节主要介绍目前比较流行的几款发行版。
1）Debian
Debian是由Ian Murdock在1993年8月16号发布的，可以算是迄今为止，最遵循GNU规范的Linux系统。Debian系统分为三个版本分支（branch）：stable、testing和unstable。其强大的包管理系统使得它越来越受到人们的青睐。更多信息可以访问官方网页：http://www.debian.org查询。
2）Ubuntu
Ubuntu是Debian的家族产品，除了继承了Debian稳定性的优点外，还包括了安装更加方便，桌面的人性化操作更强。并且每六个月更新一次，弥补了Debian更新缓慢的不足。Ubuntu也是目前众多Linux发行版中的最优秀的成员之一，受到了越来越多用户的欢迎。更多信息可以访问官方网页：http://www.ubuntulinux.org查询。
3）SUSE
Novell SUSE前身是德国最著名的Linux发行版，在全世界范围中也享有较高的声誉。SUSE自主开发的软件包管理系统YaST也大受好评。SUSE于2003年年末被Novell收购。更多信息可以访问官方网页：http://www.suse.com/查询。
4）Mandriva
Mandriva原名Mandrake，最早由Gael Duval创建并在1998年7月发布。Mandrake最早是基于Redhat进行开发的，Mandrake的开发完全透明化，包括“cooker”。当系统有了新的测试版本后，便可以在cooker上找到。更多信息可以访问官方网页：http://www.mandrivalinux.com/查询。
5）RedHat
RedHat是全世界的Linux用户所最熟悉的版本。RedHat最早由Bob Young和Marc Ewing在1995年创建。现在RedHat公司已经把主要技术支持转向了RedHat Enterprise Linux（RHEL, RedHat的企业版），正统的RedHat版本早已停止技术支持，最后一版是RedHat 9.0。于是，目前RedHat分为两个系列：由RedHat公司提供收费技术支持和更新的RedHat Enterprise Linux，以及由社区开发的免费的Fedora Core。Fedora Core第一个版本发布于2003年年末，而FC的定位便是桌面用户。FC提供了最新的软件包，同时，它的版本更新周期也非常短，仅六个月。更多信息可以访问官方网页：http://www.redhat.com/查询。
6）国内Linux发行版
中标普华Linux前身是中软Linux，是国内最大的Linux软件提供商之一。秉承人性化、实用化、效率化的设计理念，在基本操作、菜单布局、功能模块设置等方面最大限度地保持了与Windows的一致性，充分满足用户在使用习惯方面的需要。更多信息可以访问官方网页：http://www.cs2c.com.cn查询。
中科红旗Linux是众多Linux发行套件之一。中科红旗是较早涉足Linux产业的国内公司，也是国内最早推出Linux发行版本的公司之一。中科红旗有2种发行套件，一种是面向企业用户的，一种是面向桌面用户的，面向桌面用户的可以免费下载。
此外国内还有Turbo Linux、新华Linux、共创Linux、MagicLinux等发行版。
本书采用Fedora Core 5作为本教材的示范系统。
2．了解硬件需求
安装Fedora Core 5之前，如果用户系统仅仅安装纯文本界面，系统配置最低要求：
◆200MHz Pentium处理器
◆2GB硬盘空间
◆64MB内存
支持图形界面最低配置：
◆400MHz Pentium Ⅱ处理器
◆3GB硬盘空间
◆192MB内存
3．获得Fedora Core 5
目前，除官方之外，各大社区都有高速镜像下载，读者可以根据自己情况选择最快的下载站点，本书推荐地址：http://fedoraproject.org/wiki/Distribution/Download（官方）
以及速度非常快的LUPA社区Fedora镜像站：http://mirror.lupaworld.com
将链接里的5个ISO文件都下载下来。
4．安装Fedora Core 5
Linux安装分为光盘安装、硬盘安装和网络安装，本书介绍光盘安装和硬盘安装。
1）光盘安装
光盘安装很简单，在电脑启动时进入BIOS设置，将启动项里的CD-ROM设置为第一启动，重启电脑即可以用光盘安装。具体步骤看后面的配图说明。
2）硬盘安装
对于硬盘安装，需要我们进行下列操作：（假设你已经装了Windows系统）
◆提取vmlinuz和initrd.img两个文件，它们在第一张ISO文件的isolinux目录下面，将其拷贝出来放在C:\盘下。
◆接下来，在grub命令下执行，如果系统启动引导是grub，则按C键进入控制。如果没有装grub，可以去http://tech.lupaworld.com/lamp/下载grub for dos并安装。
◆重启电脑，进入DOS，在此界面下启动grub.exe程序，在grub环境下依次输入：
 

 
◆启动之后会要求用户选择安装方法，我们选择hard drivce即可，后面的安装方法和光盘安装一样。
3）图示安装过程
●启动界面。这个界面只有用光盘安装的时候才会出现，直接回车跳过。当用户要对系统进行修复的时候，可以使用光盘，进入此界面，在boot后面输入linux rescue进入修复模式。如图1-1。

图1-1
●校验安装介质的完整性。如果确定自己的安装盘或者ISO文件完整，那么选择Skip跳过。如图1-2。

图1-2
●开始安装，点击下一步。如图1-3。

图1-3
●选择安装语言。Linux支持多个国家语言，这里我们选择简体中文。如图1-4。

图1-4
●如果是初学者，建议选择creat custom layout自动创建Linux分区。对于经验丰富的用户，选择另外一个：手动分区。如图1-5。

图1-5
●下面开始分区，对初学者来说最好创建一个swap分区，一般来说容量为内存的2倍或更高，再建立一个／根目录，建议分配5G以上空间。如图1-6。

图1-6
●安装引导程序grub。Linux引导分为grub和lilo，目前用得最多的是grub，它支持交互性菜单编辑和网络引导，选择第一项，点击下一步。如图1-7。

图1-7
●配置网络，ADSL拨号或其他系统装好后再设置。这里我们都采用默认。如图1-8。

图1-8
●选择时区，我们是亚洲／上海。如图1-9。

图1-9
●设置root用户口令，也就是超级用户口令。这个口令对于用户非常重要，建议设置时不要过于简单，并牢记。如图1-10。

图1-10
●选择要安装的包。Linux的安装定制性更强，它可以根据自己的需要选择安装包，默认选项里已经为我们提供了三种类型的安装，我们选择“定制”。如图1-11。

图1-11
●这一步你可以选择更详细的软件包。其中桌面环境有GNOME和KDE两种，选择其一。在服务器选项不安装任何软件包。如图1-12。

图1-12
●包选择完成后，检验包的依赖关系。图1-13。

图1-13
●点击下一步，开始正式安装。如图1-14。

图1-14
●开始安装文件。如果是光盘安装，系统会提示更换光盘；如果是硬盘安装，我们不需要守候安装过程。如图1-15。

图1-15
●根据硬件配置情况，安装时间大概需要30～60分钟，也可能会更长。安装完成后，重启系统。如图1-16。

图1-16
●安装基本完成，接下来对系统进一步设置。如图1-17。

图1-17
●用户协议，同意并进入下一步。Fedora是基于GPL v2许可证发布的，你必须接收GPL许可协议，才能使用这个系统。而对于用户来说，你接收了这个协议后，就意味着你可以自由获得其源代码，自由修改、传播这个系统。如图1-18。

图1-18
●防火墙设置，根据你对系统安全的需要，选择是否开启这个功能。建议开启这个功能，这样系统会更加安全。如图1-19。

图1-19
●SELinux设置。SElinux在Linux内核级别上提供了一个灵活的强制访问控制系统（MAC），这个强制访问控制系统是建立在自由访问控制系统（DAC）之上的。SElinux对于用户来说完全透明，普通用户根本感觉不到Selinux的存在，只有系统管理员才需要对这些用户环境及策略进行考虑。如图1-20。

图1-20
●设定时间日期。如图1-21。

图1-21
●显示设置。一般情况下Fedora内置了显示驱动。如图1-22。

图1-22
●设置声卡。如图1-23。

图1-23
●安装全部完成，登录系统。如图1-24。

图1-24。
第2节　Linux的使用
1．Linux常用基本命令
命令几乎成了Linux的第二种语言，虽然现在多数Linux发行版采用了图形化配置系统，但是命令的使用是每个Linux用户必须掌握的。下面向读者介绍几种常用的命令：
●pwd
使用格式：pwd
功能说明：显示当前目录的绝对路径。
范例：显示当前的工作目录
 

 
●who
使用格式：who
功能说明：显示登陆当前系统的用户信息。
范例：下面显示的是三个用户登陆系统的情况，我们隐去了IP地址
 

 
●cd
使用格式：cd［目录］
功能说明：变换工作目录到目标指定目录。其中目标指定目录可为绝对路径或相对路径。若目录名称省略，则变换至使用者的主目录下，“～”也表示为主目录的意思，“.”则是表示当前所在的目录，“..”则表示当前目录位置的上一层目录。
范例1：跳到/usr/bin/
 

 
范例2：跳到自己的主目录（home目录）
 

 
范例3：跳到当前目录的上一层
 

 
范例4：跳到当前目录的上上两层
 

 
●ls
使用格式：ls［选项］［文件／目录］
功能说明：显示当前工作目录下的信息。不指定目录时，显示当前目录下的文件和子目录信息。
选项说明：

范例1：将/bin目录以下所有目录及文件详细资料列出
 

 
范例2：列出当前工作目录下所有文件及目录
 

 
●cat
使用格式：cat［选项］［文件］
功能说明：cat是Linux下常用的命令，它有两种功能：
●功能1：是用来显示文件，它依次读取所指文件的内容并将其输出。
范例1：将文件test中的内容输出
 

 
●功能2：连接2个或多个文件（屏幕或加>fileName到另一个文件）
选项说明：

范例2：把test1的文件内容加上行号后输入test2这个文件里

 
范例3：把test1和test2的文件内容加上行号（空白行不加）之后将内容附加到test3
 

 
●chmod
使用格式：chmod［选项］［文件名］
功能说明：Linux/UNIX的文件存取权限分为三级：文件拥有者、群组、其他。利用chmod可以修改文件权限。
选项说明（分三部分）：

范例1：将文件file1.txt设为所有人皆可读取
 

 
范例2：将文件file1.txt设为同组用户可读可写
 

 
范例3：将文件file1.txt设为其他用户不可写入、不可执行
 

 
●find
使用格式：find［路径］［选项］
功能说明：一个非常有效的工具，可以遍历当前目录甚至于整个文件系统来查找某些文件或目录。
选项说明：

范例1：查找/etc目录中的文件名含字符cpu*的文件
 

 
范例2：查找/etc目录下大于1000k的文件
 

 
●less
使用格式：less［文件］
功能说明：less用来浏览文字文件的内容，不同的是less允许使用者往回卷动，以浏览已经看过的部分，同时因为less并未在一开始就读入整个文件，因此在遇上大型文件的开启时，会比一般的文本编辑器（如vi）来得快速。
范例：显示文件test的内容
 

 
●ln
使用格式：ln［选项］原文件生成的连接文件
功能说明：Linux/UNIX文件系统中，连结可分为两种：硬连结与软连结，硬连结的意思是一个文件可以有多个名称；而软连结的方式则是产生一个特殊的文件，该文件的内容是指向另一个文件的位置，相当于Windows下的快捷方式。
选项说明：

范例1：将文件test1产生一个软连结test2
 

 
范例2：将文件test1产生一个硬连接test2
 

 
●locate
使用格式：locate［选项］［文件］
功能说明：可以让使用者快速地搜寻文件系统内是否有指定的文件。其方法是先建立一个包括系统内所有文件名称及路径的资料库，之后当寻找时只需查询这个资料库，而不必实际深入文件系统之中，这也是有别于find命令的地方。
选项说明：

范例1：寻找所有叫test的文件
 

 
范例2：寻找所有叫test.out的文件，但最多只显示100个
 

 
范例3：建立资料库
 

2．Shell环境
1）shell的基本概念
shell是一个命令语言解释器（command-language interpreter）。拥有自己内建的shell命令集。此外，shell也能被系统中其他有效的Linux实用程序和应用程序（utilities and application programs）所调用。
不论何时，你键入一个命令，它都被Linux shell所解释。一些命令，比如打印当前工作目录命令（pwd），是包含在Linux BASH内部的（就像DOS的内部命令）。其他命令，比如拷贝命令（cp）和移动命令（rm），是存在于文件系统中某个目录下的单独的程序。而对用户来说，你不知道（或者可能不关心）一个命令是建立在shell内部还是一个单独的程序。
shell的另一个重要特性是它自身就是一个解释型的程序设计语言，shell程序设计语言支持在高级语言里所能见到的绝大多数程序控制结构，比如循环、函数、变量和数组。shell编程语言很易学，并且一旦掌握后它将成为你的得力工具。任何在提示符下能键入的命令也能放到一个可执行的shell程序里，这意味着用shell语言能简单地重复执行某一任务。
2）shell的三种重要分支
在大部分的UNIX系统，三种著名且广被支持的shell是Bourne shell（AT&T shell，在Linux下是BASH）、C shell（Berkeley shell，在Linux下是TCSH）和Korn shell（Bourne shell的超集）。这三种shell在交谈（interactive）模式下的表现相当类似，但作为命令文件语言时，在语法和执行效率上就有些不同了。
●Bourne shell
是标准的UNIX shell，以前常被用来作为管理系统之用。大部分的系统管理命令文件，例如rc start、stop与shutdown都是Bourne shell的命令档，且在单一使用者模式（single user mode）下以root签入时它常被系统管理者使用。Bourne shell是由AT&T发展的，以简洁、快速著名。Bourne shell提示符号的默认值是$。
●C shell
是柏克莱大学（Berkeley）所开发的，且加入了一些新特性，如命令列历程（history）、别名（alias）、内建算术、档名完成（filename completion）和工作控制（job control）。对于常在交谈模式下执行shell的使用者而言，他们较喜爱使用C shell；但对于系统管理者而言，则较偏好以Bourne shell来做命令档，因为Bourne shell命令档比C shell命令档来的简单及快速。C shell提示符号的默认值是％。
●Korn shell
是Bourne shell的超集（superset），由AT&T的David Korn所开发。它增加了一些特色，比C shell更为先进。Korn shell的特色包括了可编辑的历程、别名、函数、正规表达式万用字符（regular expression wildcard）、内建计算、工作控制（job control）、共同处理（coprocessing）、和特殊的除错功能。Bourne shell几乎和Korn shell完全向上兼容（upward compatible），所以在Bourne shell下开发的程序仍能在Korn shell上执行。Korn shell提示符号的默认值也是$。在Linux系统使用的Korn shell叫做pdksh，它是指Public Domain Korn Shell。
Fedora Core 5使用的是Bourne shell系列也就是bash shell。
3）bash shell常用命令
在bash环境中，命令是用户和计算机打交道的语言，因此，掌握shell命令有助于你更加熟练地使用Linux系统。
alias：设置bash别名。
bg：使一个被挂起的进程在后台继续执行。
cd：改变当前工作目录。
exit：终止shell。
export：使变量的值对当前shell的所有子进程都可见。
fc：用来编辑历史命令列表里的命令。
fg：使一个被挂起的进程在前台继续执行。
help：显示bash内部命令的帮助信息。
kill：终止某个进程。
pwd：显示当前工作目录。
unalias：删除已定义的别名。
bash还有许多命令，但这些是最常用的，想了解更详细的情况，请参考bash手册或者在提示符下键入：
 

4）shell编程
在Linux系统里，有各种各样的图形化接口工具，但是shell仍然是一个非常灵活的工具，它不仅是一个命令收集器，而且是一门功能强大的编程语言。下面就简单介绍一下shell编程。
●建立一个脚本
用你最喜欢的一款编辑器打开编辑窗口。在打开的编辑窗口必须写入的一段语句是：
 

 
注意：符号#！用来告诉系统它后面的参数是用来执行该文件的程序。在这个例子中我们使用/bin/sh来执行程序。
假设将其保存为文件名lupa。
执行：
 

 
●输出hello world
 

 
写入下列代码：
 

 
保存为hello文件，并执行：
 

 
打印出结果：
 

 
以上仅仅介绍了shell编程的基本方法，目的是为了让读者有shell编程的概念，感兴趣的读者可以购买shell编程的书自行学习。
5）常用shell命令
●date
使用格式：date［MMDDhhmm［YYYY］］
功能说明：查看或修改系统时间。
范例1：查看系统时间
 

 
范例2：修改系统时间为8月25日10点23分
 

 
●cal
使用格式：cal［YYYY］
功能说明：显示日期。
范例：
 

 
●history
使用格式：history［数字］
功能说明：查看shell中使用过的历史命令。
范例：查看最近使用过的3个shell命令
 

 
●more
使用格式：more［文件］
功能说明；显示文本文件内容。
范例：查看文件test文件的内容
 

 
●shutdown
使用格式：shutdown［选项］［时间］
功能说明：对电脑关机与重启进行控制。
选项说明：

范例1：20分钟后关机
 

 
范例2：20分钟后重启
 

 
范例3：12点关机
 

 
范例4：12点重启
 

 
补充说明：Linux还提供了两个最简单的关机重启命令halt和reboot，例：
 

3．使用vi
1）vi入门
●进入vi
在系统提示字符（如$、#）下敲入vi<文件名称>，vi可以自动帮你载入所要编辑的文件或是开启一个新文件（如果该文件不存在或缺少文件名）。进入vi后屏幕左方会出现波浪符号，凡是列首有该符号就代表此列目前是空的。
●两种模式
如上所述，vi存在两种模式：指令模式和输入模式。在指令模式下输入的按键将作为指令来处理：如输入a，vi即认为是在当前位置插入字符。而在输入模式下，vi则把输入的按键当作插入的字符来处理。指令模式切换到输入模式只需键入相应的输入命令即可（如a，A），而要从输入模式切换到指令模式，则需在输入模式下键入ESC键，如果不知道现在是处于什么模式，可以多按几次［ESC］，系统如发出嘀嘀声就表示已处于指令模式下了。
新增（append）
a：从光标所在位置后面开始新增资料，光标后的资料随新增资料向后移动。
A：从光标所在列最后面的地方开始新增资料。
插入（insert）
i：从光标所在位置前面开始插入资料，光标后的资料随新增资料向后移动。
I：从光标所在列的第一个非空白字元前面开始插入资料。
开始（open）
o：在光标所在列下新增一列并进入输入模式。
O：在光标所在列上方新增一列并进入输入模式。
●退出vi
在指令模式下键入“:q”、“:q!”、“:wq”或“:x”（注意：号不可少），就会退出vi。其中“:wq”和“:x”是存盘退出，而“:q”是直接退出，如果文件已有新的变化，vi会提示你保存文件而“:q”命令也会失效，这时你可以用“:w”命令保存文件后再用“:q”退出，或用“:wq”或“:x”命令退出，如果你不想保存改变后的文件，你就需要用“:q!”命令，这个命令将不保存文件而直接退出vi。
●基本编辑
配合一般键盘上的功能键，如方向键、［Insert］、［Delete］等等。vi还提供其他许许多多功能让文字的处理更为方便。这里先介绍vi如何删除与修改。vi有两个状态，一个是输入状态，一个是删除状态，正是因为这样，才使得vi更加人性化和安全化。
2）vi详细指令表
●基本编辑指令：
新增（append）
a：从光标所在位置后面开始新增资料，光标后的资料随新增资料向后移动。
A：从光标所在列最后面的地方开始新增资料。
插入（insert）
i：从光标所在位置前面开始插入资料，光标后的资料随新增资料向后移动。
I：从光标所在列的第一个非空白字元前面开始插入资料。
开始（open）
o：在光标所在列下新增一列并进入输入模式。
O：在光标所在列上方新增一列并进入输入模式。
x：删除光标所在字符。
dd：删除光标所在的列。
r：修改光标所在字元，r后接著要修正的字符。
R：进入取替换状态，新增文字会覆盖原先文字，直到按［ESC］回到指令模式下为止。
s：删除光标所在字元，并进入输入模式。
S：删除光标所在的列，并进入输入模式。
●光标移动指令：
由于许多编辑工作是由光标来定位，所以vi提供了很多移动光标的方式，具体命令如下：
0　移动到光标所在列的最前面　对应的功能键盘［Home］。
$　移动到光标所在列的最后面　对应的功能键盘［End］。
［CTRL］［d］　向下半页　对应的功能键盘［PageDown］。
［CTRL］［f］　向下一页。
［CTRL］［u］　向上半页。
［CTRL］［b］　向上一页　对应的功能键盘［PageUp］。
H　移动到视窗的第一列。
M　移动到视窗的中间列。
L　移动到视窗的最后列。
b　移动到下个字的第一个字母。
w　移动到上个字的第一个字母。
e　移动到下个字的最后一个字母。
^　移动到光标所在列的第一个非空白字元。
n-　减号移动到上一列的第一个非空白字元前面加上数字可以指定移动到以上n列。
n+　加号移动到下一列的第一个非空白字元前面加上数字可以指定移动到以下n列。
nG　直接用数字n加上大写G移动到第n列。
fx　往右移动到x字元上。
Fx　往左移动到x字元上。
tx　往右移动到x字元前。
Tx　往左移动到x字元前。
;　配合f和t使用，重复一次。
,　配合f和t使用，反方向重复一次。
/string　往右移动到有string的地方。
? string　往左移动到有string的地方。
编辑指令非常有弹性，基本上可以说是由指令与范围所构成。例如dw是由删除指令d与范围w所组成，代表删除一个字d(elete) w(ord)。
vi环境里，删除与复制都会将指定范围的内容放到暂存区里，然后就可以用指令p贴到其他地方去，这是vi用来处理区段拷贝与搬移的办法。
●文件操作指令
文件操作指令多以：开头，这跟编辑指令有点区别。
:q　结束编辑（quit）。
:q!　不存档而要放弃编辑过的文件。
:w　保存文件（write）其后可加所要存档的档名。
:wq　即存档后离开。
:zz　功能与:wq相同。
:x　与:wq相同。
4．文件系统与文件管理
我们知道，Windows采用的是FAT32或NTFS文件系统格式，然而Linux采用的是ext2或ext3文件系统格式，交换分区采用的则是swap文件系统格式。
ext文件系统系列是专门为Linux设计的，它继承了UNIX文件系统的主要特色，采用三级索引结构和目录树型结构，并将设备作为特别文件处理。从1993年ext2的诞生，现在已经推出了ext3增强版本，由RedHat公司随Linux7.0版本推出。目前越来越多的Linux发行版本都转向ext3格式，我们采用的Fedora Core 5使用的也是ext3格式。ext3文件具有以下特点：
●高实用性
系统如果发生异常断电，重新启动时不需要检查文件系统，只需读取文件系统日志，提高了恢复ext3的速度。
●数据完整性
ext3能保持数据与文件系统状态的高度一致性，避免了关机以外对文件系统造成的破坏。
●速度更快
ext3文件系统的日志功能对磁盘的驱动器读写进行优化，读写文件速度更快。
●方便的数据转换
不用进行备份、格式化分区，可以轻松地将ext2转换为ext3；ext3文件系统也可以直接挂载成为ext2文件系统。
理解Linux文件结构的设计
Linux系统中，所有一切都从“根”开始，用“/”代表，并且延伸到子目录。我们知道在DOS、Windows中有不同的分区，同时目录都存于分区上。Linux则通过“加载”的方式把所有分区都放置在“根”下制定的目录里。Windows下最接近于“根”的是C盘。因此对Linux目录结构的了解是必要的：
/：根目录，包含整个Linux的所有文件目录
/bin：操作系统所需的各种命令程序
/boot：系统启动必须读取的文件
/dev：外围设备代号文件
/ect：系统设置管理相关文件
/ect/rc.d：系统启动、关机时所需的执行脚本文件
/etc/X11：X-Windows配置文件目录
/home：用户专属目录
/lib：共享函数库
/lib/modules：系统核心模块
/lost+found：出错文件的存放之处
/mics：空目录，公共杂物
/mnt：挂载目录
/proc：核心与执行程序之间的信息
/root：系统管理员专用目录
/sbin：系统启动所需要执行的程序
/tmp：用户暂时放置文件的位置
/usr：系统命令及程序等信息
/usr/bin：用户可以执行的命令程序
/usr/include：供C语言加载的头文件目录
/usr/local：用户放置个人安装文件
/usr/sbin：管理员使用的程序
/usr/share/man：多种链接帮助文件
/usr/src：Linux源代码存放处
/usr/X11R6：X-Windows文件目录，除/etc/X11目录当中的配置文件
/var：临时记录数据，临时文件目录
●mv
使用格式：mv［选项］［文件］［文件或路径］
功能说明：将文件移至另一个目录或者修改文件名。
选项说明：

范例1：将文件test1改名为test2
 

 
范例2：将文件test1移动到/home/lupa目录下，使用强制覆盖：
 

 
●cp
使用格式：cp［选项］［文件］［文件或路径］
功能说明：将文件拷贝至另一目录，或将文件改名。与mv不同的是原文件保留。
选项说明：

范例1：将文件test1复制到/home/lupa目录下并命名为test2
 

 
范例2：将文件test1复制到/home/lupa目录下并命强行覆盖
 

 
●tar
使用格式：tar［选项］［归档或压缩文件］［文件或目录］
功能说明：将文件或目录归档为tar文件，使用相关选项还可以对文件进行解压归档。
选项说明：

范例1：将test文件归档为test.tar文件
 

 
范例2：将归档文件text.tar.gz解压
 

 
范例3：将归档文件text.tar.bz2解压
 

 
●rm
使用格式：rm［选项］［归档或压缩文件］［文件或目录］
功能说明：删除文件。
选项说明：

范例：删除所有test下的文件
 

 
●mount
使用格式：mount［选项］［设备名］［目录］
功能说明：将磁盘设备挂载到指定目录。
选项说明：

范例1：查看已经挂载的文件系统
 

 
范例2：挂载软盘
 

 
范例3：挂载U盘
 

5．用户和用户组管理
用户（User）和用户组（Group）管理是每个Linux系统用户，特别是LAMP工程师这样的使用者必须掌握的一项基本技能。
1）用户管理
Linux用户管理可以通过用户管理工具以及修改用户配置文件来实现，但是用户管理工具最终也是通过修改用户配置文件来完成的。因此，我们直接学习修改用户配置文件。
●passwd文件
用户配置文件是/etc/passwd，它是系统识别用户的文件，它包含了系统所有用户的记录。例如，我们用lupa这个账号登录系统，通过UID来确认用户和身份，如果存在则读取/etc/shadow影子文件所对应的lupa密码，核实无误后登陆系统，读取用户的配置文件。
用命令查看和编辑passwd文件：
 

 
可以看到下列内容（部分）：
 

 
我们看到，每一行信息都包含有七个字段，各个字段有不同的含义。
第一字段：用户名；在上面的例子中，我们看到登陆名为lupa（倒数第二行）。
第二字段：口令；在例子中我们看到的是一个x，密码已被映射到/etc/shadow文件中。
第三字段：UID；UID是用户的ID值，在系统中每个用户的UID的值是唯一的。
第四字段：GID；GID和UID类似，是一个正整数或0，GID从0开始，GID为0的组让系统赋予给root用户组。
第五字段：用户名全称，这是可选的，可以不设置，在本例中全名也是lupa。
第六字段：用户的家目录所在位置。
第七字段：用户所用shell的类型，lupa用的是bash；所以设置为/bin/bash。
●关于UID
UID是用户的ID值，在系统中每个用户的UID的值是唯一的，更确切地说每个用户都要对应一个唯一的UID，系统管理员应该确保这一规则。系统用户的UID的值从0开始，是一个正整数，至于最大值可以在/etc/login.defs查到，一般Linux发行版约定为60000。在Linux中，root的UID是0，拥有系统最高权限。在Fedora系统会把前499个UID和GID预留出来，我们添加新用户时的UID从500开始的，GID也是从500开始。至于其他系统，有的系统可能会把前999个UID和GID预留出来，以各个系统中/etc/login.defs中的UID_MIN的最小值为准。Fedora系统login.defs的UID_MIN是500，而UID_MAX值为60000，也就是说我们通过adduser默认添加的用户的UID的值是500到60000之间，而Slackware通过adduser不指定UID来添加用户，默认UID是从1000开始。
●关于GID
GID和UID类似，是一个正整数或0，GID从0开始，GID为0的组让系统赋予给root用户组。系统会预留一些较靠前的GID给系统虚拟用户（也被称为伪装用户）之用。每个系统预留的GID都有所不同，比如Fedora预留了500个，我们添加新用户组时，用户组是从500开始的，而Slackware是把前100个GID预留，新添加的用户组是从100开始。查看系统添加用户组默认的GID范围应该查看/etc/login.defs中的GID_MIN和GID_MAX值。
2）用户组管理
具有某种共同特征的用户集合起来就是用户组（Group）。用户组（Group）配置文件主要有/etc/group和/etc/gshadow，其中/etc/gshadow是/etc/group的加密信息文件。
/etc/group文件是用户组的配置文件，内容包括用户和用户组，并且能显示出用户是归属哪个用户组或哪几个用户组。因为一个用户可以归属一个或多个不同的用户组。同一用户组的用户之间具有相似的特征。比如我们把某一用户加入到root用户组，那么这个用户就可以浏览root用户主目录的文件，如果root用户把某个文件的读写执行权限开放，root用户组的所有用户都可以修改此文件。如果是可执行的文件（比如脚本），root用户组的用户也是可以执行的。
用户组的特性在系统管理中为系统管理员提供了极大的方便，但安全性也是值得关注的，如某个用户下有对系统管理最重要的内容，最好让用户拥有独立的用户组，或者是把用户下的文件的权限设置为完全私有；另外root用户组一般不要轻易把普通用户加入进去。
用命令查看和编辑passwd文件。
 

 
可以看到下列内容（部分）：
 

 
与passwd文件一样，group文件每一行信息所包含的段也有自己的含义。
第一字段：用户组。
第二字段：用户组密码，这个段可以是空的或!，如果是空的或有!，表示没有密码。
第三字段：用户组管理者，字段可为空，如果有多个用户组管理者，用“,”号分割。
第四字段：组成员，如果有多个成员，用“,”号分割。
3）管理用户的shell命令
●useradd
使用格式：useradd［选项］用户名
功能说明：建立新的用户账号。限超级用户使用。
选项说明：

范例1：新建一个默认的lupa2账号
 

 
范例2：新建一个lupa3账号，组群为WORKGROUPD
 

 
●passwd
使用格式：passwd［选项］［用户］
功能说明：管理用户口令。
选项说明：

范例1：修改lupa账号口令
 

 
范例2：删除口令
 

 
●userdel
使用格式：userdel［选项］［用户］
功能说明：删除指定的账号。
选项说明：

范例：
 

 
●id
使用格式：id［用户］
功能说明：查看用户和UID、GID所属群信息。
范例：
 

4）管理组群的shell命令
●groupadd
使用格式：groupadd［选项］［组群名］
功能说明：新建组群。
选项说明：

范例：建立一个名为lamp的组群
 

 
●groupdel
使用格式：groupdel［组群名］
功能说明：删除组群。
范例：删除名为lamp的组群
 

6．进程管理与系统监视
1）进程状态
进程是Linux系统资源分配和调度的基本单位，Linux系统在创建新进程时，都会为其指定一个唯一的号码，即进程号（PID），并以此区别不同的进程。
进程分以下三个基本状态：
●就绪状态　进程已获得除CPU以外运行所需的全部资源
●运行状态　进程占用CPU正在运行
●等待状态　进程等待某一资源
我们可以在桌面环境下依次点击“桌面——管理——系统监视器”，打开“系统监视器”选中“进程”，可以查看当前进程情况。我们也可以在shell终端用ps命令查看详细的进程信息，具体使用下一部分将作详细介绍。
2）进程管理
在使用Linux系统的过程中，我们可能会对当前运行的一些程序进行管理，比如禁止或启动，那么这就需要对进程进行一定的管理，对系统管理最行之有效的方法是shell命令控制，下面我们将向读者介绍shell控制台下，进程的管理命令。
●ps
使用格式：ps［选项］
功能说明：显示进程状态。
选项说明：

范例：显示当前进程的信息
 

 
主要输出说明：

●kill
使用格式：kill进程号
功能说明：终止进程。
范例：
 

 
如果不能终止进程，可以加选项执行：
 

 
●nice
功能格式：nice［优先级参数］［命令］
功能说明：为将要启动的进程设置优先级。
范例：启动samba服务，设置优先级为4
 

 
●renice
功能格式：renice［优先级］［参数］
功能说明：修改运行进程的优先级。
选项说明：

范例：将lupa用户的进程调高到-3
 

3）系统监视
我们除了知道进程情况之外，还要对linux系统进行监视或查看系统硬件调度情况。我们可以在桌面环境下依次点击“桌面——管理——系统监视器”，打开“系统监视器”选中“资源”，可以看到相关的硬件调度，还可以通过shell控制台查看更详细的情况。
●top
使用格式：top［-d］［秒数］
功能说明：动态显示CPU、内存等调度情况。
范例：监视系统性能，每5秒刷新一次
 

 
我们可以看到，系统已经运行了一天21小时23分，有4个用户在使用系统，当前系统使用了0.3％的资源，有99.7％是空闲的，下面是相关的CPU和内存信息。
●free
使用格式：free［选项］
功能说明：显示内存和交换分区的相关信息。
选项说明：

范例：
 

 
可以看出，共有242MB内存大小，使用了204MB内存，空闲38MB。交换分区共511MB大小，使用了47MB，空闲464MB。
●df
使用格式：df［选项］
功能说明：显示系统硬盘相关信息。
选项说明：默认的显示大小为kb，加参数h之后就以MB显示。
范例：查看系统硬盘使用情况
 

4）日志管理
系统的日志可以让我们更详细地了解到系统的运行状态，并在系统运行出现情况之后，有助于我们能更快地排除故障。Linux日志文件保存于/var/log目录中。log目录包括以下日志文件：

7．yum包管理系统
1）建立yum运行环境
如果您使用过debian系列操作系统，对apt-get命令一定不会陌生，同样地，Fedora系列为我们提供了与apt-get类似的包管理命令yum，它可以从一个软件库里调出用户指定的软件，然后进行安装，并且也具备卸载功能。本节向大家介绍如何添加软件库，在下一节里我们将对yum的使用进行说明。
首先我们访问http://tech.lupaworld.com/lamp。
下载freshrpms-release-1.1-1.fc.noarch.rpm包。假设将其下载到/home/lupa目录下，我们进行安装：
 

 
安装好之后即可以使用yum命令了。
2）轻松使用yum命令
如果你是第一次使用yum命令，请不要担心，下面我们将向您介绍yum最常用的使用方法，相信你很快就能熟练掌握。
●搜索应用程序
 

 
yum可以搜索所有的启动仓库，告诉用户从哪里得到需要的软件包。
●了解包安装信息
 

 
●安装应用程序
 

 
●列出rpm清单
 

 
●删除rpm包
 

 
●系统升级
 

 
●查看是否有升级
 

 
●列出最近升级的rpm包
 

 
●本地安装
 

 
除此之外，yum还有很多用法，上面仅仅列举了几条常用参数，更多使用方法可以用man命令查看：
 

3）环境优化
对于习惯了Windows的你来说，可能Linux系统，特别是字体在你眼里非常难看，那我们就用yum命令对Linux系统进行一些简单的优化，让你改变对Linux的看法。
●安装桌面美化程序
 

 
应用程序-附件-gDesklets
●安装附加字体
 

 
●安装基本编译器
 

 
●安装集成开发环境
 

 
●安装NTFS支持
 

 
●升级firfox浏览器
 

8．配置基本网络
除了利用图形化配置网络外，我们也必须掌握命令配置方法，因为Linux的世界里，用命令说话才是最重要的。
1）设置主机名和域名
修改主机名，可以通过修改配置文件/etc/hosts来完成。/etc/hosts的内容一般有如下类似内容：
一般情况下hosts的内容是主机名的定义，每一行为一个主机名，每行主机名由三个部分组成，分别为网络IP地址、主机名.域名（主机名和域名之间有个点）、主机名的别名。在这里说明一下，主机名是主机的名字，而域名是用来解析IP的。
查看主机名：
 

 
修改主机名：
 

2）设置IP地址
和Windows一样，在使用Linux的过程中，常常需要手动修改IP地址，在这里，我们介绍两种修改方法。
●临时配置
 

 
说明：eth0后面跟的是IP地址；netmask后面跟的是子网掩码；broadcast后面跟的是广播地址。比如我们要把IP修改为192.168.2.100，子网掩码为255.255.255.0，广播地址为192.168.2.1则这样修改：
 

 
●修改配置文件
如果你的网卡安装正常，就可以发现如下文件：
 

 
可能会看到如下信息：
 

 
根据自己的需要来更改对应的选项。
3）拨号上网
在Linux的各大发行版本中，基本上都采用RP-PPPOE拨号软件。如果您的系统预安装了RP-PPPOE，则执行命令：
 

 
如果没有预安装RP-PPPOE，则可以执行
 

 
如果是源码安装，我们要自己来编译。
登陆站点http://tech.lupaworld.com/lamp下载rp-pppoe-3.8.tar.gz软件。
 



9．备份数据和资料
数据对于每个用户来说都是重要的，假设数据丢失，我们过去在电脑上所做的一切都将前功尽弃。虽然有些数据可以再找回来，但是会浪费很多精力，更何况有部分数据是无法找回的，所造成的损失不可估量。因此我们必须掌握如何安全高效地做好数据备份。
和其他操作系统一样，对于Linux系统，不是所有东西都需要备份的，因此我们要了解哪些文件进行备份。
一般来说，除了备份用户文件（/home）和系统配置文件（在/etc下）外，还有/usr和/var目录下的某些文件，包括：
/usr/lib/rn
/usr/lib/smail
/usr/lib/trn
/usr/local/src
/usr/local/bin
/usr/local/lpfont
/usr/local/sbin
/usr/local/man
/usr/local/thot
/usr/openwin
/usr/X11R6/lib/X11/app-defaults
/usr/X11R6/lib/X11/initrc
/var/named
/var/openwin
/var/texfonts
/etc/printcap
/etc/fstab　　/etc/inittab
/etc/SF86Config
将这些需要备份的目录做一个.tgz文件储存在备份媒体上即可。
在Linux下，提供了很多优秀的备份工具，如tar、cpio、dump和restore。
1）tar工具介绍
tar是一个已移植到Linux中的经典Unix命令。tar是tape archive（磁带归档）的缩写，最初设计用于将文件打包到磁带上，现在我们大都使用它来实现备份某个分区或者某些重要的文件目录。我们使用tar可以打包整个目录树，这使得它特别适合用于备份。归档文件可以全部还原，或从中展开单独的文件和目录。备份可以保存到基于文件的设备或磁带设备上。文件可以在还原时重定向，以便将它们重新放到一个与最初保存它们的目录（或系统）不同的目录（或系统）。tar是与文件系统无关的，因而它的适用范围很广，它可以使用在ext2、ext3、jfs、Reiser和其他文件系统上。
使用tar非常类似于使用诸如Windows环境下的Winzip、WinRAR这样的文件实用工具。只需将它指向一个目的（可以是文件或设备），然后指定想要打包的文件，就可以通过标准的压缩类型来动态压缩归档文件，或指定一个自己选择的外部压缩程序。要通过bzip2压缩或解压缩文件，可使用tar-z命令。
下面是一个简单的使用该工具进行数据备份的例子：
 

 
（将/home/user目录下的所有程序文件打包备份到/mp/user.tgz）
 

 
（将备份的目录文件恢复到指定目录）
2）cpio工具介绍
cpio命令可以从tar或者cpio文件文件中拷入或者拷出文件。cpio命令和tar命令兼容，但是这个命令具备一些tar命令没有的功能：
●支持cpio和tar两种文件文件格式。
●支持许多老式磁带数据格式。
●能够通过一个管道（pipe-line）读取文件的文件名。
目前看来，只有很少的Linux软件包是以cpio格式发行的。用户如果对cpio命令的详细情况感兴趣，可以通过“man cpio”命令阅读它的使用手册。
3）dump和restore介绍
dump可以执行类似tar的功能。然而，dump倾向于考虑文件系统而不是个别的文件。dump检查ext2文件系统上的文件，并确定哪些文件需要备份。这些文件将出于安全保护而被复制到给定的磁盘、磁带或其他存储媒体上。在大多数媒体上，容量是通过一直写入直至返回一个end-of-media标记来确定的。
配合dump的程序是restore，它用于从转储映像还原文件。restore命令执行转储的逆向功能。可以首先还原文件系统的完全备份，而后续的增量备份可以在已还原的完全备份之上覆盖。可以从完全或部分备份中还原单独的文件或者目录树。
dump和restore都能在网络上运行，因此用户可以通过远程设备进行备份或还原。dump和restore使用磁带驱动器和提供广泛选项的文件设备。然而，两者都仅限用于ext2和ext3文件系统。如果使用的是JFS、Reiser或者其他文件系统，将需要其他的实用工具，比如tar。
例如：
 

 
另外，现在市场上还有诸如Tivoli Storage Manager之类的商业化存储备份工具，这些都是可视化的工具，用户可以方便地通过用户界面来实现备份与恢复。值得注意的是，这是一款商业软件，因而并不是免费的，对于很多用户来说，它所提供的功能与我们上述的Linux自带的备份与恢复工具比较相似，只是更加人性化和友好，使用户从枯燥的命令行方式下摆脱出来，从而方便用户使用。
第3节　安　全
安全始于观念，对Fedora Core 5进行安全设置之前，有必要了解安全的基本概念。
◆确保硬盘位于BIOS启动顺序第一位
◆防止闯入者使用Linux Live CD损坏、浏览、共享整个硬盘
◆防止闯入者安装其他操作系统
◆确保设置BIOS密码
◆确保计算机位于安全地点
◆创建8位以上复杂密码
◆创建带有字母、数字、大小写混合的密码
◆确保禁用控制台下历史命令列表
◆确保在控制台下设置了文件／文件夹删除、复制、移动命令的交互选项
◆日常应用，用以普通用户登陆
◆安装防火墙
◆进行弱点检查
1．禁用GRUB菜单的交互编辑
在刚启动电脑的时候，我们会看到一个选择系统的菜单，这个叫grub引导菜单，由于Linux的人性化操作，我们可以在这里任意编写和修改启动内容，甚至修改系统密码，在方便用户的同时也有很多安全隐患，因此，我们有必要为grub加一个密码。
在终端执行：
 

 
出现下列提示符：
 

 
执行：
 

 
找到下面一段：
 

 
替换为：
 

 
保存退出。
2．iptables防火墙设置
1）防火墙概念
防火墙在计算机网络中的位置至关重要，它主要实现以下四个作用：
●实现一个公司的安全策略
防火墙的主要意图是强制执行用户安全策略，如用户安全策略需要对FTP服务器限制流量，那么我们需要在防火墙上强制实施这些策略。
●创建一个阻塞点
防火墙在一个公司的私有网络和分网间建立一个检查点。这种实现要求所有的流量都要经过这个检查点。一旦检查点被建立，防火墙就可以监视，过滤和检查所有进出的流量。网络安全中称为阻塞点。通过强制所有进出的流量都通过这些检查点，管理员可以集中在较少的地方来实现安全目的。
●记录internet活动
防火墙还能强制记录日志，并且提供警报功能。通过在防火墙上实现日志服务，管理员可以监视所有从外部网或互联网的访问。一个好的网络管理员，要有查看日志的好习惯。
●限制网络暴露
防火墙在你的网络周围创建了一个保护的边界。并且对于公网隐藏了内部系统的一些信息以增加保密性。当远程节点侦测你的网络时，他们仅仅能看到防火墙。远程设备将不会知道你内部网络的布局都有些什么。防火墙提高认证功能和对网络加密来限制网络信息的暴露。通过对进入的流量进行检查，以限制外部发动攻击。
2）iptables
在Linux2.4.X版本以上的包过滤机制，多数采用iptables作为包防火墙。iptabeles内建有三个表，分别为MANGLE、NAT、FILTER，当未指定规则表时，则默认为FILTER表，若要将rule加到其他表中，则要用-t来指明。
MANGLE表的意思就是，会对数据包的一些传输特性进行修改，在MANGLE表中允许的操作是TOS、TTL、MARK。也就是说，今后只要我们见到这个词能理解它的作用就行了。建议不要在这个包中做任何过滤。
NAT表就是地址转换，可以做DNAT、SNAT，可做一对一、一对多、多对多转换，该表有prerouting和postrouting两条规则链。DNAT操作主要用在这样一种情况，你有一个合法的IP地址，要把对防火墙的访问重定向到其他的机子上（比如DMZ）。也就是说，我们改变的是目的地址，以使包能从路由到某台主机。SNAT改变包的源地址，这在极大程度上可以隐藏你的本地网络或者DMZ等。一个很好的例子是我们知道防火墙的外部地址，但必须用这个地址替换本地网络地址。有了这个操作，防火墙就能自动地对包做SNAT和De-SNAT（就是反向的SNAT），以使LAN能连接到Internet。如果使用类似192.168.0.0/24这样的地址，是不会从Internet得到任何回应的。因为IANA定义这些网络（还有其他的）为私有的，只能用于LAN内部。MASQUERADE的作用和SNAT完全一样，只是计算机的负荷稍微多一点。因为对每个匹配的包，MASQUERADE都要查找可用的IP地址，而不像SNAT用的IP地址是配置好的。当然，这也有好处，就是我们可以使用通过PPP、PPPOE、SLIP等拨号得到地址，这些地址是由ISP的DHCP随机分配。FILTER表是我们最常用的，包过滤就是通过它实现的，系统默认建有三个链，INPUT、OUTPUT还有FORWARD，这个表用来进行封包过滤的处理（如：DROP、ACCEPT、LOG、REJECT、ULOG等），基本规则都建在这个表中。
●定义政策
iptables政策指，当你的封包不在你的规则之内时，则该封包的通过与否，以Policy的设定为准，即当我们一个IP包试图通过防火墙的时候，如果我们制定的IP规则都不适用于它，那么这个包将依据Policy规则为准。
 

 
如果我们使用-F命令来清除所有定制的IP规则之后，我们需要自己定义IP规则，下面为读者举一个最简单的iptables配置实例。一般来说，我们按照下面这种格式为IP定制规则。
 

 
参数说明：
-t：定义table。tables：table的名称。
-P：定义政策（Policy）。
INPUT：封包为输入主机的方向。
OUTPUT：封包为输出主机的方向。
FORWARD：封包为不进入主机而向外再传输出去的方向。
PREROUTING：在进入路由之前进行的工作。
OUTPUT：封包为输出主机的方向。
POSTROUTING：在进入路由之后进行的工作。
将预设的政策都定义为接受：
 

 
●增加、插入规则
本段教用户如何定义规则，预设规则通用格式如下：
 

 
参数说明：
-A：新增加一条规则，该规则增加在最后面一行。
-I：在第一条规则加入。
INPUT：封包为输入主机的方向。
OUTPUT：封包为输出主机的方向。
FORWARD：封包为不进入主机而向外再传输出去的方向。
-i：流入的网卡接口。
-o：流出的网卡接口。
interface：网络卡接口，例如ppp0、eth0、eth1等。
-p：封包协议啦。
TCP：封包为TCP协议的封包。
UDP：封包为UDP协议的封包。
-s：来源封包的IP或者是Network。
--sport：来源封包的port号码。
-d：目标主机的IP或者是Network。
--dport：目标主机的port号码。
-j：动作，可以接底下的动作。
ACCEPT：接受该封包。
DROP：丢弃封包。
举几个简单的例子：
 

 
接受所有的来自lo这个接口的封包。
 

 
接受来自　192.168.0.1这个IP的封包。
 

 
接受来自　192.168.1.0 C Class的网域的任何一部计算机。
 

 
丢弃来自　192.168.1.25的IP的封包。
 

 
丢弃访问　21这个端口的封包。
 

 
端口22接受来自192.168.0.24主机的访问。
请注意：防火墙的规则是，一行一行依序来检查，若符合任何一条规则，则予以动作（接受或丢弃），否则继续往下直到检查最后一条。



第2章
Apache安装和使用
Apache服务器拥有牢靠可信的美誉，已用于大多数Web服务中，大多数知名网站都采用了它。本章详细讲解了Apache的安装和使用，从编译与安装开始，到Apache的主文件配置、访问控制、虚拟主机、认证授权和访问控制等设置都做了详细的介绍，读者可以边学边做，这样学起来比较容易上手。本章参考了Apache官方手册部分内容。
第1节　Apache1.3与Apache2.0
开源Web服务器Apache版本现在已更新到2.0。作为多年来Web服务器的首选，Apache和Web同步发展，对现代网络的发展作出巨大贡献。早在1.X版本时，Apache已经足够稳定和强大，但仍然存在着一些功能上的不足。现在，一个解决了以前Apache版本的各种问题，适应今天各种Web主机的多样性需求的全新版本已经出现。新版本支持多种平台，通过APR（Apache Portable Runtime），Apache将各种功能的实现从具体的服务器环境抽象了出来，从而减少了为使Apache在不同平台上运行所需要进行的工作。现在Apache可以运行在几乎所有的UNIX/Linux平台，以及各种Windows平台，Netware和OS/2。
新版本的编译和安装也简单了许多。Apache使用了标准GNU自动设置工具，对于Windows平台，它提供图形化的安装界面。在设置方面，新版本去掉了一些指示符号，不过大部分工作仍然是基于一个文件的配置文件。这对于习惯图形界面设置工具的用户一开始或许不适应。设置工具与核心的发布包是分离的，一些类似ApacheConf可以免费或以很低的价格获取，利用这些工具可以很方便的对Apache进行各种设置。从运行方面看，新版本比以前版本更强大，更具扩展性。一个多线程／多进程的混合模块使它可以充分利用各种规模的主机性能，这正是Apache1.3所缺乏的。新版本以插件的方式提供了对一些特殊平台和几个通用模块的支持。对IPv6的官方支持已经为互联网的升级做好了准备，对HTTP1.1的支持提高了代理服务器的性能。
下表例示了Apache 1.3版本和2.0版本的主要区别：

第2节　Apache2.0模块介绍
1．核心的增强
1）Unix线程
在支持POSIX线程的Unix系统上，现在Apache能在混合多进程、多线程模式下运行，使许多（但不是全部的）配置的可扩缩性得到改善。
2）新的编译系统
重写了旧的编译系统，现在是基于autoconf和libtool的，使得Apache的配置系统与其他软件包更加相似。
3）多协议支持
Apache已经拥有了能够支持多协议的底层构造。mod_echo就是一个例子。
4）对非Unix平台更好的支持
Apache 2.0在诸如BeOS，OS/2和Windows等非Unix/Linux平台上有了更快的速度和稳定性。随着平台特定的multi-processing modules (MPMs)和Apache Portable Runtime (APR)的引入，Apache在这些平台上的指令由它们本地的API指令实现。避免了以往使用POSIX模拟层造成的bug和低性能。
5）新的Apache API
2.0中模块的API有了重大改变。很多1.3中模块排序、模块优先级的问题已经得到解决。2.0自动处理了很多这样的问题，模块排序现在用per-hook的方法进行，从而拥有了更强的灵活性。同时，增加了新的调用以提高模块的性能，而无需修改Apache服务器核心。
6）IPv6支持
在所有能够由Apache Portable Runtime库提供IPv6支持的系统上，Apache默认获得IPv6侦听套接字。另外，Listen、NameVirtualHost和VirtualHost指令支持IPv6的数字地址串。
7）过滤
Apache的模块现在可以写成过滤器的形式，当内容流经它到服务器或从服务器到达的时候进行处理。比如，可以用mod_include中的INCLUDES过滤器将CGI脚本的输出解析为服务器端包含指令。mod_ext_filter允许外部程序充当过滤器的角色，就像用CGI程序做处理器一样。
8）多语种错误回馈
返回给浏览器的错误信息现在已经用SSI文档实现了多语种化。管理员可以利用此功能进行定制以达到观感的一致。
9）简化了的配置
很多易混淆的配置项已经进行了简化。经常产生混淆的Port和BindAddress配置项已经取消了；用于绑定IP地址的只有Listen指令；ServerName指令中指定的服务器名和端口仅用于重定向和虚拟主机的识别。
10）本地Windows NT Unicode支持
Apache 2.0在Windows NT上的文件名全部使用utf-8编码。这个操作直接转换成底层的Unicode文件系统，由此为所有以Windows NT（包括Windows 2000和XP）为基础的安装提供了多语言支持。这一支持目前尚未涵盖Windows 95，98or ME系统，因为它们仍使用机器本地的代码页进行文件系统的操作。
11）正则表达式库更新
Apache 2.0包含了兼容Perl的正则表达式库（PCRE）。所有的正则表达式现在都使用了更为强大的Perl 5的语法。
2．Apache2.0的增强模块
1）mod_ssl
Apache 2.0中的新模块。此模块是一个面向OpenSSL提供的SSL/TLS加密协议的一个接口。
2）mod_dav
Apache 2.0中的新模块。此模块继承了HTTP分布式发布和版本控制规范，用于发布和维护Web内容。
3）mod_deflate
Apache 2.0中的新模块。此模块允许支持此功能的浏览器请求页面内容在发送前进行压缩，以节省网络带宽。
4）mod_auth_ldap
Apache 2.0.41中的新模块。此模块允许使用LDAP数据库存储HTTP基本认证所需的信息。随之而来的另一个模块：mod_ldap，则提供了连接池和结果的缓冲。
5）mod_auth_digest
利用共享内存实现了对跨进程的session缓冲的额外支持。
6）mod_charset_lite
Apache 2.0中的新模块。这个试验模块允许针对字符集的转换和重新编码。
7）mod_file_cache
Apache 2.0中的新模块。这个模块包含了Apache 1.3中mod_mmap_static模块的功能，另外进一步增加了缓冲能力。
8）mod_headers
此模块在Apache 2.0中更具灵活性。现在，它可以更改mod_proxy使用的请求头信息，并可以有条件地设置回复头信息。
9）mod_proxy
经过重新编写的代理模块可以充分利用新的过滤器结构的优势，从而实现一个更为可靠的兼容HTTP/1.1的代理模块。另外，新的<Proxy>指令提供了更具可读性（而且更快）的代理站点控制；同时，不再支持重载<Directory "proxy:...">指令的方法。这个模块现在依照协议支持分为proxy_connec、tproxy_ftp和proxy_http三个部分。
10）mod_negotiation
新的ForceLanguagePriority指令可以确保在所有情况下客户端都收到单一的一个文档，以取代不可接受或多选择的回应。另外，negotiation和MultiViews算法已经进行了优化以提供更完美的结果，并提供了包括文档内容的新型类型表。
11）mod_autoindex
经自动索引后的目录列表现在可被配置为使用HTML表格而使格式更清晰，而且允许更为细化的排序控制，包括版本排序和通配符过滤目录列表。
12）mod_include
新的指令集允许修改默认的SSI元素的开始和结束标签，而且允许以主配置文件里的错误提示和时间格式的配置取代SSI文档中的相应部分。正则表达式（现在已基于Perl的正则表达式语法）的解析和分组结果可以用mod_include的变量$0..$9取得。
13）mod_auth_dbm
现在，可以使用AuthDBMType支持多种类似DBM的数据库。
第3节　Apache的编译与安装
Apache 2.0的安装配置环境与以前版本差别非常大。Apache 1.3使用了一个自定义的脚本来简化安装；而Apache2.0现在也像其他许多开源项目一样，利用libtool和autoconf来建立安装环境。假设我们目前所处的位置为／目录下。
1．系统要求
编译Apache需要满足以下要求：
1）磁盘空间
至少50MB以上的临时磁盘剩余空间。Apache安装完毕后大约需要10MB的空间，实际磁盘需求会因编译设置和是否安装第三方模块而有所不同。
2）ANSI-C编译器及其支持环境
必须装有ANSI-C编译器，推荐使用来自http://www.gnu.org的GNU C compiler (GCC)（4.1.1版）。假如没有GCC，那么要确保现有的编译器符合ANSI标准，并且PATH中必须包含指向基本编译工具比如make的路径。
3）确保正确的时间
因为HTTP协议的元素都会用到时间，所以有必要熟悉你的系统的时间同步机制。在基于Network Time Protocol (NTP)的系统中，一般是用ntpdate或xntpd来同步时间。
4）Perl 5（可选）
部分用Perl写的支持脚本，如apxs和dbmmanage，需要Perl 5解释器（5.003或以上版本就可以了），如果configure没找到这样的解释器也没关系，不会影响Apache 2.0的编译和安装，只是这些支持脚本不能用而已。如果系统中存在多个Perl解释器，比如有厂商提供的Perl4，还有你自己找来的Perl5，建议使用--with-perl选项来确保脚本./configure使用正确的版本。
2．下载Apache
如何获得Apache？你可以通过官方网站：http://www.apache.org/dist/httpd/及镜像站点：http://mirror.lupaworld.com/apache/httpd/下载。版本号带有alpha的是预测试版本，其运行可能正常也可能不正常；带有beta的是仍需要测试和纠错的比较可靠的版本。最好选择下载最新的Apache HTTP Server的发行版，并且是文件名中既没有alpha也没有beta的版本。本书使用Apache2.0系列中的Apache HTTP Server 2.0.59作为范例。
下载完毕后，特别是从镜像站点下载的，建议你对下载来的tar包作PGP签名校验，这样做原因很简单，可以保证其完整，而且未被篡改。校验工作分两个步骤进行，第一步，必须从http://mirror.lupaworld.com/apache/httpd获得一个密钥（KEYS）（为确保此密钥文件本身未被篡改，推荐使用Apache较早发行版中的或者导入来自公共密钥服务器的密钥），用以下命令导入到你的个人密钥环中（根据你的PGP版本不同存在差异）：
 

 
或者
 

 
第二步，从http://mirror.lupaworld.com/apache/httpd获得PGP签名以校验tar包。这个签名的文件名由其原tar包文件名后附加.asc组成。接着，可以使用如下命令来校验发行版（根据你的PGP版本不同存在差异）：
 

 
或者
 

 
能够看到这样的信息：
 

 
或者是“the relationship between the key and the signer of the key cannot be verified”的信息，其原因与你的密钥环中的信任关系有关，如果你信任这个密钥文件，那就没关系。
3．解压安装包
解压Apache Httpd的tar包非常简单，假如安装包放在/home目录下面。
 

 
这样就在当前目录下建立了一个包含发行版源代码的目录，必须cd进入这个目录以继续服务器的编译。
 

 
4．编译Apache
首先通过./configure命令检验操作系统的环境是否支持apache源代码的编译过程，同时在参数中制定Apache的安装目录。
 

 
执行这个命令就可以编译Apache了。
 

 
对一个基本的配置的编译，实际需要的时间将根据你的硬件和选择的模块数量来决定。
5．安装Apache
下面开始安装Apache，执行：
 

 
接着，通过修改/usr/local/apache/conf/下的配置文件，来配置Apache HTTP服务器。
 

 
http://man.lupaworld.com/content/manage/ApacheManual/index.html有完整的配置指令参考。
第4节　Apache的启动和运行
1．Apache是如何启动的
若配置文件中Listen的定义为默认的80端口（或其他1024以下的端口），则启动Apache将需要root权限以将它绑定在这个端口上。当服务器开始启动并完成了一些比如打开日志文件之类的操作，它将创建很多子进程来完成一些如侦听和响应客户端请求的工作。httpd主进程仍然以root用户的权限运行，而子进程以一个较低权限的用户运行。这将依照你所选择的多道处理模块进行控制。
建议使用apachectl控制脚本来启动httpd执行文件。该脚本设置了在某些操作系统中正常运行httpd所必需的环境变量。apachectl会传递命令行的所有参数，因此大部分httpd的选项在apachectl中也适用。你可以直接修改apachectl脚本，改变头部的HTTPD变量使之指向httpd文件的正确位置，或者设置任意命令行参数，使之有效。
如果正常启动，服务器将与终端分离并几乎同时出现平时的命令行提示符。这意味着服务器已经启动并开始运行。然后你就可以用浏览器去访问你的服务器来查看DocumentRoot目录下的测试文档及其页面链接里的其他文档的本地拷贝。
2．随系统启动
如果你想让Apache服务器在系统重启后自动运行，那就应该把httpd或者apachectl的调用加入到你的系统启动文件中。这就会以root权限启动Apache。当然，在此之前，必须保证你的服务器已经完成了安全和访问权限的设定。
编辑文件rc.local：
 

 
在配置文件里加入下列一行：
 

 
保存退出即可。
3．启动测试
现在，可以执行这个命令立即启动你的Apache HTTP服务器：
 

 
你可以用URL http://localhost/来访问你的第一个网页了，这个网页位于DocumentRoot目录下，通常是PREFIX/htdocs/。随后，可以输入如下命令停止服务器：
 

 
第5节　了解httpd.conf文件
Apache的配置文件是包含了若干指令的纯文本文件。主配置文件一般叫httpd.conf，其位置由编译时确定，也可以用命令行参数-f来改变。可以用Include指令附加其他配置文件。所有配置文件都可以使用所有指令。主配置文件的改变将在启动或重新启动后生效。
自Apache1.3起加入了一个新功能，即，若配置文件是一个目录，Apache会解析该目录及其子目录中的所有文件作为配置文件。该功能的用途是，可以通过在这个目录中建立小的配置文件来设置虚拟主机，这样就可以简单地增加或者删除虚拟主机，而不需要修改其他任何文件，使得类似的操作简单许多。服务器还会读取一个包含MIME文件类型的文件，其文件名由TypesConfig指定，默认是mime.types。
1．配置文件的语法
Apache配置文件中每行包含一个指令，行末使用反斜杠“\”可以换行，但是反斜杠与下一行中间不能有任何其他字符（包括空格）。
配置文件中的指令是不区分大小写的，但是指令的参数通常是区分大小写的。以“#”开头的行表示为注释。注解不能出现在指令的后边。指令前边的空行和空白字符会被忽略，因此可以采用缩进保持层次清晰。
可以用apachectl configtest或者命令行参数-t检查配置文件中的错误，而不必启动Apache服务器。
2．指令的作用域
主配置文件中的指令作用范围是整个服务器。把指令嵌入到诸如<Directory>，>DirectoryMatch>，<Files>>，<FilesMatch>，<Location>，以及>LocationMatch>等段中，可以限制指令的作用域为文件系统中的某个位置或者URL，同时可以嵌套。
Apache可以同时支持许多不同站点，称为Virtual Hosting。<VirtualHost>也会限制其中的指令的作用域，使之仅对特定站点有效。
大多数指令可以包含在任意的段中，但是部分指令的作用域没有意义，比如控制进程建立的指令只是针对主服务器。
3．指令介绍
类似于其他Linux应用程序，Apache也有配置文件，在运行时间里可被系统管理员用来配置和控制。Apache使用名为httpd.conf的文件，此文件在安装Apache时存放在conf/目录里。让我们来看看这个文件的指令：
1）ServerRoot
ServerRoot指令设置了服务器存在的目录。通常它将包含conf/和logs/子目录。其他配置文件的相对路径即基于此目录。举例如下：
 

2）DirectoryIndex
很多情况下，URL中并没有指定固定的名字，而是给出了一个目录名。那么Apache服务器就自动返回这个目录下由Directory Index定义的文件，当然可以指定多个文件名，系统会在这个目录下顺序搜索。生成这个目录下的所有文件列表，提供用户选择。此时该目录的访问控制选项中的Index选项必须打开，使得服务器能够生成目录列表，否则Apache将拒绝访问。
DirectoryIndex可以配置一个文档，也可以配置多个文档，多个文档用空格分开，如：
 

3）AddDefaultCharset
这个指令是设置服务器的字符编码设置，AddDefaultCharset Off这样的设置将会禁用此功能。AddDefaultCharset On将根据此指令的需要启用Apache内部的默认编码iso-8859-1。
如果禁用这个功能，这样仅凭HTML文件头中META标签设置的语言来决定网页语言。很多网页出现乱码情况，都是由于编码设置不对引起的，对于Apache服务器来说，你也可以指定使用另外一个字符编码，比如简体中文。示例如下：
 

4）PidFile
当服务器启动时，服务器需要将其进程ID号存放在此文件中。
5）ScoreBoardFile
保存服务器内部的处理信息。
6）Timeout
接收和发送数据的超时设置，秒数。
7）KeepAlive
是否支持持久连接（而不是每个请求建一个连接），设off关闭此功能。持续作用扩展自HTTP/1.0和HTTP/1.1的长连接特性，提供了长效的HTTP会话，用以在同一个TCP连接中进行多次请求。在某些情况下，这样的方式会对包含大量图片的HTML文档造成的延时起到50％的加速作用。在Apache 1.2版本以后，可以设置KeepAlive On以启用持续作用。默认值：KeepAlive on。
8）MaxKeepAliveRequests
限制了当启用KeepAlive时，每个连接允许的请求数量。将此值设为“0”，则不限制请求的数目。建议设置一个比较大的值，以确保服务器性能。默认值：MaxKeepAliveRequests 100。示例如下：
 

9）KeepAliveTimeout
Apache在关闭连接前等待下一次请求的时间。一旦收到一个请求，超时值将会被设置为Timeout指令指定的值。如果是高负荷的服务器，把KeepAliveTimeout设置成一个比较大的值将导致一些性能方面的问题：超时值越大，与空闲客户端保持连接的服务器进程越多。默认值：KeepAliveTimeout 15
10）MinSpareServers
这个指令设定最小闲置子进程数量。闲置子进程是指目前没有处理要求的进程。示例如下：
 

11）MaxSpareServers
设定最大闲置子进程数量。
12）StartServers
设定启动时建立的子进程数量。示例如下：
 

13）MaxClients
是非常重要的指令，设定的是Apache可以同时处理的请求数，是对Apache性能影响最大的参数。默认值150是绝对不够的，若请求总数已达到这个值，那么后面的请求就要排队等候，直到某个请求处理完毕。这也是系统资源足够多而HTTP访问却很慢的主要原因。系统管理员可以根据硬件配置和负载情况来动态调整这个值。虽然理论上这个值越大，可以处理的请求就越多，但Apache默认的限制不能大于256。如果把这个值设为大于256，那么Apache将无法起动。可以通过ServerLimit指令，使得Apache可以加大MaxClients。
14）MaxRequestsPerChild
服务进程中允许的最大请求数目。
15）Listen
允许你将Apache绑定到指定的IP地址或端口，而不是默认端口。像下面这样指定侦听的IP地址，防止Apache抢占所有绑定的IP地址。

第6节　使用Apache虚拟主机
虚拟主机是指在一台机器上运行多个站点（比如：www.test1.com和www.test2.com）。若每个网络站点拥有不同的IP地址，那么虚拟主机可以是“基于IP”的；如果只有一个IP地址，也可以是“基于主机名”的。
基于IP地址的虚拟主机方式，需要不同的主机名解析到不同的IP地址，提供虚拟主机服务的机器上同时设置有这些IP地址。因此在提供虚拟主机服务的机器上设立多个IP地址，比较浪费IP地址，因此这种方式越来越少使用。
基于主机名的虚拟主机工作方式是，当客户程序向服务器发出请求时，用户想要访问的主机名通过请求头中的Host语句传递给服务器。比如：www.test1.com，www.test2.com都对应于同一个IP地址。这个方式，只要提供虚拟主机服务的机器上有一个IP地址就行，而且占用资源少，管理方便。
1．虚拟主机配置
配置指令：使用Apache的命令行参数-t-D DUMP_VHOSTS，可以帮助调试虚拟主机的配置，如：
 

1）<VirtualHost>
包含仅适用于指定主机名或IP地址的指令：<VirtualHost>和</VirtualHost>用于封装一组仅适用于特定虚拟主机的指令。任何在虚拟主机配置中可以使用的指令也同样可以在这里使用。当服务器接受了一个特定虚拟主机的文档请求时，它会使用封装在<VirtualHost>配置段中的指令。地址可以是：
虚拟主机的IP地址。
虚拟主机IP地址对应的完整域名。
字符*，仅与NameVirtualHost*配合使用以匹配所有的IP地址。
字符串_default_，与基于IP的虚拟主机联用以捕获所有没有匹配的IP地址。
示例：
 

 
IPv6的地址必须放入方括号中指定，否则作为可选项的端口号将无法确定。示例如下：
 

 
每个虚拟主机所对应的IP地址、端口号或主机名不能相同。在第一种情况下，服务器所在物理机器必须配置为可以为多个地址接受IP包。（在机器没有多个网络硬件界面的情况下，如果你的操作系统支持，你可以使用ipconfig alias命令来达到这个目的）。
在使用基于IP的虚拟主机时，_default_可以作为匹配任何IP地址的虚拟主机（前提是_default_没有匹配上其他列出的虚拟主机）。当没有进行_default_虚拟主机的设定时，在没有IP与请求匹配的情况下，将使用“主服务器”（包括所有在虚拟主机配置段之外的配置）的配置。（注意：任何匹配NameVirtualHost指令的IP地址既不会使用“main”服务器配置，也不会使用_default_虚拟主机的配置）。也可以指定一个端口来改变匹配的端口。如果没有指定，它将使用主服务器中最近的那个Listen语句指定的端口。或者指定：*来匹配那个地址上的所有端口。（当使用_default_时，建议使用本方法。）
注意：<VirtualHost>的使用不会影响到Apache侦听的地址。你可以使用Listen来确保Apache侦听着正确的地址。
2）NameVirtualHost
NameVirtualHost指令是配置基于域名的虚拟主机所必需的指令之一。地址参数可以使用主机名，但建议使用IP地址。例如：
 

 
使用NameVirtualHost指令，可以指定一个基于域名的虚拟主机将使用哪个IP地址来接受请求。当防火墙或是其他代理接受了请求并把它转到服务器所在的另外一个IP地址时，必须指定响应请求的机器物理界面上的IP地址。对于多个地址使用了多个基于域名的虚拟主机，应该为每个地址使用此指令。
注意：“主服务器”和任何其他默认服务器都不会响应发送到NameVirtualHostIP地址的请求。（指定了NameVirtualHost但没有为这个地址指定任何虚拟主机的情况除外）。
同时，可以为使用的基于域名的虚拟主机指定一个端口号。例如：
 

 
IPv6地址必须封装在一对方括号内，如下例所示：
 

 
为接受所有界面的请求，可以使用参数*
 

 
<VirtualHost>指令的参数。
请注意<VirtualHost>指令的参数必须与NameVirtualHost指令的参数完全一致。
 

3）ServerName
ServerName指令设置了服务器用于辨识自己的主机名和端口号。这主要用于创建转向URL。例如，一个放置Web服务器的主机域名为simple.test.com，但同时有一个DNS别名www.test.com。可以使用如下的指令：
 

 
如果没有指定ServerName，服务器会尝试着对IP地址进行反向查询以得到主机名。如果在服务器名中没有指定端口号，服务器将使用接受请求的端口。为加强可靠性和可预测性，建议使用ServerName显示的指定一个主机名和端口号。
若使用基于域名的虚拟主机，在<VirtualHost>配置段中的ServerName将指定为了匹配这个虚拟主机，在请求的Host头中必须出现的主机名。
4）ServerAlias
ServerAlias指令与基于域名的虚拟主机联用，设定虚拟主机的别名。
示例如下：
 

5）ServerPath
ServerPath指令为主机设置了保守的（legacy）URL路径名，用于和基于域名的虚拟主机配合使用。
2．虚拟主机的例子示范
1）在一个IP地址上运行多个基于域名的Web站点
服务器只有一个IP地址，而在DNS中有很多域名解析到这台机器。需要在这个机器上运行www.test1.com和www.test2.com两个站点。
注意：在Apache服务器的配置中创建一个虚拟主机并不会自动在DNS中对主机名做相应更新。必须手工把域名解析到你的IP地址。否则别人是无法看到你的Web站点的。你也可以在hosts文件中添加相应条目进行测试，但这种方法仅适用于本机或那些有这些条目的机器来使用。为了测试成功，我们需要手动设定域名的解析。将www.test1.com和www.test2.com解析到本地IP地址127.0.0.1，操作如下：
 

 
你也可通过编辑hosts文件来达到目的，操作如下：
 

 
把以下二条记录写到hosts文件中：
127.0.0.1 www.test1.com
127.0.0.1 www.test2.com
服务器配置
 

 
由于*（星号）匹配所有的地址，所以主服务器不会接收任何的请求。因为www.test1.com首先出现在配置文件中，所以它拥有最高优先级，可以认为是默认或首要服务器。这意味着如果一个接受的请求不能与某个ServerName指令相匹配，它将会由第一个VirtualHost所响应。
注意：可以用确定的IP地址来取代*。在这种情况下，VirtualHost的参数必须与NameVirtualHost的参数相符：
 

 
不论如何，当IP地址无法确定的时候，使用*是很方便的。例如，ISP给你配置的是动态IP地址，而你使用了某种动态域名解析系统时。因为*匹配任何IP地址，所以在这样的情况下，不论IP地址如何变化，你都不需要另外进行配置。
上述配置就是你在绝大多数情况下使用基于域名的虚拟主机时将要用到的。事实上，仅在一种情况下这样的配置不会让你满意：当你想为不同的IP地址或是端口提供不同的内容时。
2）在不同的端口上运行不同的站点
如果想让同一IP的不同端口响应多个域名。可以借助在“NameVirtualHost”标签中定义端口这样的方法来达到这个目的。如果想使用不带NameVirtualHost name:port的<VirtualHost name:port>或是直接用Listen指令，那么配置将无法生效。
服务器配置
 

3）建立基于IP的虚拟主机
一台服务器有两个IP地址（112.112.112.111和112.112.112.112）分别对应域名www.test1.com和www.test2.com的服务配置如下：
服务器配置
 

 
如果存在主服务器（main server），那么对没有出现在任一个<VirtualHost>指令中的请求（比如，对localhost的请求）都会由主服务器来响应。
4）混用基于端口和基于IP的虚拟主机
如果服务器有两个IP地址（112.112.112.111和112.112.112.112）分别对应域名www.test1.com和www.test2.com。对每个域名，都要求在80端口和8080端口发布网站。可以这样配置：
服务器配置
 

5）混用基于域名和基于IP的虚拟主机
如果你想在一些地址上配置基于域名的虚拟主机而在另外一些配置基于IP的虚拟主机。
服务器配置
 

6）使用_default_虚拟主机
为所有端口配置_default_虚拟主机，这样配置，以获得任何指向没指定的IP地址和端口的请求。比如说：一个没被任何虚拟主机使用的地址／端口对。
服务器配置
 

 
使用这样一个应用通配符端口的默认虚拟主机可以有效地防止请求被主服务器接收。
如果一个地址、端口对已经被一个基于域名的虚拟主机使用，那么默认虚拟主机决不会处理发向这个地址、端口的请求。如果一个请求的Host头中包含未知信息，或者干脆就没有，那么它会被第一个基于域名的虚拟主机（就是在配置文件中首先出现的使用了那个地址、端口对的虚拟主机）处理。
可以用AliasMatch或RewriteRule来重写任何请求，使它指向一个简单信息页面（a single information page）（或脚本）。
7）为不同的端口部署_default_虚拟主机
与第一种一样，但我们想让服务器侦听很多端口而第二个_default_虚拟主机单独侦听80端口。
服务器配置
 

 
侦听80端口的默认虚拟主机（必须出现在所有使用通配符端口的虚拟主机之前）会捕获所有发向一个没有指定的IP地址的请求。主服务器将不会用于响应任何请求。
8）为一个端口配置_default_虚拟主机
如果我们只想在80端口上建立唯一的一个默认虚拟主机，我们应该这样配置：
服务器配置
 

 
发向一个未进行设定80端口地址的请求将会为这个虚拟主机响应；而发向未进行设定其他端口地址的请求为主服务器响应。
9）将一个基于域名的虚拟主机移植为一个基于IP的虚拟主机
如果一个具有www.example2.org域名的虚拟主机（就是基于域名配置示例中的第二个）得到了自己的IP地址。为了避免一些域名服务器或代理服务器在移植期间仍对这个域名做老的解析，我们可以采用一种过渡方法：同时提供新旧两个IP地址的解析。
达到这个目的很简单。因为我们只要简单的把新地址（112.112.112.112）加入VirtualHost指令就行了。
服务器配置
 

 
现在这个虚拟主机就可以用新地址（基于IP的虚拟主机）和旧地址（基于域名的虚拟主机）同时进行访问了。
第7节　认证、授权和访问控制
如果网络站点上有敏感信息或只希望为一个小群体所访问，这里讲述的方法能确保使用户只能访问允许被访问的资源。
1．准备工作
本节中讨论的指令应该放入主服务器的配置文件（通常在<Directory>段）或者针对单个目录的配置文件（.htaccess files）中。
如果需要使用.htaccess文件，那么必须设置服务器以允许在这些文件中使用认证指令，即，用AllowOverride指令指定哪些指令在针对单个目录的配置文件中有效。
这里讨论认证，可以对AllowOverride这样设置：
 

 
如果你希望把这些指令直接写入主服务器配置文件，当然就需要有对配置文件的写权限。你需要对服务器的目录结构有所了解，以确定某些文件的位置。
2．启用认证
先介绍用密码来保护服务器上的目录。首先需要建立一个密码文件。这个文件可以放在不能被网络访问的位置，以避免被下载。例如，如果/usr/local/apache/htdocs以外的空间不能被网络访问，那么可以考虑把密码文件放在/usr/local/apache/passwd目录中。
Apache在其安装目录的bin子目录中提供了叫htpasswd的工具，以建立密码文件，可以这样使用：
 

 
htpasswd会要你输入密码，并要求重新输入以确认：
 

 
下来是对目录lamp进行保护，将以下内容写入httd.conf文件中。
 

 
其中，AuthType指令选择了对用户实施认证的方法，最常用的是由mod_auth提供的Basic。Basic认证方法并不加密来自用户浏览器的密码，因此，不应该用于高度敏感的数据。Apache在最近的版本中还有另一种更安全的认证方法，即由mod_auth_digest提供的AuthType Digest。
AuthName指令设置了使用认证的领域，它起两个作用，首先，此领域说明会出现在显示给用户的密码提问对话框中，其次帮助客户端程序确定应该输入哪个密码。所以，如果一个用户已经在“Restricted Files”领域通过了认证，则客户端就可以尝试使用“Restricted Files”的密码来访问同一个服务器的其他任何领域，从而使多个受限领域共享密码，以避免用户重复输入。当然，考虑到安全，如果服务器变了，客户端始终会要求重新输入密码。
AuthUserFile指令设置了密码文件，也就是刚才我们已经用htpasswd建立的。如果用户过多，则认证速度会很慢，因为对每个请求都必须搜索这个纯文本文件，对此，Apache还支持把用户信息存入快速数据库，mod_auth_dbm模块提供了指令AuthDBMUserFile，并可以用dbmmanage程序建立和操作这些数据库。Apache模块数据库中还提供了其他许多认证选项。
最后，Require指令设置了允许访问的用户。
3．允许多人访问
上述指令只允许一个叫user的用户访问这个目录，但是多数情况下，都需要允许多人访问，所以就要用到AuthGroupFile。
首先，需要建立一个组文件以确定组中的用户。其格式很简单，可以用你喜欢的编辑器建立，例如：
 

 
把以下内容，加入到groups中：
 

 
它只是一个每组一行的用空格分隔的组成员列表。
向已有的密码文件中增加一个用户，可以输入：
 

 
程序的提示和上面的一样，但是，它会附加到已有的文件中，而不是建一个新的（参数-c可以强制建立新的密码文件）。
现在，需要修改.htaccess文件如这样：
 

 
如此，lampgroup组中的成员都在密码文件中有一个相应的记录，从而允许他们输入正确的密码以进入。
除了建立组文件，还有另一种途径允许多人访问，即使用如下指令：
 

4．测试举例
现在我们举个实例，用Apache服务器实现用户验证。
1）建立需要用户验证的目录
我们在/usr/local/apache/htdocs/（apache的主页根目录）下建立一个aaa目录，现在我们要对aaa进行认证和授权访问。
 

2）第2步：编辑httpd.conf主件
使用vi打开主配置文件httpd.conf
 

 
添加以下内容
 

3）创建Apache的验证用户
 

 
第一次创建用户要用到-c参数，第二次添加用户时，就不用-c参数。现在就创建了一个用户为user，而密码是在你执行了这个命令后，系统会提示你输入密码。如果想修改密码，可以如下操作：
 

4）重启Apache服务
重新启动Apache服务，然后访问http://127.0.0.1/aaa。如果顺利的话，应该能看到一个用户验证的弹出窗口，只要填入第3步创建的用户名和密码就行。
5．访问控制
1）访问控制的配置指定
●Order
用于指定执行允许访问和拒绝访问规则的先后顺序。
Order指令有两种形式：
◆Order Allow, Deny
在执行拒绝访问规则之前先执行允许访问规则，默认情况下将会拒绝所有没有明确被允许的客户。
◆Order Deny, Allow
在执行允许访问规则之前先执行拒绝访问规则，默认情况下将会允许所有没有明确被拒绝的客户。
●Deny
定义拒绝访问列表。
●Allow
定义允许访问列表。
Deny和Allow。Deny和Allow指令的后面需要跟访问列表，访问列表可以使用如下的几种形式：
◆All：表示所有客户。
◆域名：表示域内的所有客户，如abc.net。
◆IP地址：可以指定完整的IP地址或部分IP地址。
◆网络／子网掩码：如192.168.1.0/255.255.255.255.0。
◆CIDR规范：如192.168.1.0/24。
2）举例说明
 

 
意为接受所有的人访问Apache服务器，但不允许来自www.abc.com的任何访问。
 

 
意为不接受所有人访问，但允许abc.com.cn网站的来访。



第3章
MySQL安装和使用
MySQL是一个开放源码的多用户、多线程SQL数据库服务器软件。开发者为瑞典MySQL AB公司。它能让你通过编程语言如PHP来存储或取回数据。你可以花最少的努力快速而高效地存储多种类型的数据，如布尔类型、文本类型、整数类型、图像类型、二进制数据和BLOB数据。使用数据库对于创建动态网站是十分重要的。
第1节　下载MySQL
MySQL的安装可以从源代码或者预编译的二进制文件开始。如果从源代码开始，虽然控制权更大，但所花时间也较长。安装预编译的二进制文件则非常方便，而且还可以找到现成的用于许多操作系统的安装文件。
不管选择源代码还是二进制文件，都应该访问MySQL主页：http://www.mysql.com了解相关资讯，查阅有关最新开发情况的新闻，找到离自己最近的一个镜像站点。所有的MySQL文件都通过遍布全球的许多服务器提供。选择离自己最近的站点有助于缓解网络负担，同时缩短下载时间。本教材推荐http://mirror.lupaworld.com/mysql。
第2节　安装MySQL
1．准备安装
在开始安装MySQL之前，必须要明白的几个问题：
1）要安装哪个版本
这通常需要在最新的稳定版本和最新的开发版本之间、安装在哪个类型的服务器上做选择。一般我们推荐使用最新的稳定版本，当前的最新的稳定版本是MySQL 5.0.X。
2）准备以超级用户（root）还是以其他用户的身份安装MySQL
MySQL不需要root权限就可以运行，但是以root身份安装可以为系统中的每位用户提供一个副本。如果没有root访问权，你就必须把它安装在自己的主目录下。但是即使以root用户安装，也应该以不同用户的身份运行。这样，通过将数据文件设置为只能由特定用户读取，就可以使数据库的所有数据都受到保护。此外，如果数据库的安全受到了威胁，攻击者也只能访问MySQL特定的用户账号，而该账号没有超出数据库的权限。
2．Linux平台安装
MySQL适用于所有Uinx/Linux平台。这里仅介绍在Linux下安装二进制和源代码版本的一般步骤。这也可以用来指导别的操作系统下的安装。
1）二进制（Tarball）版本
例如选择在Linux服务器上安装MySQL 5.0.24请到LUPA镜象下载：
http://mirror.lupaworld.com/mysql/Downloads/。
建议为MySQL管理创建一个用户和组，由该用户运行MySQL服务器并执行管理任务，但也可以用超级用户。
第一步是创建一个用户运行MySQL服务器。在linux下可以用useradd和groupadd实用工具来完成。一般情况下，你需要是root用户才能成功地完成这些任务，所以在做其他事情之前，利用su命令成为root用户。
 

 
选择MySQL软件要安装的位置，并将当前目录转换到该目录。在这个例子中，我们将安装到/usr/local/，这是MySQL软件的标准安装位置。当然也可以安装到任何你喜欢的目录。
 

 
现在解开软件包。
 

 
现在应该查看一下新目录。
 

 
下一步是创建一个符号链接，以便安装能够指向/usr/local/mysql。
 

 
现在到MySQL目录查看一下。
 

 
虽然软件已经安装好，但还有几项配置任务要完成。运行scripts/mysql_install_db创建MySQL许可表。
 

 
设置二进制文件所有权，从而使之归root所有，并属于在前面创建的MySQL管理员组。
 

 
将数据目录所有权设置为先前创建的MySQL管理用户。
 

 
MySQL现在已经安装完成并准备运行。启动服务器并运行safe_mysqld。
 

2）二进制（RPM）版本
在Linux系统下安装MySQL，推荐通过RedHad包管理程序。
完整的MySQL RPM版本的文件：

安装RPM版本的过程比较方便。首先，获取要安装的RPM。至少要安装服务器和客户软件。其次，使用RPM实用工具安装程序包。
在这个例子中使用的软件，你可以到http://mirror.lupaworld.com/mysql/downloads/mysql/5.0.html下载RPM文件到/tmp下。
执行下面的命令序列进行安装：
 

 
RPM将在/etc/rc.d中创建合适的项，从而在系统引导和关闭时自动启动和停止服务器。RPM也可启动MySQL服务器，所以当RPM安装完成后，就可以使用MySQL了。
RPM版本将文件放置在不同于tarball版本的位置。检查RPM以确定文件存放的位置，在此使用RPM查询选择。
 

 
如果忽略RPM文件名，要确定安装的目录，可以查询RPM数据库。
 

 
还要注意RPM将数据放在/var/lib/data，而不是/usr/local/mysql/data下。
3）源代码安装
建议你使用源代码安装，源代码版本安装不同于二进制版本。因为从源代码编译是个复杂的过程，有许多可能出现的错误，具体看你的操作系统、所需配置以及工具集等。
对于我们的例子，假定mysql-5.0.24.tar.gz已经下载到/root下。
与二进制安装一样，第一次是创建运行MySQL服务器的用户。
 

 
解开源文件包。
 

 
进入新创建的MySQL目录。
 

 
现在使用configure脚本来配置所建立的MySQL。在这个例子中，我们使用了prefix选项，从而将安装位置设置为/usr/local/mysql。
 

 
configure实用工具提供了许多选项，要得到可用的选项的更多帮助，请运行：
 

 
完成就可以构建二进制文件。
 

 
如果一切顺利，你现在就得到了MySQL的二进制版本，最后需要做的事情是安装它。
 

 
现在软件安装好，还要几项配置任务要完成，运行mysql_install_db来创建MySQL许可表。
 

 
启动服务需运行safe_mysqld。
 

 
停止服务需运行mysqladmin。
 

 
如果需要开机启动MySQL，则进行如下操作：
编辑文件rc.local。
 

 
在配置文件里加入下列一行。
 

 
保存退出即可。
第3节　配置MySQL
MySQL的配置需要MySQL服务器进程、mysqld及其几个客户进程，如MySQL命令实用程序。确切地说，要使用命令行选项、配置文件和环境变量的组合来进行配置。几乎任何配置项都用这三种机制来进行管理。
因为可以使用多种方式定义选项，所以MySQL提供了一个定义如何解决冲突的内置优选顺序：命令行选项、配置选项、环境变量选项。处理MySQL选项最简单、最常用的方法就是使用配置文件。配置文件可以让你将所有选项写入一个文件中，这样不必每次都运行命令或日志来将它们指定到一台机器中。
1．配置文件定位
在Linux系统中，决定MySQL服务器运行特性的MySQL主配置文件可以存放于多个位置。MySQL服务器在启动时会到以下四个位置去查找主配置文件。通常主配置文件名为my.cnf。
1）/etc/my.cnf文件
MySQL查找的第一个位置是全局选项文件。
2）DATADIR/my.cnf文件
DATADIR是MySQL服务器保存其数据文件的目录。这个配置文件中只应用于给定服务器的配置参数。
3）通过--defaults-extra-file=filename命令行选项指定的位置
这个命令行选项使MySQL服务器或客户实用程序在任意指定位置查找配置文件。
4）$ HOME/.my.cnf文件
$ HOME是保存当前用户主目录的环境变量。用户主目录下的配置文件用来为各用户保存其特定的选项，即大多数客户选项的位置。
2．配置文件内容
下面是一个配置文件的样例。MySQL配置文件：
 




 
配置文件的一些参数的详解：
1）back_log
要求MySQL具有的连接数量。当主要MySQL线程在一个很短时间内得到非常多的连接请求，它就起作用，然后主线程检查连接并且启动一个新线程。
back_log值指在MySQL暂时停止回答新请求之前的短时间内，允许有多少个请求可以被存在堆栈中。如果期望在一个短时间内会有很多连接，则需要增加它的值。注意，back_log的值不能高于操作系统的最大值。默认数值是50。
2）interactive_timeout
关闭服务器之前在一个交互连接上等待行动的秒数。一个交互的客户被定义为对mysql_real_connect()使用CLIENT_INTERACTIVE选项的客户。默认数值是28800。
3）key_buffer_size
索引块为缓冲，并且被所有线程共享。key_buffer_size是用于索引块的缓冲区大小，增加它可得到更好处理的索引（对所有读和多重写）。如果该值太大，系统将开始换页并且变慢。默认数值是8388600（8M）。
4）max_connections
允许同时访问的数量，即mysqld要求的文件描述符的数量。若访问量超过设定值，我们将会看到Too many connections错误。默认数值是100。
5）record_buffer
每个进行顺序扫描的线程，都为其扫描的每张表分配一个缓冲区。默认数值是131072（128K），我把它改为16773120（16M）。
6）sort_buffer
为每个需要进行排序的线程分配一个缓冲区，增加这个值可以加速ORDER BY或GROUP BY操作。默认数值是2097144（2M）。
7）table_cache
为所有线程打开表的数量。增加该值能增加mysqld要求的文件描述符的数量。MySQL对每个唯一打开的表需要2个文件描述符。默认数值是64。
8）thread_cache_size
可以复用的保存在线程中的数量。如果有的话，新的线程会从缓存中取得，当断开连接的时候如果有空间，则客户的线程保留在缓存中。如果有很多新的线程，为了提高性能的话可以改变这个变量。通过比较Connections和Threads_created状态的数据，可以看到这个变量的作用。
9）MySQL的搜索功能
用MySQL进行搜索，要求能不分大小写，又能用中文进行搜索。需要启动mysqld时指定--default-character-set=gb2312。
10）wait_timeout
服务器在关闭它之前在一个连接上等待行动的秒数。默认数值是28800。
3．配置MySQL随机启动
因为MySQL服务器是服务进程，所以应当在机器启动时自动启动，并在计算机关闭时完全关闭。如何达到这些目标很大程度上依赖于操作系统。下面写一个Linux系统下的样例：
Mysql.server脚本支持MySQL在linux系统上的启动和关闭，在安装目录下的support-files下可以找到这脚本，它通常在/usr/local/mysql/support-files下。
注意：如果是使用RPM包在Linux上安装MySQL，那么mysql.server可能已经安装到机器上，如存在这个文件/etc/rc.d/init.d/mysql，则说明MySQL可以自动启动和关闭了。将mysql-server安装到Linux系统的过程为：
 

 
第一行将脚本复制到初始脚本目录/etc/rc.d/init.d。第二条命令创建了到该脚本的链接，使得Linux在系统进入运行级别3时执行该脚本。最后一行为运行级别0创建mysql.server链接。运行级别0执行系统终止。当系统关闭时执行/etc/rc.d/rc0.d脚本。
4．增加安全性
MySQL数据库的安全配置必须从两个方面入手，系统内部安全和外部网络安全。
1）系统内部安全
MySQL的授权表给数据库的访问提供了灵活的权限控制，但是如果本地用户拥有对库文件的读权限的话，攻击者只需把数据库目录打包，然后拷到自己本机的数据目录下就能访问窃取的数据库。所以MySQL所在的主机的安全性是最首要的问题，如果主机不安全，被攻击者控制，那么MySQL的安全性也无从谈起。其次就是数据目录和数据文件的安全性，也就是权限设置问题。
数据目录的属性是700，这样就比较好，只有启动数据库的用户可以读写数据库文件，保证了本地数据文件的安全。
如果启动MySQL数据库的用户是mysql，那么像如下的目录和文件的是安全的，请注意数据目录及下面的属性：
 


 
用root用户启动远程服务一直是安全大忌，因为如果服务程序出现问题，远程攻击者极有可能获得主机的完全控制权。MySQL从3.23.15版本开始时作了小小的改动，默认安装后服务器要用mysql用户来启动，不允许root用户启动。如果一定要用root用户来启动，必须加上--user=root的参数（./safe_mysqld--user=root &）。因为MySQL中有LOAD DATA INFILE和SELECT……INTO OUTFILE的SQL语句，如果是root用户启动了MySQL服务器，那么，数据库用户就拥有了root用户的写权限。不过MySQL还是做了一些限制的，比如LOAD DATA INFILE只能读全局可读的文件，SELECT……INTO OUTFILE不能覆盖已经存在的文件。
本地的日志文件也不能忽视，包括Shell的日志和MySQL自己的日志。有些用户在本地登陆或备份数据库的时候为了图方便，有时会在命令行参数里直接带了数据库的密码，如：
 

 
这些命令会被shell记录在历史文件里，比如bash会写入用户目录的.bash_history文件，如果这些文件不慎被读，那么数据库的密码就会泄漏。用户登陆数据库后执行的SQL命令也会被MySQL记录在用户目录的.mysql_history文件里。如果数据库用户用SQL语句修改了数据库密码，也会因.mysql_history文件而泄漏。所以我们在Shell登陆及备份的时候不要在-p后直接加密码，而是在提示后再输入数据库密码。
另外这两个文件我们也应该不让它记录我们的操作，以防万一。
 

 
这两条命令把这文件链接到/dev/null，那么我们的操作就不会被记录到这两个文件里了。
2）外部网络安全
MySQL数据库安装好以后，user表是这样的：
 

 
其中lupa是试验的机器名，所以实际上MySQL默认只允许本机才能连接数据库。但是缺省root用户口令是空，所以当务之急是给root用户加上口令。给数据库用户加口令有三种方法：
●在shell提示符下用mysqladmin命令来改root用户口令：
 

 
这样，MySQL数据库root用户的口令就被改成lupa了。
●用set password修改口令：
 

 
●直接修改user表的root用户口令：
 

 
user表还有空的匿名用户，虽然它在Linux平台下没什么权限，但为了安全起见我们应该删除它：
 

 
Windows版本MySQL的user表有很大不同，我们看到Host字段除了localhost还有％：
 

 
MySQL的5个授权表：user，db，host，tables_priv和columns_priv提供非常灵活的安全机制，从MySQL 3.22.11开始引入了两条语句GRANT和REVOKE来创建和删除用户权限，可以方便地限制哪个用户可以连接服务器、从哪里连接以及连接后可以做什么操作。
授权表使用举例：
grant用于给增加用户和创建权限，revoke用于删除用户权限。
下面是一些用grant增加用户和创建权限的例子：
 

 
这句增加一个本地具有所有权限的lupa用户（超级用户），密码是lupa。ON这句中的*.*意味着“所有数据库、所有表”。with grant option表示它具有grant权限。
下面是用revoke删除用户权限的例子：
 

 
这些只是MySQL授权表的简单使用，更多详细的资料请见MySQL提供的手册。
3）一些小技巧
●如果不慎忘记了MySQL的root密码，我们可以在启动MySQL服务器时加上参数--skip-grant-tables来跳过授权表的验证（./safe_mysqld--skip-grant-tables &），这样我们就可以直接登陆MySQL服务器，然后再修改root用户的口令，重启MySQL就可以用新口令登陆了。
●启动MySQL服务器时加上--skip-show-database使一般数据库用户不能浏览其他数据库。
●启动MySQL服务器时加上--log-slow-queries[=file]参数，这样mysqld会把SQL命令执行时间超过long_query_time的写入file文件。如果没有指定=file，mysqld默认会写到数据目录下的hostname-slow.log。如果只指定了filename，没有指定路径，那么mysqld也会把filename写到数据目录下。我们通过这个日志文件可以找出执行时间超长的查询语句，然后尽可能的优化它减轻MySQL服务器的负担。
●如果我们只需本机使用MySQL服务，那么我们还可以加上--skip-networking启动参数使MySQL不监听任何TCP/IP连接，增加安全性。
第4节　MySQL管理
1．使用命令工具
标准MySQL安装中自带的命令实用程序，这些实用程序大多是二进制可执行文件，有的则是外壳脚本。
1）myisampack
这个实用程序创建只读的压缩的数据表，myisamchk这样调用：
 

 
如果你在一个数据库目录里，你可以这样检查所有数据库表：
 

2）MySQL
对MySQL用户而言，MySQL命令行实用程序也许是最重要的可执行程序。它允许交互或在批处理模式下查询数据库。
命令为：
 

 
连接MySQL
格式：mysql-h主机地址-u用户名-P用户密码
假设远程主机的IP为：110.110.110.110，用户名为root，密码为abcd123。则键入以下命令：
 

3）mysqladmin
用于执行管理性操作。语法是：
 

 
通过执行mysqladmin--help，可以得到mysqladmin版本所支持的一个选项列表。
目前mysqladmin支持下列命令：


如：再将root的密码改为newpassword。
 

4）mysqlbinlog
该命令将二进制日志中的项目转换为可读的表单或SQL语句，其命令格式：
 

5）mysqlcheck
mysqlcheck用于检查及修复数据库或表。
用法：
 

 
常用选项
-a　分析指定的表
-c　检查库或表
-r　修复库和表
-o　优化指定的表
-h　mysqle服务主机
-u　用户名
-p　密码
-auto-repair　当检查表有错误自动修复
-e　完全检查或修复指定表，时间最长
-m　检查程序，一般所用时间也最短
-q　最快的检查或修复表的方法，用的时间最少
-F　只检查没有正确关闭的表
-f　如果碰到sql错误，强制执行
6）mysqldump
mysqldump实用程序从数据库中抽取数据。
用法：
 

 
如：
 

 
注释：将数据库school备份到school.sql文件，school.sql是一个文本文件，文件名任取，打开看看你会有新发现。
7）mysqlhotcopy
mysqlhotcopy用于为活动的数据库执行一个安全备份。
用法：
 

 
如：
 

 
--checkpoint dbinfo.checkpoint这个是指定存放操作记录的数据库／表
--addtodest增量备份，新的备份自动覆盖原来的
db_douzi_org要备份的数据库名
/var/db_backup备份目录
2．建立和管理数据库
1）连接服务器
 

 
输入数据库的密码后，会看到以下界面：
 

2）显示命令
●显示数据库列表：
 

 
●显示库中的数据表：
 

 
●显示数据表的结构：
 

 
●建库：
 

 
●建表：
 

 
●删库和删表：
 

 
●将表中记录清空：
 

 
●显示表中的记录：
 

3．建立和管理用户
MySQL 3.22.11开始引入两条语句使得这项工作更容易做：GRANT语句创建MySQL用户并指定其权限，而REVOKE语句删除权限。两条语句扮演了MySQL数据库的前端角色，并提供与直接操作这些表的内容不同的另一种方法。
GRANT语句的语法看上去像这样：
 

 
要使用该语句，你需要填写下列部分：
1）Privileges
授予用户的权限，下表列出可用于GRANT语句的权限指定符：

2）columns
权限运用的列，它是可选的，并且只能设置列特定的权限。如果命令中有多于一个列，应该用逗号分开它们。
3）what
权限运用的级别。权限可以是全局的（适用于所有数据库和所有表）、特定数据库（适用于一个数据库中的所有表）或特定表的。可以通过指定一个columns字段的权限是列特定的。
4）user
权限授予的用户，它由一个用户名和主机名组成。在MySQL中，你不仅指定谁能连接，还可指定从哪里连接。这允许你让两个同名用户从不同地方连接。MySQL让你区分他们，并彼此独立地赋予权限。
MySQL中的一个用户名就是你连接服务器时指定的用户名，该名字不必与你的系统登录名或Windows名联系起来。缺省地，如果不明确指定一个名字，客户程序将使用登录名作为MySQL用户名。这只是一个约定。你可以在授权表中将该名字改为nobody，然后以nobody连接执行需要超级用户权限的操作。
5）password
赋予用户的口令，它是可选的。如果对新用户没有指定IDENTIFIED BY子句，该用户不赋给口令（不安全）。对现有用户，任何你指定的口令将代替老口令。如果你不指定口令，老口令保持不变。当你用IDENTIFIED BY时，口令字符串用改用口令的字面含义，GRANT将为你编码口令，不要像SET PASSWORD那样使用password ()函数。
WITH GRANT OPTION子句是可选的。如果你包含它，用户可以授予权限通过GRANT语句授权给其他用户。你可以用该子句给予其他用户授权的能力。
用户名、口令、数据库和表名在授权表记录中是大小写敏感的，主机名和列名不是。
一般地，你可以通过询问几个简单的问题来识别GRANT语句的种类：
●谁能连接，从那儿连接？
●用户应该有什么级别的权限，他们适用于什么？
●用户应该允许管理权限吗？
下面就讨论一些例子。
●谁能连接，从那儿连接？
你可以允许一个用户从特定的或一系列主机连接。有一个极端，如果你知道将只从一个主机连接，可以将权限局限于单个主机。
 

 
（samp_db.*意思是samp_db数据库的所有表）。你也可以允许他从无论哪里连接：
 

 
“％”字符起通配符作用，与LIKE模式匹配的含义相同。在上述语句中，它意味着“任何主机”。所以max和max@％等价。这是建立用户最简单的方法，但也是最不安全的。可以允许一个用户从另一个受限的主机集合访问。例如，要允许test1从test.net域的任何主机连接，用一个％.test.net主机指定符：
 

 
如果你喜欢，用户标识符的主机部分可以用IP地址而不是一个主机名来给定。你可以指定一个IP地址或一个包含模式字符的地址，而且，从MySQL 3.23，你还可以指定具有指出用于网络号的位数的网络掩码的IP号：
 

 
第一个例子指出用户能从其连接的特定主机，第二个指定对于C类子网192.168.128的IP模式，而第三条语句中，192.168.128.0/17指定一个17位网络号并匹配具有192.168.128头17位的IP地址。
如果MySQL抱怨你指定的用户值，你可能需要使用引号（只将用户名和主机名部分分开加引号）。
 

 
●用户应该有什么级别的权限和它们应该适用于什么？
你可以授权不同级别的权限，全局权限是最强大的，因为它们适用于任何数据库。要使test成为可做任何事情的超级用户，包括能授权给其他用户，发出下列语句：
 

 
ON子句中的*.*意味着“所有数据库、所有表”。从安全考虑，我们指定test只能从本地连接。限制一个超级用户可以连接的主机通常是明智的，因为它限制了试图破解口令的主机。
有些权限（FILE、PROCESS、RELOAD和SHUTDOWN）是管理权限并且只能用“ON *.*”全局权限指定符授权。如果你愿意，你可以授权这些权限，而不授权数据库权限。例如，下列语句设置一个flush用户，他只能发出flush语句。这可能在你需要执行诸如清空日志等的管理脚本中会有用：
 

 
数据库级权限适用于一个特定数据库中的所有表，它们可通过使用ON db_name. *子句授予：
 

 
第一条语句向galen授权samp_db数据库中所有表的权限。第二条创建一个严格限制访问的用户ro_user（只读用户），只能访问samp_db数据库中的所有表，但只有读取权限，即用户只能发出SELECT语句。
你可以列出一系列同时授予的各个权限。例如，如果你想让用户能读取并能修改现有数据库的内容，但不能创建新表或删除表，如下授予这些权限：
 

 
对于更精确的访问控制，你可以授权在各个表上，或在表的每个列上。当你想给用户隐藏一个表的部分时，或你想让一个用户只能修改特定的列时，列的特定权限非常有用。如：
 

 
第一条语句授予galen对整个member表的读权限并设置了一个口令。第二条语句增加了UPDATE权限，且只对expiration列。没必要再指定口令，因为第一条语句已经指定了。
如果你想对多个列授予权限，指定一个用逗号分开的列表。例如，对assistant用户增加member表的地址字段的UPDATE权限，使用如下语句，新权限将加到用户已有的权限中：
 

 
通常，你不想授予任何比用户确实需要的权限宽的权限。然而，当你想让用户能创建一个临时表以保存中间结果，但又不想让他们在一个他们不应修改内容的数据库中这样做时，发生了要授予在一个数据库上的相对宽松的权限。可以通过建立一个分开的数据库（如tmp）并授予此数据库上的所有权限来进行。例如，如果想让来自test.net域中主机的任何用户使用tmp数据库，你可以发出这样的GRANT语句：
 

 
在你做完之后，用户可以创建并用tmp.tbl_name形式引用tmp中的表（在用户指定符中的“”创建一个匿名用户，任何用户均匹配空白用户名）。
●用户应该被允许管理权限吗？
你可以允许一个数据库的拥有者通过授予数据库上的所有拥有者权限来控制数据库的访问。在授权时，指定WITH GRANT OPTION。例如：如果你想让alicia能从big.corp.com域的任何主机连接并具有sales数据库中所有表的管理员权限，你可以用如下GRANT语句：
 

 
在效果上WITH GRANT OPTION子句允许你把访问授权的权利授予另一个用户。要注意，拥有GRANT权限的两个用户可以彼此授权。如果你只给予了第一个用户SELECT权限，而另一个用户有GRANT加上SELECT权限，那么第二个用户就比第一个用户更强大。
6）撤权并删除用户
要取消一个用户的权限，使用REVOKE语句。REVOKE的语法非常类似于GRANT语句，除了用FROM取代TO并且没有INDETIFED BY和WITH GRANT OPTION子句：
 

 
user部分必须匹配原来GRANT语句中的想撤权的用户的user部分。privileges部分不需匹配，你可以用GRANT语句授权，然后用REVOKE语句只撤销部分权限。
REVOKE语句只删除权限，而不删除用户。即使撤销了所有权限，在user表中的用户记录依然保留，这意味着用户仍然可以连接服务器。要完全删除一个用户，必须用一条DELETE语句明确从user表中删除用户记录：
 

 
DELETE语句删除用户记录，而FLUSH语句告诉服务器重载授权表。（当你使用GRANT和REVOKE语句时，表自动重载，而直接修改授权表时则不是）
4．恢复数据
1）备份
一个好的备份策略对于管理员来说非常重要。如果系统曾经崩溃过，希望能在数据损失尽量少的情况下恢复数据，那么做好备份将是很有益的。同样，如果偶然删除或者损坏了数据库，可以随时提供备份。
有些重要问题在备份的时候需要考虑：
●可能的话将备份存储在一个设备中而不是数据库中。如果磁盘崩溃了，那么你将会很庆幸在别处还有一个备份。如果有二进制日志，则应存储到备份所在的设备上。
●确保有足够的磁盘空间来完成备份。
●除备份以外，还要使用二进制日志，这样可以在最小的数据损失下恢复数据库。如果选择不是用二进制日志，你将能把数据库恢复到最后备份的状态。相应于具体的应用，有时没有二进制备份可能是无用的。
●保存一定数量的归档备份。
●在紧急情况发生前测试备份。
下面介绍两个备份的MySQL的实用程序：
◆mysqldump
要用mysqldump备份数据库，建议你使用-opt选项。这个选项将提供最快速的数据库转储。
命令如下：
 

 
这个命令将测试数据库转储到文件/usr/backups/testdb中。如果正在使用二进制日志，那么还要指定-flush-logs，这样二进制日志将得到一个备份检查点：
 

 
◆mysqlhotcopy
mysqlhotcopy是一个perl脚本，使用LOCK TABLES、FLUSH TABLES和UNIX cp的组合来进行数据库快速备份。
命令如下：
 

 
这个命令在/usr/backups目录下创建一个新的目录，将测试数据库的所有数据文件复制到其中。
2）恢复
一般情况下需要两样东西来执行数据库恢复：备份文件和二进制日志。
●mysqldump恢复
下面的命令是重新加载数据库：
 

 
这条命令将运行由mysqldump生成的SQL命令，将数据库带回到最后一次备份时的状态。
如果你只想恢复一个数据库，那么使用-one-database mysql选项来过滤用于其他数据库的SQL命令。
命令如下：
 

 
●mysqlhotcopy恢复
从mysqlhotcopy备份恢复，可以通过在服务器不运行时将数据库文件从备份位置复制到mysql数据位置来重新装载数据库。假设数据库备份下/var/backup/test下，而mysql数据位置在/usr/local/mysql/data下，则执行：
 

 
这个命令将数据库带回最后备份的状态。
5．phpMyAdmin
phpMyAdmin是一套以基于php开发，针对MySQL数据库系统的Web界面管理系统。它可以很方便地以图形化界面，来对MySQL数据库的数据表做增删的动作，也可以做数据库本身的增删管理；另外一个好处是，你也可以通过这个界面来学习SQL正确的语法。
我们可以通过站点http://www.phpmyadmin.net和http://tech.lupaworld.com/lamp下载最新版本的phpMyAdmin。我们选择2.8系列，这里要注意的是2.8版本与早期版本在安装方面有所有不同。安装phpMyAdmin有多种方法，其一是直接改配置文件内容，其二是通过安装文件生成脚本文件。本书介绍是第一种方法，主要是因为简单快速。
假设这里的版本是phpMyAdmin2.8.2.4.tar.gz，对软件解压：
 

 
解压后得到目录phpMyAdmin2.8.2.4
 

 
在配置文件中，找到以下条目：（其他都默认）
 

 
现在配置文件都设置好了，打开浏览器，输入：http://locahost/pma/，如图：

phpMyAdmin可以运行起来了，但默认设置是不安全的，你需要给phpMyAdmin所在的目录加上访问认证，可以参考本书第二章apache使用和安装中访问认证控制这节来实现。



第4章
PHP安装和使用
本章我们将介绍LAMP的最后一个部分PHP的安装和使用。PHP的配置在LAMP中起决定作用，它是建立Apache与MySQL之间的桥梁。
第1节　为什么要使用PHP
PHP是一种用于创建动态Web页面的服务端脚本语言。如同ASP和JSP，用户可以混合使用PHP和HTML编写Web页面，当访问者浏览到该页面时，服务端会首先对页面中的PHP命令进行处理，然后把处理后的结果连同HTML内容一起传送到访问端的浏览器。但是与ASP或JSP不同，PHP是一种源代码开放程序，拥有很好的跨平台兼容性。用户可以在Windows NT系统以及许多版本的Unix系统上运行PHP，而且可以将PHP作为Apache服务器的内置模块或CGI程序运行。
除了能够精确地控制Web页面的显示内容之外，用户还可以通过使用PHP发送HTTP报头。可以通过PHP设置cookies，管理用户身份识别，并对用户浏览页面进行重定向。PHP具有非常强大的数据库支持功能，能够访问几乎目前所有较为流行的数据库系统。此外，PHP可以与多个外接库集成，为用户提供更多的实用功能，如生成PDF文件等。
你可以直接在Web页面中输入PHP命令代码，因而不需要任何特殊的开发环境。在Web页面中，所有PHP代码都被放置在“<? php”和“?>”中。此外，用户还可以选择使用诸如<SCRIPT LANGUAGE="php"></SCRIPT>>等的形式。PHP引擎会自动识别并处理页面中所有位于PHP定界符之间的代码。
PHP脚本语言的语法结构与C语言和Perl语言的语法风格非常相似。用户在使用变量前不需要对变量进行声明。使用PHP创建数组的过程也非常简单。PHP还具有基本的面向对象组件功能，可以极大的方便用户有效组织和封装自己编写的代码。
第2节　PHP版本
PHP当前最流行的两大版本是PHP 4和PHP 5。本书选用PHP 5.1.2为例子。它除了具备PHP过去版本的优点外，还融合了Zend Engine 2.0技术。引进了私有和保护成员变量，它们可以定义可视化的类属性，PHP 5还引入了抽象类和方法，数据抽象层（PDO），等等。
PHP 5相对于过去的版本，对XML的支持性更好、更灵活，并且对java的兼容性和强大的面向对象功能更加显著。
第3节　PHP开发工具
PHP开发工具很多，开发人员可以借助开发工具，写出更优秀的PHP程序。本书仅向读者介绍Zend开发工具。
Zend Studio是专业开发人员在使用PHP整个开发周期中的集成开发环境（IDE），它包括了PHP所有必需的开发部件。通过一整套编辑、调试、分析、优化和数据库工具，ZendStudio加速开发周期，并简化复杂的应用方案。Zend Studio设计时考虑了商务应用开发的需要，是开发者利用PHP创造强有力数据库应用软件的完美开发环境。Zend Studio具有专业和企业开发者开发、配置、调试和管理关键商务PHP应用所需的易使用性、可伸缩性、可靠性和扩展性。
第4节　安装PHP
PHP是本书最后一个安装项目，LAMP是否能工作关键是取决于PHP的安装和配置，在本节将学到如何在PHP安装过程中，根据需要添加定制PHP功能。
1．确定配置选项和扩展名
1）基本配置选项
 

 
编译时加入调试符号。
 

 
设置被安装文件的布局，TYPE是PHP（默认）或GNU。
 

 
在DIR（默认为PREFIX/lib/php）中安装PEAR。
 

 
不安装PEAR。
 

 
使用PHP自带的SIGCHLD处理器。
 

 
禁用在搜索路径中传递其他运行库。
 

 
启用libgcc的精确链接。
 

 
包含试验性的PHP流。不要使用这个选项，除非要测试代码。
 

 
定义zlib的安装目录。
 

 
使用POSIX线程（默认）。
 

 
编译共享库［默认＝是］。
 

 
编译静态库［默认＝是］。
 

 
为快速安装优化［默认＝是］。
 

 
假设C编译器使用GNU ld［默认＝否］。
 

 
阻止锁（可能破坏平行编译）。
 

 
尝试仅使用PIC／非PIC对象［默认＝都使用］。
 

 
编译内存限制支持功能。
 

 
禁用URL形式的fopen包裹器，该包裹器允许通过HTTP或者FTP访问文件。
 

 
仅导出必需的符号，查看INSTALL文件以获得更多信息。
2）PHP选项
 

 
启用后使得规则和依赖关系（和有时的混乱）临时对安装程序不再有用。
 

 
设置php.ini的搜索路径，默认为PREFIX/lib。
 

 
默认启用安全模式。
 

 
在安全模式时仅允许在DIR目录中执行。默认目录为/usr/local/php/bin。
 

 
默认启用magic quotes。
 

 
默认仅用短形式的开始标签<?。
3）SAPI选项
下面列出PHP可用的SAPI（服务器应用编程接口）。
 

 
指定AOLserver的安装路径。
 

 
编译共享的Apache模块。FILE是可选的Apache apxs工具的路径，默认指向apxs。请确认指定的apxs已经安装在服务器中，并且它不是Apache源码包中的那个apxs。
 

 
编译静态Apache模块。DIR是Apache编译目录的顶层，默认为/usr/local/apache。
 

 
启用mod_charset的转换表。
 

 
编译共享的Apache 2.0模块。FILE是可选的Apache apxs工具的路径，默认指向apxs。
 

 
为使用Caudium编译PHP为一个Pike模块。DIR是Caudium服务器目录，默认为/usr/local/caudium/server。
 

 
禁止编译PHP的命令行版本（CLI）（使用它将同时强制使用--without-pear选项）。
 

 
启用潜入的SAPI编译。TYPE或者为shared或者为static，默认为shared。
 

 
为Zeus服务器以ISAPI模块方式编译PHP。
 

 
指定Netscape/iPlanet/SunONE的安装目录。
 

 
为Pi3 Web服务器编译PHP模块。
 

 
以Pike模块方式编译PHP，DIR是Roxen的根目录，默认为/usr/local/roxen/server。
 

 
使用Zend线程安全编译Roxen模块。
 

 
包含servlet支持。DIR是JSDK的安装目录。此SAPI要求java扩展必须作为共享模块编译到PHP中。
 

 
编译PHP为thttpd模块。
 

 
编译PHP为TUX模块（仅在Linux下有效）。
 

 
编译PHP为WebJames模块（仅在RISC的操作系统中有效）。
 

 
禁止编译CGI版本的PHP。
 

 
启用内部服务器重定向的安全检测。如果您在Apache下使用CGI版本的PHP，请启用该选项。
 

 
如果启用该选项，PHPCGI目录可以安全地放在Web目录树的外面，人们无法避开.htaccess的安全限制。
 

 
如果启用，CGI模块将被编译为支持FastCGI。
 

 
如果该选项被禁用，路径将不能工作，例如/info.php/test? a=b
2．下载和准备工作
获得最新的PHP系统（本书采用PHP 5.1.2，你可以根据自己的偏好，下载不同的版本），官方下载地址：http://us3.php.net/downloads.php。我们也推荐速度较快的LUPA社区，下载地址：http://tech.lupaworld. com/lamp/下载并解压缩，假如我们下载到/root目录下：
 

 
解压后会生成PHP 5.1.2目录。接下来建立安装目录，这里我们把PHP安装到/usr/local/。
 

3．编译安装PHP
进入解开的文件目录，按顺序执行下列操作：
 

 
以上配置选项仅仅实现了共享的Apache模块，MySQL数据库支持，更多的功能可以通过添加参数来实现。
接下来编译安装，执行：
 

 
最后拷贝php.ini配置文件。这里的php.ini-dlist文件在解压后的文件包中。
 

4．配置Apache和PHP
编辑httpd.conf文件：
 

 
在配置单里增加
 

 
并找到下面一行
 

 
改为
 

 
支持PHP格式。
当一切都配置好之后重启Apache：
 

 
如果使用带有mod_ssl的Apache，需要执行：
 

 
至此，PHP安装完成。
5．运行PHP
测试运行PHP，首先写一个简单的PHP脚本检测安装是否成功。
 

 
将其保存到/usr/local/Apache/htdocs/，命名为index.php文件。访问http://localhost如果看到如下页面，恭喜你PHP安装成功。

第5节　PHP语法
如果你是一位程序员或者是一个懂一点C语言的人，初次接触PHP，你一定会感到很亲切，它的语法风格接近C等基本语言。要用PHP写个网页，只需要一个简单的文字编辑器，像Linux的vi工具、Windows的记事本。而且只要有程序设计基础，不论是C、C++、Pascal、JAVA，学PHP就会很快，因为它和其他语言的语法或是结构差不多。
1．Hello world
学习一个程序语言最基本的就是显示Hello world，也就是做最基本的输出，如果不会输出，不管程序执行了什么，你也得不到任何结果。比较一下C语言和PHP语言的输出方式：
1）C语言的输出
 

2）PHP语言的输出
 

2．常量与变量
1）常量
PHP预先定义了几个常量，并提供了一种机制在运行时自己定义。常量和变量基本上是一样的，不同的是：常量必须用DEFINE函数定义。常量一旦定义好，就不能被重新定义。PHP中预先定义好的常量：
__FILE__
当前正在处理的脚本文件名。如果使用在一个被包含的文件中，那么它的值就是这个被包含的文件，而不是包含它的文件名。
__LINE__
正在处理的文件的当前行数。
PHP_VERSION
表示PHP的当前版本。
PHP_OS
PHP所在的操作系统名字。
TRUE　　FALSE
真值　　假值
当然你可以用DEFINE函数定义更多的常量。举例，定义常量LUPA：
 

 
在PHP里面有些预设好的常量，像是基本的True以及False各代表1和0，另外PHP_OS可以显示出服务器的系统。要注意的是常量不能在任何引号中使用。
 

2）变量
PHP的变量是由符号（$）加上变量名称组成。变量名称第一个字不得为数字，而且变量名称中也不得包含符号。
正确的变数：$ a、$ aa、$ a1、$ a_2、$_aaa
不正确的变数：$ 1a、$ aa/s、$ a $ a、$ 1 \％
变量使用范例：
 

 
在使用echo时，变量内容可以用””或是‘’或是不使用引号，但为了避免弄混，初学者尽量养成使用””的习惯。
●””：引号中间的数据可以包含字符串、数字或是变量。
●‘’：引号中间只能包含字符串及数字。
●不使用引号：只能纯字符串、数字或是纯变量。
 

 
关于全局变量与局部变量
学过C/JAVA/C++之类的朋友一定了解main(){}内声明的变量所达的区域。PHP为解释性语言而不是编译性语言，我们也知道PHP不存在main(){}主体，怎么声明呢？其实PHP页面本身就是一个main(){}，只要是在页面内而非在函数内声明的变量我们都称其为全局变量。例如：
 

 
从上面的一个例子，我们可以很简单明了的看明白PHP中全局与局部变量之间的差距。
3．运算符
运算符为程序中用于执行计算动作的符号。PHP的运算符跟C很类似，大致分为以下几类：
◆算术运算符
◆比较运算符
◆逻辑运算符
◆字符串运算符
各类运算符的说明请参考接下来各小节的说明，主要介绍常用运算符。
1）算术运算符
算术运算符主要由加、减、乘、除及余数组成，如下表：

举例说明：
 

2）比较运算符
比较运算符由等于、大于、小于、大于等于、小于等于、不等于组成，如下表：
举例说明：
 

3）逻辑运算符
逻辑运算符由AND、OR、XOR、!等组成，如下表：

下表称为真值表，T代表真，F代表假，我们整理当A、B在各种情形下，各逻辑运算符的运算结果：

举例说明：
 

4）字符串运算符：
“.”是连接变量与变量或是变量与字符串。举例说明，如下：
 

 
再举个例子：
 

4．流程控制
流程控制是程序中用于控制或选择某一程序区段执行方式的语法。有了流程控制以后，可以让原先一行一行的程序产生许多变化，能够重复或控制某一段程序是否被执行。在PHP中，主要有以下几种流程控制方式：
1）if判断语句
if是最常用的判断式，只针对单一条件做判断。要是不符合指定的条件，就不执行指定的动作，然后继续执行这个条件式之后的程序。
 

 
如果执行的动作只有一个，可以省略{}。比如：
 

2）if else语句
if else可以针对if描述的条件，执行指定的动作，若不符合条件，则执行else的动作。
 

 
可以应用在连接数据库时告知使用者是不是联机成功，if联机成功就进行查询的动作，else送出联机失败的消息。
3）if else if语句
if else if是针对多种状况做判断，再决定执行哪一种动作，只要执行到符合的条件就执行，然后忽略之后的其他状况，结束这个判断。
 

4）switch
switch也有转换的意思，对指定的变量一个个的比对，switch跟if条件语句不同的地方在于就算找到了符合的条件也会继续对比下去，一旦遇到指定变量，除非对比完毕或是遇到break指令，不然会把之后所有的动作执行完。
 


5）for循环
php使用for循环的方式与其他语言相同，for里面包含三个部分，起始值、变量范围、变量递增、递减。
 

6）while循环
php使用while循环的方式与其他语言相同，在()内条件成立时，会继续执行{}内的程序代码，适合用来处理数量不确定的数据。
 


5．数组
PHP的数组使用相比较C语言简单得多，使用前不需要定义，所以也不需要定义数组的大小。要定义一个数组，使用array()函式：
定义数组：
 

 
但通常是不需要这个步骤的，这个定义的动作只会让程序稍微慢一点，除非要替这个数组一次加入多个元素，否则这个函式可以省略。
在数组加入元素：
 

 
也可以这样，让数组中的元素在开始就被定义好：
 

 



第5章
优化测试LAMP
现在我们已经完成了Linux、Apahce、MySQL和PHP的安装。接下来的任务就是要让LAMP稳定地运作起来。本章先从创建虚拟主机和使用MySQL数据库开始，进行对LAMP平台的基础测试。然后重点分析PHP缓存器的安装和配置，以便对LAMP的性能进一步优化。
第1节　安装Apache虚拟主机
为展开LAMP的优化测试，我们需要确保Apache正常运行。为确保测试环境的相对独立性，我们将建立一个虚拟主机来进行测试。创建虚拟主机只需要对Apache的配置文件httpd.conf进行修改即可。
先创建一个基于域名的虚拟主机，例如http://www.lamp.com。它将直接指向到/usr/local/apache/htdocs/lamp/目录下。根据以下步骤进行操作：
●具体的配置细节我们在第三章已经有描述。我们只需要在配置文件中添加如下内容：
 

 
并确保NameVirtualHost * :80没有被注释。
●重新启用Apache服务器。
●为确保本测试顺利进行，我们手动设定lamp域名解析到本地。
 

 
●然后创建一个helloworld.htm。
 

 
●打开浏览器输入http://www.lamp.com，如果能显示出helloworld那恭喜你，说明虚拟主机创建成功。
第2节　准备MySQL数据库和用户
创建一个MySQL数据库lamp_database和一个单独的具备此数据库管理权限的用户，用户名和密码分别为：lamp_user、lamp_passwd。首先登陆MySQL数据库。
 

 
至此，数据库和用户准备完毕。
第3节　测试Apahche，PHP和MySQL
1．数据库连接
现在编写PHP程序，我们直接采用如下脚本供大家使用：
 

 
将connect.php拷贝到/usr/local/apache/htdocs/lamp/connect.php。
用浏览器访问：http://www.lamp.com/connect.php如出现“连接成功”字样，则说明LAMP正常工作了。
2．数据插入
要测试数据库的插入，我们首先需要在lamp_database中建立数据表，如下所示：
 

 
现在我们创建了一个包含有id和name字段的数据表test。其中id是自动增长。然后我们创建以下PHP脚本：
 

 
同样用浏览器访问http://www.lamp.com/insert.php。
3．数据提取
现在我们开始将针对已经进行数据插入操作的数据表进行数据读取操作，同样我们先编写以下脚本：
 

 
然后再用浏览器访问http://www.lamp.com/read.php。
到目前为止，针对虚拟主机的PHP和MySQL功能测试已经完成，现在我们开始考虑系统的运行效率。目前除了可以针对LAMP本身进行优化配置之外，我们还可以采用各种的缓存引擎（caching engines）来提高PHP的执行速度。为了更好地了解这是如何工作的，我们快速查看一下PHP在执行脚本时所经历的过程。与任何脚本语言一样，代码在执行前都会被分析并从可供人读的格式转换为一系列可由机器识别的指令。在PHP中，这一过程是由Zend Engine Parser执行的，它将一个脚本转换为所谓的操作码。然后这些操作码被传递给执行器，它解译这些指令并执行所要求的操作。但是，大部分应用程序常常加载不同的PHP脚本库、类等，从而对脚本的所有外部组件及其子组件的编译和执行的过程会重复进行。
因此我们将采用共享缓存处理操作码，以尽量减少重复性的工作。接下来逐个介绍目前应用广泛的五种方案。
第4节　Alternative PHP Cache
APC（Alternative PHP Cache）的简称，是来自Community Connect的一个免费缓存模块。这个产品已经具有足够的稳定性供正式场合使用，而且它看起来也能在很大程度上提高响应请求的速度。APC将操作码放入共享内存中来等待下一个访问连接，因此大大减少了对硬盘访问的开销，从而提高了PHP的访问速度。
APC可以以DSO（动态共享组件）方式安装，也可以作为静态模块编译进PHP。下文我们重点介绍DSO方式，因为这样就不需要你重新编译PHP，而且卸载也很方便。
1．安装APC
最新版的APC及相应文档，教程和更新日志可以在：http://tech.lupaworld.com/lamp/下载。截至2006年6月，最新稳定版本号是3.0.10。假设该软件放置在/root/soft/中，接下来我们将对APC-3.0.10.tgz进行操作。
●解压到/usr/local目录。
 

 
●进入源码目录，使用phpize检查PHP安装的相关参数并创建configure文件。
 

 
●运行完成后，我们将采用configure指定apxs和php-config的路径并创建MakeFile文件。
 

 
●然后进行编译和安装。
 

 
●此时，apc.so将出现在PHP的extensions目录中，然后修改php.ini文件，增加对apc.so的引用。
 

 
●重新启动Apache即完成APC的安装。
2．配置APC
在大多数情况下，默认的APC配置已经可以满足要求。假如需要APC更好地根据系统需求和硬件情况充分发挥出性能，那我们可以在php.ini中使用如下指令：

3．删除APC
删除APC只需在php.ini中将apc.so注释即可。
 

 
第5节　eAccelerator
eAccelerator是一个和APC类似的对操作码进行处理的缓存引擎。它是PHP4中的Turck MMCache发展出来的一个分支程序。官方站点地址http://eaccelerator.net/。目前最新稳定版本是0.9.4。我们可以去站点
http://tech.lupaworld.com/lamp/down.php? id=eaccelerator-0.9.4.tar.bz2下载eaccelerator-0.9.4.tar.bz2，放在/root/soft目录中。然后开始我们安装过程。
1．安装eAccelerator
●解压缩。
 

 
●进入源码目录，使用phpize检查PHP安装的相关参数并创建conigure文件。
 

 
●运行完成后，我们将采用configure指定apxs和php-config的路径并创建MakeFile文件。
 

 
●然后进行编译和安装。
 

 
●创建缓存目录并修改权限以便Apache的用户有权限操作。
 

 
●此时，eaccelerator.so将出现在PHP的extensions目录中，然后修改php.ini文件，增加对eaccelerator.so的引用。
 

 
●重新启动Apache即完成eAccelerator的安装。
2．配置eAccelerator
同APC一样，eAccelerator也支持指令参数来控制它的行为。以下是各个指令的用法：

3．删除eAccelerator
同样，删除一个扩展只需要在php.ini中对此扩展进行注释即可。
 

 
当然为了彻底地删除此扩展，我们可以到php的extensions目录中将eaccelerator.so删除。
第6节　Zend Optimizer
Zend Optimizer是由PHP核心引擎“Zend”创建者Zend技术公司所开的免费PHP优化软件。据Zend公司透露使用这个软件某些情况下至少可以提高性能30％以上。我们可以在http://www.zend.com/products/zend_optimizer获得相关介绍信息。对应PHP5.x的最新稳定版是3.0.0。下载地址：http://tech.lupaworld.com/lamp。
1．安装Zend Optimizer
Zend Optimizer的安装很简单，我们将下载到的ZendOptimizer-3.0.0-linux-glibc21-i386.tar.gz放置在/root/soft/目录中。
●解压缩。
 

 
●然后进入解压目录执行内置的自动安装的向导脚本。
 

 
●根据它的提示进行操作。通常采用默认设置即可。在此过程中该脚本会备份php.ini文件，并将创建php.ini的符号链接到Zend Optimizer的安装目录中。并指定此文件作为php的配置文件。
2．配置Zend Optimizer
下面介绍针对Zend Optimizer的各个指令的用法：

3．删除Zend Optimizer
首先删除在安装过程中创建的php.ini的符号链接。然后将php.ini的备份还原，重新启动Apache即可。当然也可以彻底删除掉Zend Optimizer的安装目录。
第7节　JPCache
JPCache是采用PHP编写的一个缓存引擎方案，它不同于APC或者eAccelerator。JPCache不需要采用DSO或者编译成静态模块进行安装。它只需要在PHP的代码里使用include或者require方式调用即可。
1．安装JPCache
JPCache官方站点地址是http://www.jpcache.com/。目前最新稳定版本是jpcache v2。我们从这里下载http://tech.lupaworld.com/lamp/保存到/root/soft/目录中。
●解压缩处理。
 

 
●配置includedir。
 

 
●配置jpcache的类型，目前支持file和mysql。
 

 
●创建缓存目录。
 

 
●测试。我们编写以下PHP程序进行测试。
 

 
●将此页面保存到/usr/local/apache/htdocs/lamp/目录中。
●用浏览器打开http://www.lamp.com/testjpcache.php。在不断的刷新访问过程中，如果显示的时间保持不变则说明jpcache生效了。
2．配置JPCache
下面介绍针对Zend Optimizer的各个指令的用法：

3．删除JPCache
要取消JPCache只需在PHP代码中去掉对jpcache.php的引用即可。
第8节　memcached
和APC或者JPCache等已经介绍过的以处理输出为主要方式的的缓存引擎不同，memcached主要是缓存程序中的各个对象来实现对访问的加速。memcached官方站点地址：http://www.danga.com/memcached/。目前最新稳定版是memcached-1.1.12.tar.gz。我们可以从这里下载：http://tech.lupaworld.com/lamp/保存到/root/soft目录。
1．安装memcached
●解压缩。
 

 
●编译安装。
 

 
●启动memcached服务程序。分配给memcached128M内存，在IP为127.0.0.1的10101端口监听。
 

 
●现在memcached已经启动成功。我们将使用memcached的PHP扩展来调用这个功能。先到http://peel.php.net/package/memcached下载最新稳定版也可以到http://tech.lupaworld.com/lamp/去下载。memcached-2.0.4.tgz保存到/root/soft目录中。
●解压缩处理。
 

 
●编译安装。
 

 
●修改php.ini文件，增加对memcached.so的支持。
 

 
●重新启动Apache。至此memcached配置完毕。
2．使用memcached
memcached的使用发放与之前介绍的缓存模块完全不同，它将采用代码嵌入的方式进行调用，以下先介绍各个函数，并以一个小例子来说明。
 

 
以下是一个简单的实例。
 

 
执行后将得到以下结果：
 

3．删除memcached
正如其他的基于DSO方式安装的缓存引擎一样。我们可以迅速的取消对它的使用。包括在php.ini文件中注释掉对memcached.so的使用，然后重启Apache。再结束memcached的进程，并删除memcached安装目录。
第9节　如何选用缓存引擎
是否可以混用以上介绍的各种缓存引擎来发挥更大的性能？JPCache和memcached是可以很好地同时工作，因为他们的工作原理不同。但是APC，eAccelerator和Zend Optimizer却存在一定的问题。通常建议只使用一种缓存引擎。首先我们需要分析系统需求，根据实际情况来确认所需要的PHP缓存引擎。假如程序中包含了大量的对象、频繁地从数据库中读取和存储数据，那么memcached比较适合这种情况。假如站点中包含了大量的静态页面，基本上不存在动态执行程序那么使用JPCache最为合适。假如数据层不是性能瓶颈，但是在PHP脚本执行时可能会造成部分影响，那么所有基于操作码级别的缓存引擎都可以采用。假如实在无法确定采用何种缓存引擎，那么使用APC是最为安全的解决方案。



第6章
基于LAMP实例配置
本章介绍基于LAMP平台的实例配置，通过本章学习，可以很容易地在LAMP平台上搭建你喜欢的系统，真正体会到LAMP平台的功能。在学习本章之前，你必须掌握LAMP平台的安装和配置。如果不熟悉，请先掌握前几章内容。
第1节　架设BLOG平台
1．BLOG概况
根据维基百科记载：BLOG起源于Weblog，意思是网络日志。1997年由Jorn Barger所提出。1999年，Peter Merholz首次使用缩略词“BLOG”，成为今天常用的术语。但是，BLOG真正开始快速发展的转折点，是在1999年6月，当时Pitas开始提供免费的BLOG服务，紧接着8月，Pyra lab推出了blogger.com（2003年被Google收购）。blogger.com提供了简单易学的说明，以及能通过FTP直接将BLOG发表在个人网站上的功能，这带给使用者很大的方便。目前已经有了很多BLOG服务供应商（BSP），业内人士对其盈利前景，持谨慎乐观态度。Weblog指的是以网页作为呈现媒介的个人日记，也有人把它称作网页形态的日记。1999年Peter Merholz开始把将Weblog念成We BLOG，因而有了BLOG这个说法。此时的BLOG不仅可以拿来当名词或Weblog的缩写，更成为一个动词。BLOG是个人或群体以时间顺序所作的一种记录，并且不断更新。BLOG之间的交流主要是通过回溯引用（TrackBack）和广播、留言、评论的方式来进行的。BLOG的操作管理用语，也借鉴了大量档案管理用语。一个BLOG亦可被视为一个档案，或是卷宗。与传统档案不同的是，BLOG的作者既是这份档案的创作人，也是其档案管理人。而书写BLOG的人，通常称为“blogger”（即BLOG作者），既可以是一个人撰写，也可以是一群人写。
BLOG大量采用了RSS（Really Simple Syndication或者Rich Site Summary或者RDF Site Summary）技术，所有的RSS文件都必须符合由W3C发布的XML 1.0规范。对读者来说，可以通过RSS订阅一个BLOG，确知该BLOG作者最近的更新。对BLOG作者来说，RSS可以使自己发布的文章易于被计算机程序理解并摘要。对知识管理和创造而言，BLOG提供了新的形态和途径。对汉语为母语的人而言，BLOG写作既接续了汉语笔记文学的优秀传统，更充分鼓励了个人表达。从交往形态考察，BLOG空间设定了积极的读者、作者、编者互动转换关系，“言者互重，阅者相惜”。
2．开始部署WordPress
了解了BLOG的历史和概念之后，接下来重点就是介绍如何去部署属于自己的BLOG系统，推荐最优秀的开放源代码BLOG系统WordPress，基于GNU通用公共许可证下授权发布。先让我们认识一下WordPress：使用PHP语言开发的BLOG平台，用户可以在支持PHP和MySQL数据库的服务器上架设自己的BLOG平台。你也可以认为WordPress就是一个个人信息发布平台。
3．获得WordPress
获得最新的WordPress系统（本书采用WordPress 2.0.4，你可以根据自己偏好，下载不同的版本），官方下载地址：http://WordPress.org/latest.tar.gz。我们也推荐速度较快的LUPA社区，下载地址：http://tech.lupaworld.com/lamp/下载并解压缩。假设我们下载到/root目录下：
 

 
解压后会生成WordPress目录，把这个目录移动到可执行环境目录下，如：/usr/local/apache/htdocs。
 

 
注意，如果你不是root用户，可能会遇到权限的问题，因此确保你是root用户。
4．创建数据库和用户
你可以使用phpMyAdmin或MySQL客户端来创建WordPress数据库和用户。如果你对此不熟悉，请复习第3章内容。
1）使用phpMyAdmin来创建数据库
phpMyAdmin是一个用PHP编写出来的用来控制和操作MySQL数据库的开源软件，可以通过浏览器完全对数据库进行操作，包括建立、复制、删除、查询数据等等。现在你有了phpMyAdmin就可以完全不使用MySQL命令，直接使用phpMyAdmin来管理MySQL的数据库。如果你的Web服务器安装了phpMyAdmin，那么创建WordPress数据库和用户是件非常简单的事。本教材使用的版本为phpMyAdmin 2.8.1。phpMyAdmin的用户界面根据版本的不同会有所变化。
●创建数据库
现在为WordPress的数据库起个名字，比如：WordPress，填入创建一个新的数据库文本框，然后点击创建。就这么简单，已经完成创建数据库了。如图6-1：

图6-1
●创建用户
点击左上角的主目录图标，返回到首页，然后点击权限。出现图6-2。

图6-2
点击图6-2中的添加新用户后，进入图6-3图面，现在为WordPress的数据库起一个用户名（比如lupablog）并将其填入用户名文本框。选择一个你常用的安全密码（大小写字母、数字和符号组合的密码是最理想的），并将其填入密码框。再次输入同一密码到重新输入密码框。记下刚才选择的用户名和密码，点击执行。

图6-3
接下来为这个用户添加权限。回到主目录图标，返回到首页，然后点击权限。如图6-4，在用户lupablog的后面点击编辑权限。

图6-4
图6-5是数据库指定权限画面，在［使用文本域］中点击下拉菜单，找到wordpress数据库，点击执行。

图6-5
现在对wordpress数据库权限进行操作，我们选择全选，点击执行。如图6-6。

图6-6
现在为止，你已经建立了用户lupablog及其对数据库wordpress操作的权限。你可以不用去了解如何使用MySQL客户端来创建数据库和用户。但是我们建议初学者先使用MySQL客户端用命令方式去创建数据库和用户，以熟悉命令环境。
2）使用MySQL客户端
如果你有Web服务器的Shell权限，习惯使用命令行工具，并且你的MySQL用户有创建MySQL用户和数据库的权限，你可以参考下面的示例创建你的WordPress数据库和用户。
 

 
根据上面的操作，应该记住以下数据，在安装时会用到这些数据：
◆数据库：wordpress
◆用户名：lupablog　密码：password（自己设定）
◆主机名称通常为localhost。如果你不知道它应该是什么，请与系统管理员联系。如果你是系统管理员，请向用户指出这个值应当是什么。
5．设置wp-config.php
wp-config.php文件是WordPress系统在安装中读取数据库名和MySQL用户名及密码的脚本文件，你必须对这个文件做一些改变，否则安装无法进行下去。
现在切换工作目录到WordPress下，将其中的文件wp-config-sample.php重命名为wp-config.php。命令如下：
 

 
接下来用你喜爱的文本编辑器打开重命名的wp-config.php文件，修改上面提到的那部分代码，具体做法：
 

 
你需要修改的部分是：
 

 
退出并保存这个文件。
6．执行安装脚本install.php
打开Web浏览器，输入：http://localhost/WordPress/wp-admin/install.php，如果以上几步你都对了，那么你将看到图6-7：

图6-7
点击Fist Step >>后，你将看到图6-8，输入你想要的BLOG标题和Email，点击Continue to Second Step >>。

图6-8
点击Continue to Second Step后，系统将建立数据表，这里大概需要3～5秒钟的时间，系统提示安装结束。注意了，现在你看到的是安装结束的画面，图6-9，请记下系统给你的登入名和密码（密码可以通过后台修改）。

图6-9
这时所有的WordPress安装结束了。点击login，进入图6-10画面，输入用户名：admin密码：bfe217，进入后台控制中心，开始你的BLOG之旅吧！

图6-10
点击Login进入WordPress的后台，见图6-11。

图6-11
如果不习惯英文界面的读者，可以安装中文语言包。具体做法如下：
◆在http://tech.lupaworld.com/lamp/下载中文语言包zh_CN.mo。
◆在wordpress/wp-includes目录下建立languages文件夹。
◆将zh_CN.mo文件上传到wp-includes/languages文件夹。
◆修改WordPress/wp-config.php文件，将其中的define ('WPLANG',")；修改为：define ('WPLANG', 'zh_CN')；。
◆刷新一下，就可以看到中文界面。
7．如何使用WordPress
◆进入BLOG后台管理中心：http://localhost/WordPress/wp-admin，输入正确的用户名和密码就可以登入了。
◆撰写BLOG：点击撰写菜单。WordPress提供了一个非常好用的可视化编辑器。点击保存，可把BLOG暂时保存起来，而不在首页显示出来。点击发布，你的BLOG就呈现在首页。
◆更换BLOG主题风格：你是不是不喜欢你的BLOG首页风格，根据你的自己的偏爱，可以到：http://themes.WordPress.net去下载主题。把下载来的文件解压缩后，放到WordPress/wp-content/themes目录下。点击外观，你喜欢的那个主题风格就出现。
◆添加插件：你可以在网上找到一些WordPress的插件，比如播放Flash、视频等等的插件，下载回来后，解压缩到WordPress/plugins目录下，到管理中心的插件激活，就可享受该插件的功能了。
有关WordPress的其他功能，请参考官方手册。本文仅介绍BLOG平台的搭建。
第2节　架设Wiki平台
1．Wiki概况
Wiki是一种可在网络上多人协同创作的超文本系统，允许任何人能快速轻易的添加、删除、编辑所有的内容，因此特别适合团队合作的写作方式。目前互联网越来越多的网站都提供WIKI服务，最著名的是WikiPedia，中文名称叫维基百科，其所有的文本内容在GNU自由文档许可证（FDL）下发布。也就是意味着，维基百科上的内容是自由复制、修改和发布的。
2．开始部署MediaWik
WikiPedia基于MediaWiki系统架构，接下来将详细介绍MediaWiki的安装和使用。只要按本文所说的做下去，就可以轻松架设与WikiPedia一模一样的系统平台。在安装之前，我们先了解一下什么是MediaWiki？
●MediaWiki简介
MediaWiki是基于GPL发行的WIKI程序。它具有很丰富的功能，性能优秀，被维基百科及其他提供维基服务的网站所采用。也是目前全球最流行的维基系统之一。MediaWiki采用PHP语言和MySQL数据库，是跨平台软件。目前最稳定的版本是MediaWiki1.7。
3．获得MediaWiki
通过以下网址MediaWiki：http://tech.lupaworld.com/lamp/选择你需要的版本。推荐网址：http://prdownloads.sourceforge.net/wikipedia/mediawiki-1.7.1.tar.gz? download。本文以MediaWiki1.7.1为例，下载后得到MediaWiki-1.7.1.tar.gz文件。假如安装文件在root目录下，现在解压并安装。
 

 
把解压后的文件全部移动到可执行环境下，如：/usr/local/apache/htdocs。
 

4．创建数据库和用户
你可以使用phpMyAdmin或MySQL客户端来创建WIKI数据库和用户。具体操作请参考本章第一节架设BLOG平台。
建立数据库：wiki
用户：lupawiki
密码：password
你可以试着用MySQL客户端来创建，具体命令如下：
 

5．MediaWiki安装与配置
1）增加config目录的写权限
 

2）开始MediaWiki安装
打开Web浏览器，输入：http://localhost/wiki/开始MediaWiki安装。如图6-12。

图6-12
3）填写安装数据
点击Setup the wiki进入安装画面，以下内容必填，其他默认设置，请参考本书设置：
 

4）安装完毕
点击Install MediaWiki开始安装。10秒钟左右的时间，你将看到install successful提示！恭喜你成功安装！如图6-13。

图6-13
5）安装后设置
拷贝config目录下的LocalSettings.php到上一级目录wiki下，之后再删除config目录（千万别忘了做这一步，不然很不安全！）。命令如下：
 

 
到此，MediaWiki就安装好了。如图6-14。

图6-14
6．如何使用MediaWiki
◆创建一个新账号：你要编辑新建Wiki页面前，得先拥有一个账号，如果没有，就创建一个吧。点击用户登录，再Create an account。
◆编辑页面：登录之后，看到编辑了吧，点击，就可以编辑该页面了。
◆新建一个页面：新建页面非常简单，你可以通过Web浏览器，访问主页，比如输入：http://localhost/wiki/index.php/页面名，这里的“页面名”替换为你想要的名称，比如你想建一个lupa的页面，页面名就写lupa。如果lupa页面不存在，则就进入了页面编辑模式，你就可以在这上面书写相关内容。
◆删除一个页面：在编辑模式下，删除页面的所有内容，该页面就自动删除了。
◆MediaWiki功能非常强大，内置一些简单的页面编辑代码。要熟练掌握WIKI的使用，请参考官方手册。
第3节　架设CRM平台
客户关系管理（Customer Relationship Management或简称CRM），企业活动面向长期的客户关系，以求提升企业成功的管理方式。其主要目的是要协助企业管理销售循环：新客户的招徕、保留旧客户、提供客户服务及进一步提升企业和客户的关系。
在国内中小企业的信息化较为落后，CRM系统的普及率也相对较低。市场上CRM的价格过高，性能和功能无法满足企业的需求，也成了企业应用CRM系统较少的直接原因。在企业中部署CRM系统，尤其是中小企业，我们推荐用户使用世界上最优秀的开源CRM系统SugarCRM。它完全的开放，用户可以自由获得其源代码，目前它是全世界使用最多的开源CRM系统。
1．开始部署SugarCRM
本节将介绍SugarCRM的安装配置和使用，通过本节的学习，你可以快速部署企业CRM平台。先让我们认识一下SugarCRM。
●SugarCRM简介
SugarCRM是最成功的开源CRM系统。它具有很强的可操作性、灵活的适用性、完善的功能、独特的个性化设计和专业的技术安全保障，是企业实现客户关系管理的理想之选。SugarCRM系统在企业管理人员、销售人员和客户之间建立了一个立体的管理系统，帮助企业对内和对外实现以“客户为中心”的全方位管理。
2．获得SugarCRM
通过以下网址获得SugarCRM：http://tech.lupaworld.com/lamp/选择你需要的版本。推荐官方网站下载：http://www.sugarcrm.com。本文以SugarCRM 4.2.1为例，目前这个版本是最稳定的。下载后得到SugarSuite-4.2.1b.zip文件，假如文件下载到root目录下，解压并安装。
 

 
把解压后的文件全部移动到可执行环境下，如：/usr/local/apache/htdocs。
 

3．创建数据库和用户
你可以使用phpMyAdmin或MySQL客户端来创建CRM数据库和用户。具体操作请参考本章第一节架设BLOG平台。
建立数据库：sugarcrm
用户：lupacrm
密码：password
4．SugarCRM安装与配置
SugarCRM的安装非常简单，安装方法跟前二节讲的BLOG和WIKI安装类似，一个好的系统，安装脚本文件做的也相当好。SugarCRM的安装脚本文件做得非常不错，部署一个CRM系统极其简单。
1）增加相关目录和文件的写权限
默认情况下你需要增加相关目录的写权限，一般官方说明文件都会指出，或者你在安装时，系统会检查到相关目录和文件只读或可写，这里你需要对cache、custom、data、modules和config.php文件进行权限设置，命令如下：
 

2）开始安装SugarCRM
打开Web浏览器，输入：http://localhost/crm，开始SugarCRM安装。如图6-15。
点击Start开始安装。第一步就是在安装这个软件前的许可协议，你必须接受SugarCRM的协议，才能正常安装。SugarCRM基于MPL许可证发布，MPL全称是Mozilla Public License，是经OSIA认证的开放源代码软件的软件许可证之一。有些刚接受开源软件的朋友可能会有所疑问，怎么有那么多种许可证？实际上开源软件许可证有上百种，而经过OSIA认证的，目前还不到30种，凡通过了OSIA认证的许可证，都体现类似精神，就是源代码开放，自由传播、修改、发布，可能有些细节情况在各种许可证证中有所区别。现在我们继续安装。如图6-16，选择I Accept，然后Next。

图6-15

图6-16
3）系统检测
进入到System Check Acceptance的时候，对各个服务进行检测，看Status，如果有红色，则检查一下相关选项。直到全绿，才能Next。见图6-17。

图6-17
4）数据库设置
这时，到了数据库设置。填入数据库主机名（如果是本机，则填localhost），数据库名：sugarcrm；用户：lupacrm；密码：password。如图6-18点击Next，进入下一个配置项。

图6-18
5）站点配置
站点配置。这里输入管理员密码就行了，其他配置选项默认。图6-19，点击Next。

图6-19
6）确认设置
确认配置信息。正确了吗？如果设置正确无误，Next。有误，Back返回修改。如图6-20。

图6-20
7）安装完成
大概需要2～5秒，在页面的底部出现：The setup of Sugar 4.2.1 is now complete。SugarCRM就安装好了。点击Next，这里填一些你的个人信息，反馈给SugarCRM。你也可以选择不填，直接点击Finish，就完成了SugarCRM的安装。

图6-21
现在你可以输入你的用户名（admin）和你刚才填写的密码，去体验一下SugarCRM，图6-22是SugarCRM的管理后台，功能十分强大。

图6-22
5．安装中文语言包
对于英文不好的用户，你可以选择安装简体中文语言包，请按照以下步骤来做：
1）下载简体中文语言包。通过官方网站：http://www.srgarcrm.com。
2）拷贝语言包中的modules和include目录到SugarCRM目录/var/www/crm下。
3）修改配置文件config.php：
 

 
中文界面，对于中国用户来说，看上去比较熟悉。
6．如何使用SugarCRM
SugarCRM的使用是比较容易的，你可以快速建立自己的客户数据，销售情况。现在简单介绍一下，常用功能的使用方法：
◆新增用户：点击右上角的个人信息，处于左侧一栏的快捷方式中看到新增用户了吧。
◆系统管理：点击右上角的系统管理，在这里，你可以做很多的工作，比如数据库的备份、系统环境的设置、角色管理等等。不要忘了将系统定期进行数据库备份，以避免出现意外时数据库遭破坏而带来严重的损失。
◆日程安排：你可以安排电话、会议、任务日程。分别点击相应的菜单栏目。
◆客户管理：点击客户档案。你可以自己输入客户资料，也可以从外部文件导入（不过这个外部文件是要具有一定格式的）来新增客户。
第4节　架设CMS系统
1．CMS概况
内容管理系统（Content Management System，简称CMS），组织和协助共同合作的内容的结果，是指用于管理及方便数字内容的系统。它是支撑电子政务、电信综合门户、企业信息门户、知识管理平台、电子商务平台的基础性软件系统。内容管理系统可以帮助政府、企业或组织灵活、准确、高效、智能地管理信息内容，实现信息的采集、加工、审核、发布、存储、检索、统计、分析、反馈等整个信息生命周期的管理。
2．开始部署CMS
互联网上出现了很多的CMS系统，在功能上也都各有不同。如何去选择适合你自己的CMS系统呢？推荐大家使用开源的CMS系统，基于PHP和MySQL的开源CMS系统就有上百种，其中XOOPS、Mambo、PHP-Nuke、Drupal、PostNuke都是开源CMS中的典型代表。这些系统完全可以满足中小企业信息化，企业网站建设的需求。本节将以Mambo为例，介绍如何基于Mambo搭建企业网站门户。
●Mambo简介
Mambo中文意思为曼波音乐，在2004年4月20日伦敦举行的Linux用户和开发员大会上，Mambo从众多优秀的开放源码系统中脱颖而出，获得2004年度最佳Linux开放源码系统奖项，击败和它同场竞技的kde、firebird sql以及egroupware等知名度很高的系统。Mambo是功能非常强大的智能建站系统，结合了Php-Nuke、XOOPS的很多优点，使系统更灵活，更强大，还有非常多的插件和模板下载。
3．获得Mambo
Mambo发展到现在，版本已经非常多，网络上各种各样的基于Mambo系统开发的CMS也非常多，我们选择MamboV4.6版本。你可以通过：http://tech.lupaworld.com/lamp/下载到MamboV4.6，下载后得到MamboV4.6RC2.tar.gz文件，假如文件在/root目录下，现在开始解压并安装。
 

 
把文件全部移动到可执行环境下，如：/usr/local/apache/htdocs/。
 

4．Mambo安装与配置
Mambo的安装还是比较轻松的，基本上按照系统安装脚本的提示，就可以完成整个系统的安装。现在打开Web浏览器，输入：http://localhost/mambo。
1）安装前的系统检查
在安装Mambo之前，安装脚本文件会对系统平台进行检查，这里有三部分：
◆检查服务器是否可以运行Mambo系统。
◆一些PHP的环境设置。
◆检测文件和目录的权限。
如果一切都检查好，按Next。注意如果有些项目显示红色，比如在检测文件和目录权限时，你没有对Mambo的相关目录和文件设置权限，它会以红色文字显示。你需要修改每个目录的权限，直到全部为绿色为止。如图6-23。
修改目录权限的命令为：
 

 
这里省略了一些目录，你得把上面标有红色粗体标识字的目录名全都填上去。

图6-23
2）许可协议
接受许可协议，你如果使用这个软件，必须接受GPL许可协议，因为Mambo是基于GPL发布的，在同意前打钩，进入下一步。
3）数据库配置
数据库的配置。填写如下数据，其他都默认，如图6-24，进入下一步。
●Host Name: localhost
●MySQL User Name: lupacms
●MySQL Password: password
●Verify MySQL Password: password
●MySQL Database Name: mambo
数据库名和用户，你可以通过phpMyAdmin和MySQL客户端来创建。如何创建数据库和用户，请参考本章的第一节架设BLOB平台的内容。

图6-24
4）输入站点名字
输入站点名称，比如LUPA，如图6-25，进入下一步。

图6-25
5）站点设置
设置站点的网址、绝对路径、权限，一般情况下就默认。填上管理员的Email，如果系统给出的密码太复杂的话，就改个自己熟悉一点的。进入下一步。
6）安装完成
Mambo的安装终于要结束了，看到提示信息了吧，“为了安全起见，请删除installation目录，包括其中的所有文件和子目录”（不做这一步，你还进不了Mambo系统）。如图6-26，点击View Site进入首页，点击Administrator进入管理后台。

图6-26
7）进入首页
现在进入首页，如图6-27。Mambo的首页采用模版机制，也就是说，只要你懂得如果制作网页，而对PHP不懂也可以设计出非常漂亮的主页出来。Mambo提供了非常多的模版下载。

图6-27
5．如何使用Mambo
◆系统管理后台的登录：http://localhost/mambo/administrator。
◆支持中文：点击菜单[site]->[Language manager]->[new]选择Chinese这样系统就可以支持中文。你发的文章就不会出现乱码，注意系统后台界面还是英文，如果你需要中文，你可以去下载中文语言包，然后安装上去。
◆新增文章：点击菜单[content]->[all content items]->[new]。
◆新增用户：点击菜单[site]->[user manager]。
Mambo的使用方法非常简单，一般你熟悉了系统后，马上就可以快速建立自己的网站。
第5节　LAMP上的开源项目
本章详细介绍了基于LAMP平台上的实例配置，在开源社区中，优秀的项目还非常多，下面推荐几个比较优秀的开源项目，你可以通过本章所学到的知识，去调试你喜欢的系统。
●Xoops
Xoops是一个可扩展、面向对象、简单易用的动态网站内容管理系统，基于PHP+MySQL开发。Xoops是社区网站、公司内部的门户、企业网站、weblogs和更多网站的理想选择。
●PHPNUKE
PHPNUKE是国外著名的开放式CMS网站系统，经过多年的完善，目前已经形成包括社区、论坛、日志、电子商务等多功能的大型软件，是国外主流的免费建站系统。
●LifeType
LifeType是个非常优秀的多用户BLOG系统，基于PHP+MySQL开发，在GPL许可证下发布，它的目标是要创造一个稳定且支持多用户的BLOG平台，透过BLOG来强化网络社区的运作与交流。LifeType是在2003年2月由项目创始人Oscar Renalias所建立的，他原来建立这个项目的目的只是因为他需要一个简单的环境能来管理他自己的网站。在那时候其实他并不知道什么是BLOG，但是初期的项目其实已经具备有BLOG的雏形了。几个礼拜后，另一个共同项目创始人Francesc，建议干脆以这样的基础来建立一个多用户的BLOG平台。看起来似乎是个不错的想法，所以几个月后就在2003年9月2日发布了pLog0.1版。当初的一些功能，目前都还是留在LifeType项目的核心当中，例如多用户BLOG的管理、模版引擎、多国语言的支持以及透过外挂程序来扩充新功能。
●eGroupWare
eGroupWare基于PHP语言开发的群组协同作业软件，采用GPL许可证发行，目前所包含的功能模块有Web化电子邮件、行事历、通讯簿、我的活页夹、记事本、项目管理、资源、手册、档案管理员、网站管理员、工作流程、WIKI、网站连接、投票、知识库等。eGroupWare不仅具备工作流程引擎，而且内建WIKI百科全书功能，成为与商业版产品最大的区别与特色。目录eGroupWare也是群组软件中是最具代表的开源软件。
●phpGROUPWARE
phpGROUPWARE以前称为webdistro是一个多用户群组软件，采用PHP开发，它提供了约50多个应用，包括日历、地址本、项目管理、TODO名单、电子邮件、新闻、文件管理等应用。日历支持重复事件，包括警报功能，电子邮件的附加档案和图形系统支持理念。整个系统支持用户选择的主题，用户许可、多语言支持。
●osCommerce
osCommerce是一个开放源码的电子商务系统，它具有丰富的网上购物的功能，让业主可以设置、管理、维护自己的网上商店。osCommerce提供一个自由、开放的电子商务平台，包括强有力PHP语言编写和MySQL数据库服务器。
●Atutor
Atutor是一个基于网络的开放源码学习内容管理系统（LCMS），管理人可以在五分钟内安装或更新Atutor系统，功能强大，操作容易。你可以通过Atutor开发特色的课件，并在此平台上进行教学，作业，考试等功能。
●Net office
Net office是一个非常优秀的开源项目管理系统，使用Net office可以在线管理项目、提供团队合作、用户管理、多访问级别、任务、项目、和时间跟踪、任务修改历史、文件批准跟踪、注释、客户项目站点、CRM、Gantt图等等。
●phpBB
phpBB是一个强大的、可升级、可高度自定义的开放源代码的社区论坛系统。phpBB的操作界面友好，管理员控制面板简单易懂。它基于PHP服务器语言和MySQL数据库服务器构建，phpBB是论坛的理想选择。
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Step 2: System Check Acceptance

® susARCAM.

In arder for your SugarCRM installation to function properly, please ensure al of the system
check tems listed below are green. If any are red, please take the necessary steps to fix

them

Component Status|

PHP version
MySoL Database
XML Parsing
CURL Library

Writable SugarCRM Configuration File
(config.php)

Writable Custom Directory

Writable Modules Sub-Directories and Files
Writable Data Sub-Directories

Writable Cache Sub-Directories

Writable Session Save Path (G:Program
Filesixamppitmp)

PHP Safe Mode Turned Off
PHP Allow Call Time Pass Reference Turned On
PHP Memory Limit>= 32M

OK (vers.1.4)
oK
oK

Not found: scheduler will not be
functional

oK

oK
oK
oK
oK
oK

oK
oK
OK (No Limit)
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Step 3: Database Configuration w sugaRCAM.

Please enter your gatabase configuration information below. If you are unsure of what to fil
in, we suggest that you use the default values.

Required field

Database Configuration

Host Name Tocalhost

Database Name ey O create
database

Database username Lupacrn O create
user

Database password e

Drop and recreate existing Sugar tables?
Caution’ All Sugar data wil be erased.
ifthis box is checked.

Populate database with demo data?

Database account above is a privileged user? @

[ocso [ secr | wer |
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Step 5: Confirm Settings @ SUBARCRM.

Please confirm the settings below. If you would like to change any of the values, cick *Back"
to edit. Otherwise, click "Next”to start the Instalfation

Database Settings
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echo® S A S num people
2 > //4H Hello 6 people!
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<7 php

clas Circle

l

public $ radius;

public function area( )

l

retum pi() # pow( $ this-> radius, 2) 5

$ meme = new memeached() ;

meme-> conneet(“127.0.0.17, 11211);
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Step 1: License Acceptance ® SUGARCRM.

he Sugar Public License Version 1.1.3 (‘SPL') consists of the Mozalla Public ]
scense ersion 1.1, nodified to be specific to SurnCil with the Additionas o
erns in Exhibit B. The original Nozilla Public License 1.1 can be found st:

t4p://wwe. ozilla. org/WPL/PL-1. 1. heal

UG ARCRI PUBLIC LICENSE
ersion 1.1.3

L. Definstions.

1.0.1. “Comnercial Use” means distribution or othervise making the Cove
ode available to a third party.

1.1 " Contributor’” means each entity that creates or contributes to the
reation of Nodifications.

1.2, " Contributor Version'* mesns the cosbinstion of the Original Code, prior
Bodifications used by a Contributor, and the Nodifications nade by that
articular Contrsbutor.

e e
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type autofs (. f
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[roo@ lupa/1# cd /us/local/memeached2. 0.4
[ o01@ lupa memeached-2. 0. 4]#/ust/local/phyy bin/phpize
[ro0@lupa memea #./configure

[ro0t@ lupa memeached-2.0.41# make
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[root@lupa/ 1# yum install rp-pppoc
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< VirtualHost_default_:80 >
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</VirtualHost >
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